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1 Einleitung

Dieses Dokument beschreibt, welche Kombinationen ausgewdahlter Hard- und Software
unterstitzt werden. Sie finden die unterstiitzen Kombinationen aus Betriebssystem,
Signaturkarten und Kartenleser in einem eigenen Kapitel. Mit den hier angegebenen
Kombinationen aus Hard- und Software wurde das Governikus Add-In getestet.

2 Hard- und Softwareanforderungen

Dieses Kapitel beschreibt die Hard- und Softwareanforderungen fir das Governikus Add-In
for Microsoft Office (Governikus Add-In) auf Inrem Arbeitsplatz.
Hinweise zum Einsatz von Drittanbietersoftware

Bitte beachten Sie, dass es beim Einsatz von Drittanbietersoftware, die nicht von der
Governikus KG getestet wurde, zu Stérungen/Einschrankungen des Betriebs des Governikus
Add-ins kommen kann. Die von der Governikus KG im Governikus Add-In eingesetzte und
getestete Software von Drittanbietern finden Sie als Liste im Dokument " Governikus Add-In
Nutzungsbedingungen".

Voraussetzungen

Fir die Installation und den Betrieb des Governikus Add-In sind folgende Voraussetzungen
zu beachten.

Achtung: Fuhren Sie die Installation nicht aus, wenn die aufgefuhrten
Voraussetzungen nicht erfillt sind.

Rechte

Sie muissen fur den Installationsvorgang auf lhrem Rechner Uber Administratorrechte
verfugen. Nach der Installation der Anwendung ist dies nicht mehr notwendig.
Hardwarevoraussetzungen

Sie bendtigen eine Internetverbindung, empfohlen ist eine DSL-Verbindung mit minimal
2Mbit Ubertragungsgeschwindigkeit
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Wenn Sie ausgehende Nachrichten signieren wollen, bendétigen Sie eine Signaturkarte und
ein Kartenlesegerat.
Netzwerkeinstellungen

Die Software muss freien Zugang zum Internet haben. Bitte stellen Sie sicher, dass die
Netzwerkeinstellungen korrekt vorgenommen werden. Die Anwendung benétigt den Zugriff
auf den HTTP Port 80 und den HTTPS Port 443. Bitte beachten Sie, dass es ggf. notwendig
ist, einzelne IP-Adressen explizit im Netzwerk freizugeben. Des Weiteren wird der Zugriff auf
Port 8090 des "localhost" bendtigt.

Softwarevoraussetzungen

Fir die Installation und die Nutzung von dem Governikus Add-In sind folgende
softwaretechnischen Voraussetzungen zu erfillen.

Unterstitzte Betriebssysteme

Das Governikus Add-In kann auf einem der folgenden Betriebssysteme ausgefiihrt werden.
Bitte beachten Sie, dass die jeweils aktuellen Service Packs installiert sein miissen:

¢ Microsoft Windows Vista
¢ Microsoft Windows 7
e Microsoft .NET Framework 3.5 oder hdher

Ein kostenloser Download des Microsoft .NET Framework ist auf den Internetseiten von
Microsoft méglich.

Fur das Betriebssystem Windows 7 ist eine gesonderte Installation des Microsoft .NET
Framework 3.5 nicht notwendig.

Unterstitzte Versionen von Microsoft Office

Das Governikus Add-In ist nach der Installation in den folgenden Produkten von Microsoft
Office verfugbar:

e Microsoft Outlook 2007 und 2010 - MS Outlook wird zwingend bendtigt

e Microsoft Office Word 2007 und 2010 - MS Word ist optional

¢ Microsoft Office PowerPoint 2007 und 2010 - MS PowerPoint ist optional
¢ Microsoft Office Excel 2007 und 2010 - MS Excel ist optional

Achtung: Das Governikus Add-In ist nur fir eine Microsoft Office
Version auf dem Rechner getestet und freigegeben. Dies bedeutet,
dass Parallel- und Mischinstallationen verschiedener Microsoft Office

Versionen weder getestet noch freigeben sind.

Weitere Softwarevoraussetzungen

Um die Installation des Governikus Add-In erfolgreich durchfiihren zu kénnen, ist je nach
Microsoft Office Version das Vorhandensein unterschiedlicher Microsoft Komponenten
erforderlich. Sofern diese Komponenten nicht bereits auf Ihrem System installiert sind,
werden diese automatisch von Microsoft Internetseiten geladen. Stellen Sie daher sicher,
dass wahrend des Installationsprozesses eine Verbindung zum Internet besteht.

Die folgende Software ist im Governikus Add-In Installationspaket enthalten und wird
wahrend des Installationsprozesses auf Ihrem System installiert.

e Outlook Redemption.msi
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e eCard-API-Service Version 2.1.1.0.

o Verification Interpreter Version 3.6.1.3

e MCard Version 1.23.0.2

e Microsoft SQL Server Compact 4.0

e Microsoft Visual Studio Tools for Office Second Edition Runtime

e Microsoft Visual Studio Tools for Office System 3.0 Runtime inklusive Language Pack
und Updates

e 2007 Microsoft Office Primary Interop Assemblies (PIAS)
e Microsoft SQL Server Compact 4.0

e (Wahlen Sie das x86-Installationspaket unabh&ngig, ob Sie ein 32 Bit oder 64 Bit
Betriebssystem verwenden.)

e Microsoft Visual Studio Tools for Microsoft Office System (VST02010)

o Microsoft Office Primary Interop Assemblies 2007 (PIAs) bzw. Microsoft Office Primary
Interop Assemblies 2010 (PIAS).
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3 Unterstutzte Signaturkarten und Kartenleser

Im Folgenden sind die unterstutzten Chipkartenlesegerate, die unterstitzten Signaturkarten
sowie die unterstitzten Kombinationen von Betriebssystem, Chipkartenlesegerat und
Signaturkarten aufgefuhrt. Diese Unterstitzung wird durch eine Komponente der Governikus
KG erbracht. Die hier verwendete Version ist:

MCard Release 1.23.0.2

Einleitung

Mit dieser Anwendung kdénnen Dokumente qualifiziert elektronisch signiert werden. Dafir
werden eine geeignete Signaturkarte und ein geeignetes Chipkartenlesegerat benétigt. Es
koénnen fast alle

¢ Chipkartenlesegerate verwendet werden, die in Deutschland fur die Erzeugung einer
gualifizierten elektronischen Signatur (QES) zugelassen sind und

¢ Signaturkarten verwendet werden, die durch deutsche Zertifizierungsdiensteanbieter
(ZDA) herausgegeben werden und mit denen man eine QES erzeugen kann.

3.1 Aktuelle Hinweise

Neue Signaturkarte der DATEV eG

Die neue Einzel-Signaturkarte des Zertifizierungsdiensteanbieters DATEV eG basierend auf
dem Kartenbetriebssystem STARCOS 3.4 wird mit diesem Release unterstitzt.

Neue Signaturkarten der DGN Deutsches Gesundheitsnetz Service

Die neue Einzel-Signaturkarte ,sprintCard“ sowie die neue Stapel-Signaturkarte
.businessCard“ des Zertifizierungsdiensteanbieters DGN Deutsches Gesundheitsnetz
Service GmbH, beide basierend auf dem Kartenbetriebssystem STARCOS 3.5, werden mit
diesem Release unterstitzt (nur QES).

Deutsche Post Signtrust und DMDA GmbH kindigt Einstellung des Betriebs an

Der Zertifizierungsdiensteanbieter Deutsche Post Signtrust und DMDA GmbH hat die
Einstellung seiner Tatigkeit angekindigt. Mehr Informationen auf der Webseite des
Anbieters.

TC TrustCenter GmbH Einstellung des Betriebs

Der Zertifizierungsdiensteanbieter TC-Trustcenter hat den Betrieb im qualifizierten Bereich
eingestellt.

PKS-ECC-Signaturkarte Version 2.0 der TeleSec

Bei der Nutzung der Signaturkarte mit einer Kryptographie, basierend auf elliptischen Kurven
(ECCQC), gibt es zurzeit folgende Einschrankungen:
e Fir die Nutzung im kontaktlosen Modus fir die Erzeugung einer QES ist nur die

Verwendung des Kartenlesegerats ,cyberJack® RFID komfort® rechtlich (nach
Signaturgesetz) zulassig und technisch méglich.
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e Die Nutzung der Signaturkarte zum Entschlisseln und Verschlisseln ist technisch
bedingt noch nicht méglich. Die notwendigen Parameter sind noch nicht ausreichend
definiert, so dass die interoperable Verwendung (liber diese Anwendung hinaus) noch
nicht sichergestellt werden kann.

3.2 Notwendige Schutzvorkehrungen fir diese Anwendung

Diese Anwendung unterliegt, wird sie fUr die Erzeugung oder Prifung von QES verwendet,
als  Signaturanbringungskomponente (SAK) den Anforderungen des deutschen
Signaturgesetzes. Potenziellen Bedrohungen muss dann durch einen unterschiedlichen
.Mix“ von Sicherheitsvorkehrungen in der SAK selbst und durch die Einsatzumgebung
begegnet werden. Diese organisatorischen und technischen Malnahmen sollen
sicherstellen, dass den Ergebnissen der Signaturanwendungskomponente auch tatséchlich
vertraut werden kann. Damit wird das komplette System, auf dem die SAK ausgefihrt wird,
vertrauenswuirdig. Diese Anwendung ist fur die Einsatzumgebung ,Geschuitzter
Einsatzbereich® entwickelt worden. Das ist typischerweise ein Einzelplatz-PC, der privat oder
in Buros im taglichen Einsatz ist. Neben der technischen Absicherung gegen Bedrohungen in
der Anwendung selbst (siehe dazu die bei der Bundesnetzagentur verd6ffentlichte
Herstellererklarung), hat der Anwender fur diese Einsatzumgebung noch zusatzliche
Sicherheitsvorkehrungen zu treffen:

¢ Wenn ein Internetzugang besteht, ist die Verwendung einer Firewall notwendig, um
einen entfernten Zugriff auszuschliel3en.

e Um Trojaner und Viren weitestgehend ausschlieBen zu kénnen, ist die Installation
eines aktuellen Anti-Virenprogramms (automatisches Update mdglichst aktiviert)
erforderlich. Dieses gilt auch fur das Einspielen von Daten Uber Datentrager.

e Grundsatzlich darf nur vertrauenswirdige Software installiert und verwendet werden.
Das gilt besonders fiir das Betriebssystem. Es muss sichergestellt werden, dass das
Betriebssystem und das Java Runtime Environment (JRE) bezlglich der Sicherheits-
Patches und Updates auf dem aktuellen Stand ist (Windows: automatisches Update ist
zu aktivieren, etwaige Service Packs missen installiert sein).

o Ebenfalls ist dafiir Sorge zu tragen, dass niemand einen manuellen, unbefugten Zugriff
auf das System erlangen kann. Dies kann z. B. durch Aufstellung in einem
abschlieRbaren Raum geschehen. AuBerdem ist immer die Bildschirm-Sperr-Funktion
des Betriebssystems zu aktivieren. Wird das System von mehreren Personen genutzt,
ist fir jeden Nutzer ein eigenes Benutzerkonto anzulegen.

e Es ist zu kontrollieren, dass der verwendete Chipkartenleser nicht bdswillig manipuliert
wurde, um Daten (z. B. PIN, Hashwerte etc.) auszuforschen oder zu veréndern. Das
Ausforschen der PIN auf dem PC oder Notebook kann nur dann mit Sicherheit
ausgeschlossen werden, wenn ein Chipkartenleser mit sicherer PIN-Eingabe
eingesetzt wird.

e Zum Schutz vor Fehlern bei der Nutzung dieser Anwendung ist zu beachten:

e Soll eine Anzeige der zu signierenden Daten erfolgen, ist eine geeignete Anwendung
zu nutzen, d. h. eine Anwendung, die Dateien des entsprechenden Dateityps 6ffnen
und die zu signierenden oder signierten Daten zuverlassig darstellen kann.

e Es ist eine vertrauenswirdige Eingabe der PIN sicherzustellen. Das bedeutet: die
Eingabe der Signatur-PIN darf weder beobachtet noch die PIN anderen Personen
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bekannt gemacht werden. Die PIN ist zu andern, wenn der Verdacht oder die
Gewissheit besteht, die PIN kénnte nicht mehr geheim sein.

e Nur beim Betrieb mit einem bestatigten Chipkartenlesegerat mit PIN-Pad ist
sichergestellt, dass die PIN nur zur Signaturkarte tbertragen wird. Das bedeutet, dass
die Signatur-PIN nur am PIN-Pad des Chipkartenlesers eingegeben werden darf.

Die Hinweise des ZDA zum Umgang mit der persodnlichen, geheimen Signatur-PIN sind
ebenso zu beachten.

3.3 Unterstltzte Betriebssysteme und JRE

Diese Anwendung ist auf vielen Client-Betriebssystemen lauffahig. Die Liste mit den
unterstutzten Betriebssystemen ist der Tabelle ,unterstutzte Betriebssysteme® (Tabelle 1) zu
entnehmen.

Betriebssysteme werden in der Regel solange unterstitzt, wie der Hersteller dafir
Sicherheits-Patches herausgibt. Erreicht ein Betriebssystem seinen ,End-of-Life-Zeitpunkt®
(EOL), erfolgt eine Abkindigung in dieser Tabelle. Das dort angegebene Datum bedeutet,
dass eine nach diesem Datum bereitgestellte neue Version dieser Anwendung das
angegebene Betriebssystem nicht mehr unterstiitzen wird.

Spatestens ab dem EOL sollte ein Betriebssystem nicht mehr verwendet werden, da dann
keine Sicherheits-Patches mehr bereitgestellt werden. Dieser Umstand kann die fir eine
SAK geforderte hohe Sicherheit gegen potenzielle Bedrohungen beeintrachtigen.

Diese Anwendung ist auf den in der Tabelle ,unterstiitzte Betriebssysteme® aufgefiihrten
JRE-Versionen und angegebenen Updates (ORACLE Java Standard Edition Runtime En-
vironment) lauffahig. Dieses sind in der Regel immer die aktuelle JRE-Version und die
Vorversion. Uber die Freigabe einer neuen Version oder aktuellerer Updates bereits
unterstiutzter Versionen wird gesondert informiert.

JRE-Versionen werden in der Regel solange unterstiitzt, wie der Hersteller daftir Sicherheits-
Patches herausgibt. Erreicht ein JRE seinen ,End-of-Life-Zeitpunkt® (EOL), erfolgt eine Ab-
kindigung in dieser Tabelle. Das dort angegebene Datum bedeutet, dass eine nach diesem
Datum bereitgestellte neue Version dieser Anwendung das angegebene JRE nicht mehr
unterstitzen wird.

Unterstitzte Kombinationen: Betriebssystem - Chipkartenlesegerat - Signaturkarte

Bitte beachten Sie bei der Auswahl des Betriebssystems: Die Funktionsfahigkeit der
unterstltzten Chipkartenlesegerate (siehe Tabellen 3a bis 3c) mit den in der Tabelle
Lunterstitzte Betriebssysteme® (Tabelle 1) aufgefiihrten Betriebssystemen wurde getestet.
Technisch bedingt kann es in seltenen Fallen allerdings zu Ausnahmen kommen, die nicht
im Verantwortungsbereich dieser Anwendung liegen. Prifen Sie daher bitte, ob Ihr
Chipkartenlesegerat mit lhrer Signaturkarte in Kombination mit Ihrem Betriebssystem
unterstitzt wird. Entsprechende Listen finden Sie in den Tabellen ,Unterstitzte
Kombinationen Betriebssystem-Leser-Karten® (Tabellen 4a bis d).
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3.4 Unterstutzte Signaturkarten

Signaturkarten fur eine qualifizierte elektronische Signatur (QES)

Mit dieser Anwendung konnen Sie die meisten von deutschen Zertifizierungsdienste-
anbietern herausgegebenen qualifizierten Signaturkarten verwenden. Die Listen mit den
unterstutzten Signaturkarten fir eine qualifizierte elektronische Signatur sind den Tabellen
,unterstiitzte Signaturkarten deutscher Zertifizierungsdiensteanbieter fir eine QES*
(Tabellen 2a und 2b) zu entnehmen. Die Signaturkarten erlauben in der Regel die
Erzeugung von qualifizierten und fortgeschrittenen Signaturen (ggf. auch Authentisierung).
AuBRerdem koénnen damit Daten ver- und entschliisselt werden. Dieses gilt nur, wenn
entsprechende Schliissel/Zertifikate auf der Signaturkarte vorhanden sind.

Bei Signaturkarten wird zwischen Einzel-, Stapel- und Multisignaturkarten unterschieden.
Diese Anwendung unterstitzt alle drei Kartenvarianten und erlaubt - unabhangig von der
Kartenvariante - nach der PIN-Eingabe die Erzeugung von genau einer QES.

Quialifizierte Signaturkarten basieren auf sogenannten sicheren Signaturerstellungseinheiten
(SSEE). Fur eine Signaturkarte werden von einem ZDA manchmal unterschiedliche SSEE
verwendet. Es kann auch vorkommen, dass eine SSEE von mehreren ZDA genutzt wird.
Unterstitzt werden nur die in den Tabellen ,Unterstitzte Signaturkarten deutscher
Zertifizierungsdiensteanbieter fir eine QES* (Tabellen 2a und 2b) angegebenen
Kombinationen von Signaturkarte und SSEE.

Die unterstltzten Signaturkarten missen sich im Originalzustand befinden, d.h. so, wie sie
durch den ZDA herausgegeben und zugestellt wurden. Es gibt eine Ausnahme: Wird von
einem ZDA eine dezentrale Personalisierung einer Original-Signaturkarte angeboten, also
das Nachladen von qualifizierten Zertifikaten, wird die Signaturkarte weiterhin unterstutzt.
Dieses ist zum Beispiel beim neuen Personalausweis mdglich. Andere Modifizierungen der
Signaturkarte, wie z.B. das lokale Aufspielen eigenen Schlisselmaterials, kdnnten die
Signaturkarte fur diese Anwendung unbrauchbar machen oder sogar zerstéren.

Andere Signaturkarten

Diese Anwendung unterstitzt auch Signaturkarten, mit der eine fortgeschrittene Signatur
erzeugt werden kann. Die Liste ist der Tabelle ,andere unterstitzte Signaturkarten“ (Tabelle
2c¢) zu enthehmen.

Unterstitzte Kombinationen: Betriebssystem - Chipkartenlesegerat - Signaturkarte

Die Funktionsfahigkeit der in den Tabellen aufgefihrten Signaturkarten mit dieser
Anwendung wurde flr die in den Tabellen ,Unterstitzte Chipkartenlesegerate® aufgefihrten
Chipkartenlesegerate getestet. Technisch bedingt kann es in seltenen Féllen allerdings zu
Ausnahmen kommen, die nicht im Verantwortungsbereich dieser Anwendung liegen. Prifen
Sie daher bitte, ob Ihr Chipkartenlesegerat mit lhrer Signaturkarte in Kombination mit lhrem
Betriebssystem unterstiitzt wird. Entsprechende Listen finden Sie in den Tabellen
,unterstitzte Kombinationen Betriebssystem-Leser-Karten® (Tabellen 4a bis d).

PIN-Management der unterstitzten Signaturkarten

Diese Anwendung unterstitzt technisch die Eingabe einer 6 bis 12-stelligen numerischen
PIN auf dem Chipkartenlesegerat. Abweichend davon kann es technisch bedingte
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Einschrankungen geben. Im Anwendungsfall ist stets die gemeinsame Schnittmenge der
unterstitzten PIN-Langen von Signaturkarte, Chipkartenlesegerat und dieser Anwendung
malfigeblich. Beispiel:

Komponente unterstutzte PIN-Lange
diese Anwendung 6 bis 12-stellig

Ihre Signaturkarte (Signatur-PIN) 6 bis 10-stellig

Ihr Chipkartenlesegerat fir QES 4 bis 16-stellig
gemeinsame Schnittmenge 6 bis 10-stellig

Wichtig: Bei einer Signaturkarte kann die unterstutzte PIN-Lange je nach Funktion der PIN
(z.B. Signatur-PIN, Entschlisselungs-PIN, Authentisierungs-PIN) unterschiedlich sein. Bitte
informieren Sie sich anhand der Dokumentation lhrer Signaturkarte und Ihres
Chipkartenlesegerats. Oder fragen Sie den ZDA lhrer Signaturkarte oder den Hersteller Ihres
Chipkartenlesegerats, welche PIN-Langen unterstitzt werden. Falls Sie dies nicht beachten,
besteht die Gefahr, dass |hre Signaturkarte unbrauchbar wird.

Sollten Sie beabsichtigen, lhre PIN zu &ndern, achten Sie bitte darauf, tatsdchlich nur die
alte PIN einzugeben und keinesfalls eine weitere Ziffer. Sonst kann es bei einigen
Signaturkarten passieren, dass die neue PIN nicht so ist, wie sie es erwarten.

Beispiel

Die richtige alte PIN ist 123456. Der Benutzer gibt aber versehentlich fir die alte PIN
12345666 ein, weil die Tastatur des Chipkartenlesegerats prellt (mechanisch ausgeloster
Storeffekt, der bei Betétigung des Tastaturknopfs kurzzeitig ein mehrfaches SchlieRen und
Offnen des Kontakts hervorruft). Verwendet der Benutzer fir die neue PIN 654321 und
wiederholt diese korrekt, so wird die PIN-Anderung bei einigen Signaturkarten trotzdem
durchgefiihrt. Bei diesen Signaturkarten ist die PIN dann 66654321. Die Ursache flir dieses
Verhalten ist die Anfélligkeit eines bestimmten verwendeten PIN-Verfahrens im
Zusammenhang mit der fir diesen Fall unzureichenden Spezifikation ISO 7816-4. Fir die
PIN-Anderung kann es daher sicherer sein, die PC-Tastatur zu verwenden.

3.5 Unterstltzte Chipkartenlesegerate

Mit dieser Anwendung kénnen fast alle Chipkartenlesegerate mit Tastatur (PIN-Pad) und
ausgewahlte Chipkartenlesegerate ohne PIN-Pad verwendet werden, die in Deutschland flr
die Erzeugung einer QES zugelassen sind.

Fur eine QES zugelassene Chipkartenlesegerate

Alle fur die Erzeugung einer QES zugelassenen Chipkartenlesegerate werden uber ihre
eigene USB-Schnittstelle an den PC angeschlossen. Die Verbindung vom PC zum
Chipkartenlesegerat wird Uber einen PC/SC-Treiber hergestellt, der zu installieren ist. Bitte
informieren Sie sich beim Hersteller des Chipkartenlesegerats, wie der Treiber zu installieren
ist.
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Die Listen mit den fur eine QES geeigneten Chipkartenlesegeraten sind den Tabellen
wunterstitzte Chipkartenlesegerate® (Tabellen 3a und 3b) zu entnehmen. Fir eine QES
durfen nur die dort aufgefiihrten Chipkartenlesegerate verwendet werden. Es handelt sich
ausschlieB3lich um Gerate mit einer zum Zeitpunkt des Inverkehrbringens dieser Anwendung
glltigen Bestéatigung oder Herstellererklarung. Diese wurde von der zusténdigen
Aufsichtsbehdrde Bundesnetzagentur (BNetzA) veroffentlicht.

Bitte beachten Sie, dass Bestatigungen oder Herstellererklarungen fir Chipkartenlesegerate
zeitlich  befristet sind. Bei  Sicherheitsmangeln kdnnen  Bestatigungen oder
Herstellererklarungen von der Bundesnetzagentur fur ungultig erklart oder widerrufen
werden. Dieses passiert allerdings nur auf3erst selten. Trotzdem sollten Sie sich informieren,
ob Ihr Chipkartenlesegerat immer noch den Anforderungen genugt. Aktuelle Informationen
hierzu finden Sie in den Ubersichten bei der Bundesnetzagentur.

Es kann dartber hinaus keine Gewahrleistung daftir ibernommen werden, dass

¢ die unterstitzten Chipkartenlesegerate auch mit &lteren Treiberversionen oder anderen
als den aufgefiihrten Betriebssystemen funktionieren und

o andere als die explizit aufgefihrten Chipkartenlesegerate verwendet werden kénnen.

Chipkartenlesegerate nicht fur QES geeignet

Diese Anwendung unterstitzt auch Chipkartenlesegerate, die keine sichere PIN-Eingabe
erlauben (HBCI-Klasse 1) und daher nicht fir eine QES verwendet werden durfen. Es han-
delt sich ausschlieBlich um Gerate mit USB-Schnittstelle, die tber einen PC/SC-Treiber
angesprochen werden. Die Liste der unterstitzten Chipkartenlesegerate ohne PIN-Pad ist
der Tabelle ,Unterstitzte Chipkartenlesegerdte ohne PIN-Pad und fir eine QES in
Deutschland nicht geeignet® (Tabelle 3c) zu entnehmen.

Neben diesen Geraten konnen auch viele weitere Chipkartenlesegerdte mit USB-
Schnittstelle ohne PIN-Pad oder interne Chipkartenlesegerate in Notebooks verwendet
werden. Naturlich muss der Hersteller fir das verwendete Betriebssystem einen Treiber zur
Verfligung stellen. Eine Gewahrleistung fir die Funktionsfahigkeit kann gleichwohl nicht
Ubernommen werden. Fir eine QES durfen diese Gerate selbstverstandlich nicht verwendet
werden.

Unterstitzte Kombinationen: Betriebssystem - Chipkartenlesegerat - Signaturkarte

Die Funktionsfahigkeit der aufgefiihrten Chipkartenlesegerate mit dieser Anwendung wurde
fur die in der Tabelle ,unterstitzte Betriebssysteme® aufgefihrten Betriebssysteme mit den
bei den Herstellern der Chipkartenlesegerate verfligbaren aktuellen PC/SC-Treibern
getestet. Technisch bedingt kann es in seltenen Fallen allerdings zu Ausnahmen kommen,
die nicht im Verantwortungsbereich dieser Anwendung liegen. Prifen Sie daher bitte, ob Ihr
Chipkartenlesegerat mit lhrer Signaturkarte in Kombination mit Ihrem Betriebssystem
unterstitzt wird. Entsprechende Listen finden Sie in den Tabellen ,Unterstitzte
Kombinationen Betriebssystem-Leser-Karten® (Tabellen 4a bis d).
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3.6 Unterstitzte Kombinationen:
Betriebssystem - Chipkartenlesegerat - Signaturkarte

In der Regel werden alle Kombinationen der in den Listen benannten Betriebssysteme,
Chipkartenlesegerate und Signaturkarten unterstitzt. Aus technischen Griinden kann es in
Ausnahmefallen allerdings vorkommen, dass die Signaturanbringung, Ver- und
Entschlusselung oder Authentisierung mit einer elektronischen Signaturkarte/SSEE in
Kombination mit einem bestimmten Chipkartenlesegerat und einem bestimmten
Betriebssystem nur eingeschrénkt oder nicht funktioniert. Dieses kann unterschiedliche
Griunde haben: Auf der Signaturkarte ist kein Verschlisselungszertifikat vorhanden. Fir eine
neue Signaturkarte wurde noch kein geeigneter PC/SC-Treiber durch den Hersteller des
Chipkartenlesegerats fur ein bestimmtes Betriebssystem bereitgestellt. Oder es liegt eine
technische Inkompatibilitat von Chipkartenlesegerat und Signaturkarte vor.

Prifen Sie daher bitte, ob lhre Signaturkarte in Kombination mit lhrem Chipartenlesegerét
und Ihrem Betriebssystem unterstiitzt wird. Entsprechende Listen finden Sie in den Tabellen
,Unterstutzte Kombinationen Betriebssystem-Leser-Karten® (Tabellen 4a bis d).
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Tabelle 1: Unterstltzte Betriebssysteme und JRE

Betriebssysteme

JRE Versionen und
Updates

Abkundigung

Windows Vista SP2
- Basic, Home Premium, Business, Enterprise, Ultimate
- jeweils 32 Bit und 64 Bit

8 Update 25 (32 Bit)

Windows 7 SP1

- Home Basic, Home Premium, Professional, Ultimate,
Enterprise

- jeweils 32 Bit und 64 Bit

8 Update 25 (32 Bit)
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Tabelle 2a: Unterstltzte Signaturkarten deutscher Zertifizierungsdiensteanbieter fir eine QES mit Anbieterakkreditierung

Zertifizierungs-
diensteanbieter
(akkreditiert  mit
Gltezeichen

Handelsname der

Signaturkarte

QES
Authentisieru
ng
Chiffrierung

Name der SSEE in der
Bestatigungsurkunde

der
der

Registrierungsnr.
Bestatigungsurkunde
SSEE

BNetzA)
Produktzentrum TeleSec PKS-Classic (Netkey 3.0) Signaturerstellungseinheit TCOS 3.0 | TUVIT.93146.TE.12.2006
TeleSec der| TeleSec PKS-Classic Multisignatur v Signature Card, Version 1.1 Nachtrag 1 vom 07.05.2010
Deutschen (Netkey 3.0M) 1) Nachtrag 2 vom 20.03.2014
Telekom AG [TeleSec  PKS-ECC-Signaturkarte Signaturerstellungseinheit TCOS  3.0| SRC.00016.TE.11.2012
(20001) (SignatureCard 2.0) ,TutthES' und Signature Card, Version 2.0 Release
TeleSec PKS-ECC-Multisignatur | - eNUSIerun | 1/sLE78CLX1440P
(SignatureCard 2.0) 1) g
Bundesnotarkamm | Bundesnotarkammer, Signaturerstellungseinheit ~ STARCOS |BSI.02114.TE.12.2008
er, Zertifizierungsstelle qualifizierte v 3.2 QES Version 2 Nachtrag 1 vom 08.03.2010
Zertifizierungsstelle | elektronische Signatur 2) Signaturerstellungseinheit ~ STARCOS | SRC.00013.TE.10.2012
(20003) 3.5ID ECC C1
D-Trust GmbH | D-TRUST Card 2.4 Signaturerstellungseinheit ,,Chipkarte mit| T-Systems.02182.TE.11.
(20017) 3) Prozessor SLE66CX322P (oder | 2006
v SLE66CX642P),  Software  CardOS | Nachtrag 1 vom 06.02.2007
V4.3B Re_Cert with Applikation for|Nachtrag 2 vom 06.05.2008
Digitale Signature*
D-TRUST Card 3.0 Sichere Signaturerstellungseinheit | BSI.02120.TE.05.2009
D-TRUST Card 3.0 Multicard 100 2) STARCOS 3.4 Health QES C1 Nachtrag vom 15.11.2010
3) v Die Nachfolgeversion STARCOS 3.4
D-TRUST Card 3.0 Multicard 1) Health QES C2 (siehe _Nachtrag) wird
auch unter dem Vertriebsnamen D-
TRUST Card V3.0 gefihrt.
Neuer Personalausweis (nPA), wenn Signaturerstellungseinheit ,1COS | SRC.00007.TE.10.2010
mit einem QES-Zertifikat der D-Trust Nur QES Identity Card Version 1.0 Release

personalisiert 4)

1/P5CD128/145°
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Zertifizierungs-
diensteanbieter
(akkreditiert  mit
Gutezeichen
BNetzA)

Handelsname
Signaturkarte

der

QES
Authentisieru
ng
Chiffrierung

Name der SSEE in der
Bestatigungsurkunde

Registrierungsnr. der
Bestatigungsurkunde  der

SSEE

Signaturerstellungseinheit ,1C0OS
Identity  Card Version 1.0 R
1/SLE78CLX1440P*

SRC.00006.TE.11.2010

Signaturerstellungseinheit ,STARCOS
3.51D GCC C1*

SRC.00008.TE.12.2010
Nachtrag 1 vom 06.02.2013

Signaturerstellungseinheit ,STARCOS
3.5ID GCC C1R"

SRC.00014.TE.02.2012
Nachtrag 1 vom 06.02.2013
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Zertifizierungs- Handelsname der | QES Name der SSEE in der Registrierungsnr. der
diensteanbieter | Signaturkarte Authentisieru | Bestatigungsurkunde Bestatigungsurkunde  der
(akkreditiert  mit ng SSEE
Gutezeichen Chiffrierung
BNetzA)
DATEV eG | zertifizierte Signaturkarte fur Signaturerstellungseinheit ~ STARCOS | BSI1.02114.TE.12.2008
Zertifizierungsstelle | Berufstrager der DATEV 3.2 QES Version 2 Nachtrag 1 vom 08.03.2010
(20004) v Sichere Signaturerstellungseinheit | BSI.02120.TE.05.2009
STARCOS 3.4 Health QES C1 Nachtrag vom 15.11.2010
Die Nachfolgeversion STARCOS 3.4
Health
Deutsche Post | SIGNTRUST CARD 5) Signaturerstellungseinheit ~ STARCOS |BSI.02114.TE.12.2008
Signtrust und | SIGNTRUST MCARD 100 2) 5) 4 3.2 QES Version 2 Nachtrag 1 vom 08.03.2010
?z'\gc[))oAz) GmbH '5|GNTRUST MCARD 1) 5)
SIGNTRUST CARD 5) Signaturerstellungseinheit ,STARCOS | SRC.00008.TE.12.2010
SIGNTRUST MCARD 100 2) 5) v 3.5ID GCC C1* Nachtrag 1 vom 06.02.2013
SIGNTRUST MCARD 1) 5)
TC QSign (unlimited) 1) 5)
S-Trust, Deutscher |S-TRUST Card, SparkassenCard Signaturerstellungseinheit ZKA Banking | TUVIT.93130.TU.05.2006
Sparkassen Verlag | oder kontounabhéngige GeldKarte v Signature Card, Version 6.6 der|Nachtrag 1 vom 28.08.2006
GmbH (Z0035) Giesecke & Devrient GmbH Nachtrag 2 vom 18.10.2006
Nachtrag 3 vom 28.12.2010
dgnservice (Z0033) | dgnservice Card v Signaturerstellungseinheit ~ STARCOS |BSI.02114.TE.12.2008
businessCard 2) 3.2 QES Version 2 Nachtrag 1 vom 08.03.2010
dgnservice Card Signaturerstellungseinheit ~ STARCOS | SRC.00021.TE.05.2013
NurQES |35 1pECC CIR

businessCard 2)

Nachtrag 1 vom 14.11.2013

1) Multisignaturkarte. In Abh&ngigkeit von der Anwendung ist nach der PIN-Eingabe die Erzeugung von a) genau einer QES mdglich, b) bis zu 500 QES im Batchverfahren méglich.

Die Erzeugung von Signaturen innerhalb eines festgelegten Zeitfensters ist nicht mdglich.

2) Stapelsignaturkarte. In Abh&ngigkeit von der Anwendung ist nach der PIN-Eingabe die Erzeugung von a) genau einer QES mdglich, b) kartenabhéngig die Erzeugung von bis zu

100 QES im Batchverfahren méglich.
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Zertifizierungs-
diensteanbieter
(akkreditiert
Gutezeichen
BNetzA)

mit

Handelsname
Signaturkarte

der

QES
Authentisieru
ng
Chiffrierung

Name der SSEE in der
Bestatigungsurkunde

der
der

Registrierungsnr.
Bestatigungsurkunde
SSEE

3) Der ZDA gibt Signaturkarten nur im Rahmen von Projekten heraus.

4) Der mit einem qualifizierten Zertifikat personalisierte nPA kann technisch bedingt nicht fir eine fortgeschrittene Signatur, fir Ver- und Entschlisselung sowie fir zertifikatsbasierte

Authentisierung verwendet werden, da das notwendige Schlisselmaterial nicht vorhanden ist.

5) Vertrieb der Signaturkarte wurde eingestellt.

Tabelle 2b: Unterstlitzte Signaturkarten deutscher Zertifizierungsdiensteanbieter geeignet fur eine QES

Zertifizierungs-
diensteanbieter
(angezeigt)

Handelsname
Signaturkarte

der

QES
Authentisier
ung
Chiffrierung

Name der SSEE in der

Bestatigungsurkunde

der
der

Registrierungsnr.
Bestatigungsurkunde
SSEE

D-Trust GmbH

D-TRUST Card 2.4 qualified

D-TRUST Multicard 1)

v

Signaturerstellungseinheit ,Chipkarte
mit Prozessor SLE66CX322P (oder
SLE66CX642P), Software CardOS
V4.3B Re_Cert with Applikation Digitale
Signature”

T-Systems.02182.TE.11. 2006
Nachtrag 1 vom 06.02.2007
Nachtrag 2 vom 06.05.2008

D-TRUST Card 3.0

D-TRUST Card 3.0 Multicard 100 2) 3)

D-TRUST Card 3.0 Multicard 1)

Sichere Signaturerstellungseinheit
STARCOS 3.4 Health QES C1.
Nachfolgeversion STARCOS 3.4 Health
QES C2 wird auch unter D-TRUST Card
3.0 geflhrt.

BSI.02120.TE.05.2009
Nachtrag vom 15.11.2010

S-Trust, Deutscher
Sparkassen Verlag

GmbH

S-TRUST Card

SEE ZKA Banking Signature Card,
Version 6.6 der Giesecke & Devrient
GmbH

TUVIT.93130.TU.05.2006

Nachtrag 1 vom 28.08.2006
Nachtrag 2 vom 18.10.2006
Nachtrag 3 vom 27.12.2010

SEE ZKA-Signaturkarte, Version 6.32
der Gemalto GmbH

TUVIT.93184.TU11.2010
Nachtrag 1 vom 19.05.2011
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Zertifizierungs- Handelsname der |QES Name der SSEE in der | Registrierungsnr. der
diensteanbieter Signaturkarte Authentisier |Bestatigungsurkunde Bestatigungsurkunde  der
(angezeigt) ung SSEE
Chiffrierung
Signaturerstellungseinheit ZKA Banking | TUVIT.93166.TU.06.2008
v Signature Card, Version 7.1.2 der|Nachtrag 1 vom 15.09.2009
Giesecke & Devrient GmbH Nachtrag 2 vom 28.12.2010
S-TRUST Card Multi 1) v Signaturerstellungseinheit ZKA-| TUVIT.93176.TU.05.2011
Signaturkarte, Version 6.32 M
Deutsche Signaturkarte der Deutschen Signaturerstellungseinheit ,Chipkarte | T-Systems.02182.TE.11. 2006
Rentenversicherun | Rentenversicherung Bund mit Prozessor SLE66CX322P (oder | Nachtrag 1 vom 06.02.2007
g Bund (DRV) 4) | Multisignaturkarte  der  Deutschen v SLE66CX642P),  Software = CardOS | Nachtrag 2 vom 06.05.2008
Rentenversicherung Bund 1) V4.3B Re_Cert with Application Dlgltale
Signature”
Signaturkarte der Deutschen Nur QES und Sichere Signaturerstellungseinheit | BSI.02136.TE.07.2013
Rentenversicherung Bund Chiffrierun CardOS V5.0 with Application for QES,
: . g
(Einzelsignatur) V1.0
Multisignaturkarte  der  Deutschen Nur QES

Rentenversicherung Bund 1)
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Zertifizierungs-
diensteanbieter
(angezeigt)

Handelsname der
Signaturkarte

QES

Authentisier

ung

Chiffrierung

Name der SSEE in der
Bestatigungsurkunde

Registrierungsnr.
Bestatigungsurkunde
SSEE

der
der

Bundesagentur fir
Arbeit 4)

Signhaturkarte der Bundesagentur fur
Arbeit (BA)

v

Signaturerstellungseinheit ,Chipkarte
mit Prozessor SLE66CX322P (oder
SLE66CX642P), Software CardOS
V4.3B Re_Cert with Application Digitale
Signature”

T-Systems.02182.TE.11.2006
Nachtrag 1 vom 06.02.2007
Nachtrag 2 vom 06.05.2008

Sichere Signaturerstellungseinheit
STARCOS 3.4 Health HBA C1

BSI.02135.TE.08.2011

1) Multisignaturkarte. In Abhangigkeit von der Anwendung ist nach der PIN-Eingabe die Erzeugung von a) genau einer QES mdglich, b) von bis
zu 500 QES im Batchverfahren moglich. Die Erzeugung von Signaturen innerhalb eines festgelegten Zeitfensters nicht moéglich.

2) Stapelsignaturkarte. In Abhangigkeit von der Anwendung ist nach der PIN-Eingabe die Erzeugung von a) genau einer QES maoglich, b)
kartenabhangig die Erzeugung von bis zu 100 QES im Batchverfahren méglich.

3) die Signaturkarte wird nur im Rahmen von Projekten herausgegeben
4) Die Signaturkarte wird nur an Mitarbeiter der jeweiligen Behorde ausgegeben
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Tabelle 2c: andere unterstitzte Signaturkarten

Trustcenter

Handelsname de

Signaturkarte

=

Signatur
Chiffrierung
Authentisierung

Name der SEE

Bemerkungen

A-Trust GmbH

A-TRUST premium

Betriebssystem des Kartenchips: ACOS
EMV-AO5V1.

Osterreichische Signaturkarte
geeignet zur Erzeugung einer

QES in Deutschland.
Nur QES Registrierungsnummer der
Bestatigungsurkunde: T-
Systems.02169.TE.10.2009
Deutschland- Signaturkarte der T-Systems Netkey Signaturerstellungseinheit TCOS 3.0|TUVIT.93146.TE.12.2006
Online Infrastruktur | 3.0 v Signature Card, Version 1.1 Nachtrag 1 vom 07.05.2010
(DOI) CA 1)
Européaisches Online Services Smart Card Epoline Nur -- --
Patentamt - .
fortgeschritten
European Patent e Signatur
Office (EPO) 9
Hessen-PKI 2) Sighaturkarte der T-Systems Netkey SSEE TCOS 3.0 Signature Card,|Sichere SSEE.
3.0 und 3.01 mit Hessen-PKI-Zertifikat Nur Version 1.1 Registrierungsnr. der
ur- Bestétigungsurkunde der
fortgeschritten SSEE
e Signatur TUVIT.93146.TE.12.2006
Nachtrag 1 vom 07.05.2010
Landeshauptstadt | TeleSec PKS-Classic (Netkey 3.0) mit Signaturerstellungseinheit TCOS 3.0 | TUVIT.93146.TE.12.2006
Hannover (LHH) 3) | DOI-Zertifikat Signature Card, Version 1.1 Nachtrag 1 vom 07.05.2010
TeleSec -ECC-Signaturkarte v Signaturerstellungseinheit TCOS 3.0|SRC.00016.TE.11.2012
(SignatureCard 2.0) mit DOI-Zertifikat Signature Card, Version 2.0 Release
1/SLE78CLX1440P
VR Bank VR-BankCard v -- --

VR-NetworldCard
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QuoVadis Trustlink | QuoVadis Multisignaturkarte mit | Nur Siemens CardOS 4.4 BSI.02130.TE.07.2011
Schweiz AG Funktionszertifikat EIDI-V/GeBuV fortgeschritten
e Signatur

1) Die Signaturkarte wird nur an Mitarbeiter von Behorden im Kontext DVDV ausgegeben.

2) Die Signaturkarte wird nur an Mitarbeiter hessischer Behtérden ausgegeben. Diese Signaturkarte kann zusatzlich auch mit einem qualifizierten
Signaturzertifikat (mit Anbieterakkreditierung) des Public Key Service des Produktzentrum TeleSec der Deutschen Telekom AG personalisiert
werden. Die QES wird dann unterstitzt.

3) Die Signaturkarte wird nur an Mitarbeiter von Behdrden der Landeshauptstadt Hannover ausgegeben.
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Tabelle 3a: Unterstltzte Chipkartenlesegerate mit SigG-Bestéatigung

Handelsname des|Angaben aus der veroffentlichten Bestatigung bei der BNetzA PIN | Standa | Schnittstelle
Gerats - rd PC |Karte
Pad
CardMan 3621 OMNIKEY GmbH |SAK Chipkartenterminal der Familie | BSI.02057.TE.12.2005 ja |PCISC |US |kontakt
CardMan Trust CM3621, Firmware-Version B
6.00
CardMan 3821 OMNIKEY GmbH |SAK Chipkartenterminal der Familie | BSI.02057.TE.12.2005 ja |PCISC |US |kontakt
CardMan Trust CM3821, Firmware-Version B
6.00
Cherry Smartboard | Cherry GmbH Chipkartenterminal der Familie SmartBoard | BSI.02048.TE.12.2004 ja |PC/SC [US |kontakt
G83-6744 xx44 Firmware-Version 1.04 B
Cherry Cherry GmbH Chipkartenterminal der Familie | BSI.02124.TE.09.2010 ja |PC/SC [US |kontakt
SmartTerminal SmartTerminal ST-2xxx, Firmware Version B
2000 U 6.01
cyberJack e-com Reiner SCT | cyberJack e-com, Version 3.0 TUVIT.93155.TE.09.2008 |ja |PC/SC |US |kontakt
Kartenlesegerate B
GmbH
cyberJack  e-com | Reiner SCT | cyberJack e-com plus, Version 3.0 TUVIT.93156.TE.09.2008 |ja |PC/SC |US |kontakt
plus Kartenlesegerate B
GmbH
cyberJack pinpad | Reiner SCT | Chipkartenleser, cyberJack pinpad, Version | TUVIT.93107.TU.11.2004 |ja |PC/SC |US |kontakt
Version 3 Kartenlesegerate |3.0 B
GmbH
CyberJack RFID | Reiner SCT | cyberJack® RFID komfort Version 2.0 TUVIT.93180.TU.12.2011 |ja |PC/SC |US |kontakt,
komfort Kartenlesegerate B kontaktlos
GmbH
CyberJack RFID | Reiner SCT | cyberJack® RFID standard Version 1.2 TUVIT.93188.TU.07.2011 |ja |PC/SC |US |kontakt,
standard Kartenlesegerate B kontaktlos
GmbH
cyberJack secoder |Reiner SCT | Chipkartenleser cyberJack secoder Version | TUVIT.93154.TE.09.2008 |ja |PC/SC |US |kontakt
Kartenlesegerate |3.0 B
GmbH
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Handelsname des|Angaben aus der vertffentlichten Bestatigung bei der BNetzA PIN | Standa | Schnittstelle
Fujitsu Siemens | Fujitsu Siemens Chipkartenleser-Tastatur KB SCR Pro, | BS1.02082.TE.01.2007 ja |PCISC |US |kontakt
Chipkartenleser- Sachnummer S26381-K329-V2xx HOS:01, B

Tastatur KB SCR Firmware Version 1.06

Pro

Fujitsu Siemens | Fujitsu Siemens SmartCase KB SCR eSIG (S26381-K529- | BSI.02107.TE.03.2010 ja |PC/SC [US |kontakt
Chipkartenleser- VXXX) Hardware  Version HOS:01, | Nachtrag zur Bestatigung B

Tastatur Smartcase
KB SCR eSIG

Firmware-Version 1.20, Firmwareversion
1.21 gemal’ Nachtrag vom 04.02.2011

BSI1.02107. TE.03.2010
vom 04.02.2011
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Handelsname des|Angaben aus der vertffentlichten Bestatigung bei der BNetzA PIN | Standa | Schnittstelle
Geréts - rd
Pad
Kobil KAAN | Kobil Systems | Chipkartenterminal KAAN  Advanced, | BSI.02050.TE.12.2006 ja |PC/SC |US |kontakt
Advanced GmbH Firmware Version 1.02, Hardware | Nachtrag zur Bestatigung B
Version K104R3, Firmware 1.19 gemdal{vom 07.04. 2008: T-
Nachtrag zur Bestatigung Systems.
02207.TU.04.2008
Kobil KAAN | Kobil Systems | Signatur-Modul far die KOBIL | T-Systems 02246.TE. ja |PC/SC |US |kontakt
TrB@ank, EMV- | GmbH Chipkartenterminals KAAN TriB@nk (FW|10.2010 B
TriCAP Reader und 79.23), EMV-TriCAP (FW 82.23)und
SecOVID Reader llI SecOVID Reader IIl (FW 82.23)
SPR 332 usb | IDENTIVE GmbH | Chipkartenleser SPR332, Firmware | BSI.02117.TE.02.2010 ja |PC/SC [US |kontakt
(Chipdrive  pinpad | (Nachfolger  der| Version 6.01 B
pro) SCM
Microsystems
GmbH)
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Tabelle 3b: Unterstiitzte Chipkartenlesegerate mit Herstellererklarung

Handelsname des|Angaben aus der veroffentlichten Herstellererklarung bei der BNetzA PIN | Standa | Schnittstelle
Gerats - rd PC |Karte
Pad
CARD STAR/ medic | celectronic GmbH | CARD STAR /medic2, Version M1.50G ja CT-API |US |kontakt
Version 2 Herstellererklarung vom 01.09.2010, Version M1.53G gemaR 1. B
Nachtrag vom 15.04.2011
eHealth 8751 LAN | Omnikey eHealth-BCS-Kartenterminal Omnikey eHealth 8751 LAN Version 2.06, [ja |CT-API |US |kontakt
FW 1.32 B
Herstellererklarung vom 29.07.2011
eHealth BCS 200 IDENTIVE GmbH | eHealth Kartenterminal eHealth 200 BCS Version 02.00 ja |PC/SC [US |kontakt
(Nachfolger  der | Herstellererklarung vom 19.03.2010, 1. Nachtrag zur CT-AP| |B
SCM Herstellererklarung vom 20.01.2011
Microsystems
GmbH)
GT900 BCS german telematics | Chipkartenterminal eHealth GT900 BCS mit der Firmwareversion:|ja |CT-API [US |kontakt
1.0.10 und der Hardwareversion: 2.0 / 20 SI / 2.0 SW, B
Herstellererklarung vom 07.07.2010
medCompact Verifone (ehemals | medCompact eHealth BCS Version 02.00 ja |CT-API [US |kontakt
eHealth Hypercom) Herstellererklarung vom 19.03.2010, Nachtrag 1 zur Herstellererklarung B
vom 20.01.2011
ORGA 6041|Sagem  Monetel | ORGA 6041 Version 2.07 ja |PC/SC [US |kontakt
Version 2.07 GmbH Herstellererklarung vom 08.09.2010 CT-API |B
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Tabelle 3c: Unterstltzte Chipkartenlesegerate ohne PIN-Pad und fur eine QES in Deutschland nicht geeignet

Handelsname des Gerats Hersteller PIN | Standa | Schnittstelle
- |rd PC |Karte
Pad
CardMan 3121 Omnikey nein | PC/SC |US |kontakt
B
SCM SDI011 RFID IDENTIVE GmbH (Nachfolger der SCM Microsystems GmbH) nein | PC/SC |US |kontakt,
B kontaktlos 1)
Cherry ST-1044U ZF Electronics GmbH nein | PC/SC |US |kontakt
B
Cherry ST-1275 ZF Electronics GmbH nein | PC/SC |US |kontakt,
B kontaktlos 1)
CLOUD 4700 F Dual Interface USB |IDENTIVE GmbH (Nachfolger der SCM Microsystems GmbH) nein | PC/SC [US |kontakt,
Desktop Reader B kontaktlos 1)
CLOUD 2700 F Contact Smart Card|IDENTIVE GmbH (Nachfolger der SCM Microsystems GmbH) nein | PC/SC |US |kontakt
Reader B

1) nicht unterstitzt
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Tabelle 4a: Unterstitzte Kombinationen Windows Betriebssysteme Vista und 7- Chipkartenlesegeréat - Signaturkarte

Handelsnamen der
Chipkartenlesegerate mit SigG-

Vista, Windows 7

Handelsnamen der Signaturkarten

A H (7)) Q N O (7)) 7)) o = = Lo) o —5
Bestatigung/Herstellererklarung Firmware Treiber PC/SC ¥ |0 o | |8 |8 < o |8 |83 g 8 olm E |o
el ole |5 |8 o g O (O < O OZI<SE |2
o S8 B |5 |2 & N T |82 S| oL =
X P = 318 N[ g Qo BclOoola |Q%
a | 28 48 ° |oolem | 8 |Eg| w|55|58 “gl g
go/8 |C0 > >3 3|z (2828 23|58 %8R8 /x5 2%
non~ X|X J |Le 5 |53-5858 8 S |3al © M EEI R X o
24803 383553 E |F35558 J| |25 2 2ol<=FLZE Q|5
PORE @ mEQmom A& OEGHGH F | b |88 € |60@dS5|<QzT| w| >
Cherry® Smartboard G83-6744 01.04.00.00 |1.2.24.27 1) - 2) | v3) | v3)
Cherry® SmartTerminal 2000 U 6.01.00.00 453.0.0 1) - 2) | v3) | v3)
cyberJack® e-com/ e-com plus 3.0.69/3.0.4 |bc_6_10_8(6.0.7.3) 1) - 2) | v3) | ¥3)
cyberJack® pinpad Version 3/ secoder |3.0.12/3.0.14 |bc_6_10_8 (6.0.7.3) 1) - 2) | v3) | ¥3)
cyberJack® RFID standard kontakt 1.2.16 bc 6_10 8(6.0.7.3) 1) - 2) | v3) | ¥3)
cyberJack® RFID komfort kontakt 2.0.7 bc 6_10 8(6.0.7.3) 1) - 2) | v3) | ¥3)
cyberJack® RFID standard kontaktlos |1.2.16 bc_6_10_8 (6.0.7.3) | - - - - - - - - - - - - -
cyberJack® RFID komfort kontaktlos 2.0.7 bc_6_10_8 (6.0.7.3) | - - - - - - - - 2) - - - -
Fujitsu Siemens KB SCR eSIG 1.20 1.12.0.0 1) - 2) | ¥3) | V3)
Fujitsu Siemens KB SCR Pro 1.06 1.2.20.0 1) - 2) | Y3) | V3)
Kobil KAAN Advanced 1.19 2013.1.24.1 1) - 2) | v3) | v3)
Kobil  SecOVID 3, EMV-TriCap/ | 82.23/79.23 2013.1.24.1 1) _ %) 3) | v3)
Trib@nk
Omnikey CardMan 3621, 3821 6.00 1.2.24.27 1) - 2) | Y3) | V3)
ORGA 6041 Version 2.07 2.07 2.0.0.6 1) - 2) 3) | V3)
eHealth BCS 200 2.01 1.2.0.0 1) - 2)| v3) | V3)
CARD STAR/ medic Version 2 M1.53G WinUSB 2.61 und CTAPI 1) - 2) | v3) | v3)
2.70, ct_api_com.dll 4)
medCompact eHealth 02.00 CTAPI 0300, cthyc32.dll 1) - 2) | v3) | v3)
4)
GT900 BCS 1.0.10 ctgt900.dll von Support-
CD 1.34) D - 2)| v3) | 3
Omnikey 8751 e-Health LAN 1.3.2 ct8751com.dll von 1) - 2) | v3) | v3)

Support-CD 4)
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Hard- und Softwareanforderungen - Governikus Add-In

‘ In Tabelle 3c aufgefiihrte Geréte ohne PIN-Pad (nicht fiir die QES zugelassen) | ‘ 1) ‘ | ‘ ‘ ‘ ‘ ‘ | | | | | - | ‘ ‘ 2) ‘ 3) ‘ 3) ‘

1) nur QES, fortgeschrittene Signatur und Authentisierung, keine Ver- und Entschlusselung mit der TeleSec PKS-ECC Signaturkarte moglich
2) nur QES
3) nur Signatur

4) nur CT-API, dll nur 32 Bit Java
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