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Rechtliche Informationen und weitere Hinweise

Obwohl diese Produktdokumentation nach bestem Wissen und mit grof3ter Sorgfalt erstellt
wurde, kénnen Fehler und Ungenauigkeiten nicht vollstandig ausgeschlossen werden. Eine
juristische Verantwortung oder Haftung fir eventuell verbliebene fehlerhafte Angaben und
deren Folgen wird nicht Ubernommen. Die in dieser Produktdokumentation enthaltenen An-
gaben spiegeln den aktuellen Entwicklungsstand wider und kénnen ohne Ankindigung ge-
andert werden. Kunftige Auflagen kénnen zusatzliche Informationen enthalten. Technische
und orthografische Fehler werden in kunftigen Auflagen korrigiert.

Diese Produktinformation sowie samtliche urheberrechtsfahigen Materialien, die mit dem
Produkt vertrieben werden, sind urheberrechtlich geschiitzt. Alle Rechte sind der Governikus
GmbH & Co. KG, im folgenden Governikus KG, vorbehalten. Alle urheberrechtsfahigen Ma-
terialien dirfen ohne vorherige Einwilligung der Governikus KG weder ganz noch teilweise
kopiert oder auf sonstige Art und Weise reproduziert werden. Fur rechtméafige Nutzer des
Produkts gilt diese Einwilligung im Rahmen der vertraglichen Vereinbarungen als erteilt. Jeg-
liche Kopien dieser Produktinformation, bzw. von Teilen daraus, missen den gleichen Hin-
weis auf das Urheberrecht enthalten wie das Original.

Governikus ist eine eingetragene Marke der Governikus KG, Bremen. Andere in diesem
Produkt aufgefiihrte Produkt- und/ oder Firmennamen sind mdglicherweise Marken weiterer
Eigentimer, deren Rechte ebenfalls zu wahren sind.

Sofern in dem vorliegenden Produkt fir Personen ausschlief3lich die mannliche Form benutzt
wird, geschieht dies nur aus Griinden der besseren Lesbarkeit und hat keinen diskriminie-
renden Hintergrund.
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1 Einleitung

Dieses Anwenderhandbuch erlautert das Governikus Prifprotokoll (zukiinftig Prufprotokoll),
das die Ergebnisse der Prufung einer elektronischen Signatur anzeigt. Das Prufprotokoll
gliedert sich in vier Hauptbereiche:

Bereich 1:
Zusammenfassung
und Struktur
(siehe Kapitel 3)

Bereich 2:
Signaturprifungen
(siehe Kapitel 4)

Bereich 3:
Zertifikate
(siehe Kapitel 5)

Bereich 4:
Technische
Informationen
(siehe Kapitel 6)

Abbildung 1:
Aufbau Prufprotokoll

Priifprotokoll vom 11.11.2013 11:11:11

Zusammenfassung und Struktur

CAdES-Dokument: test.docx.p?s

Signaturform Signatur mit Dokumenteninhalt

Autor Samtliche durchgefihrten Prifungen lieferten ein positives Ergebnis.
Signaturpriifungen

‘ Signaturpriifung CAJES-Dokument test.docx.p7s

Autor Peter Pelikan

Aussteller des Zertifikats Entenpost

Signaturniveau Qualifizierte Signatur mit Anbieterakkreditierung (SigG)
Signierzeitpunkt 11.11.2011 11:11:12

Durchfiihrung der Priifung 11.11.2013 11:11:11

Signaturpriifung der Inhaltsdaten

Mathematische Signaturprifung der Inhaltsdaten

Eignung des verwendeten Signaturalgorithmus

Signierzeitpunkt Durchfiihrung der Prifung

SHA256 RSA (n = 2048) PKCS#1 v1.5 .

Priifung des Zertifikats [Seriennummer: 0000001]

Vertrauenswurdigkeit des Trustcenters (TC)
Mathematische Signaturprifung der Zertifikatskette
Giiltigkeitsintervall des gepriiften Zertifikats

Sperrstatus des gepriiften Zertifikats (bekannt und nicht
gesperrt)

Eignung des verwendeten Signaturalgorithmus

Signierzeitpunkt Durchfuihrung der Prifung

SHA256 RSA (n = 2048) PKCS#1 v1.5 .

Technische Informationen zur Prifung

Zertifikate

Zertifikat des Autors Peter Pelikan

Titel Dr.
Name Peter Pelikan
Vorname Peter
Familienname Pelikan
Ort Entenhausen
Land DE
Seriennummer 0000001

E-Mail peter@pelikan.de

Organisation Entenpost
Land DE
Signaturalgorithmus SHA256withRSA

Technische Informationen

Informationen zur Priifung des Zertifikats von Peter Pelikan zum Zeitpunkt 03.02.2014 15:38:23

Staat der Ansdssigkeit des TC
Art der liberwachung des TC

Zertifikatsniveau gemaB
des TC

igkeitsmodell der
Zertifikatspriifung

Art der Statuspriifung
Priifinstanz http:/fwww.relay-entenpost.de
Konfiguration der Priifinstanz individual configuration
Vertrauenswiirdige Liste der ZDA DE_007

Status XKMS-Verarbeitung Erfolgreich beendet

Deutschland
Akkreditierung mit externem Compliance-Audit

Qualifiziertes Zertifikat mit Anbieterakkreditierung gemaB deutschem Signaturgesetz fir eine
gualifizierte Signatur mit Anbieterakkreditierung

EscapeRoute (Common PKI) gemal SigG

OCSP gemaB Common PKI

Auszug aus dem Algorithmenkatalog verdffentlicht von der Bundesnetzagentur
am 27.03.2013

Algorithmusname Typ
PKCS#1 v1.5
PKCS#1 v1.5

geeignet fiir bis

Paddingalgorithmus Anbringung von Zertifikatssignaturen 31.12.2017

31.12.2015

Paddingalgorithmus Anbringung von Inhaltsdatensignaturen
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Im ersten Bereich "Zusammenfassung und Struktur" des Prufprotokolls wird das Prufergeb-
nis in Ampelform zusammengefasst. Wurden mehrere Signaturen geprtft, werden sie gra-
fisch in ihrer Zuordnung zum signierten Inhalt angezeigt. Der Bereich "Zusammenfassung
und Struktur" des Prufprotokolls wird ausfihrlich im Kapitel 3 beschrieben.

Im zweiten Bereich "Signaturprifungen” werden Kontextinformationen zur gepriften Signatur
und die einzelnen Prifergebnisse angezeigt. Der Bereich gliedert sich fir jede geprifte Sig-
natur in drei Teile:

e Im ersten Teil werden Kontextinformationen zur Signatur und zum Signierenden, wie
der Name des Signierenden, der Aussteller des Signaturzertifikats, das Signaturniveau
und der Signierzeitpunkt, angezeigt.

e Im zweiten Teil folgt das Ergebnis der mathematischen Signaturprifung.

e Im dritten Teil wird das Ergebnis der Zertifikatspriifung angezeigt. Dazu gehdrt die Ver-
trauenswurdigkeit des Trustcenters, die mathematische Prifung der Zertifikatssigna-
turen, der Sperrstatus des gepriften Zertifikats und dessen Giiltigkeitszeitraum.

Die Darstellung wird ggf. fir jede Signaturprifung wiederholt. Der Bereich "Signaturprifun-
gen" wird ausfuhrlich im Kapitel 4 beschrieben.

Im dritten Bereich "Zertifikate" des Prufprotokolls wird der Inhalt des gepruften Signaturzerti-
fikats angezeigt. Die Darstellung wird ggf. fur jedes Zertifikat wiederholt. Der Bereich "Zertifi-
kate" des Prifprotokolls wird ausfihrlich in Kapitel 5 dieser Anwenderdokumentation be-
schrieben.

Im vierten Bereich folgen abschlieBend technische Informationen zur durchgefiihrten Pri-
fung. Diese helfen dabei, die Qualitat der Signatur und des Zertifikats genauer beurteilen zu
kénnen. Der Bereich "technische Informationen” des Priifprotokolls wird ausfuhrlich in Kapitel
6 dieser Anwenderdokumentation beschrieben.

In dem Fall, dass eine sichere Kommunikation zwischen dem Client und dem Server, der die
Zertifikatsprifung durchfiihrt, nicht sichergestellt werden konnte, wird am Anfang des Pruf-
protokolls eine Fehlermeldung ausgegeben. Erlauterungen hierzu finden sich im Kapitel 7.

Aufbau und Inhalt des Prifprotokolls ergeben sich wesentlich aus den rechtlichen Anforde-
rungen an die Prufung qualifizierter Signaturen und die Anzeige der Prifergebnisse. In Ka-
pitel 2.1 werden diese rechtlichen Anforderungen, soweit sie sich aus dem deutschen Signa-
turgesetz und der deutschen Signaturverordnung ergeben, beschrieben. Ein Uberblick tiber
die verschiedenen Signaturniveaus gemafR der EU-Signaturrichtlinie und dem deutschen
Signaturgesetz folgt in Kapitel 2.2. Das Kapitel 2.3 informiert schlieRlich kurz Gber den Ablauf
einer Signaturprifung.
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2 Rechtlicher und technischer Hintergrund

Der Aufbau des Prifprotokolls ergibt sich aus den rechtlichen Anforderungen an die Prufung
qualifizierter Signaturen und die Anzeige der Prifergebnisse und notwendiger Kontextinfor-
mationen. Im diesem Kapitel werden deshalb die rechtlichen Anforderungen an die Signatur-
prufung und die Anzeige der Prifergebnisse, soweit sie sich aus dem deutschen Signaturge-
setz (SigG) ergeben, skizziert. In diesem Zusammenhang werden auch die gesetzlich defi-
nierten Signaturniveaus vorgestellt, die in der Praxis relevant sind.

2.1 Signaturprifung

Grundlage fir die Signaturpriifung und die Anzeige der Prifergebnisse bei qualifizierten
elektronischen Signaturen ist die Richtlinie 1999/93/EG des europaischen Parlaments und
des Rates vom 13. Dezember 1999 liber gemeinschaftliche Rahmenbedingungen fir elek-
tronische Signaturen (EU-Signaturrichtlinie). Im Anhang IV dieser Richtlinie wird beschrie-
ben, dass fur eine sichere Signaturprifung folgende Anforderungen zu gewahrleisten sind:

e Die Signatur muss zuverlassig tberprift und das Ergebnis dieser Uberpriifung korrekt
angezeigt werden.

e Die Echtheit und die Giiltigkeit des zum Zeitpunkt der Uberpriifung der Signatur ver-
langten Zertifikats missen zuverlassig Uberprift werden.

e Das Ergebnis der Uberpriifung sowie die Identitat des Unterzeichners miissen korrekt
angezeigt werden.

Die EU-Signaturrichtlinie verpflichtet die Mitgliedstaaten, die erforderlichen Rechts- und Ver-
waltungsvorschriften zu erlassen, um dieser Richtlinie nachzukommen. Dieser Verpflichtung
ist der deutsche Gesetzgeber durch das Signaturgesetz (SigG) und die Verordnung zur
elektronischen Signatur (SigV) nachgekommen.

Im SigG (8 17) werden erganzend zur EU-Signaturrichtlinie weitere Anforderungen an eine
Signaturanwendungskomponente (SAK) fiir die Uberprifung von qualifizierten Signaturen
gestellt. Die SAK muss auch feststellen,

¢ auf welche Daten sich die Signatur bezieht und ob die signierten Daten unverandert
sind,

¢ welchem Signaturschliissel-Inhaber die Signatur zuzuordnen ist und

¢ welche Inhalte das qualifizierte Zertifikat aufweist und zu welchem Ergebnis die Nach-
prufung von Zertifikaten gefiihrt hat.

Zusatzlich wird in der SigV (8 15) auch eine hohe Qualitat der Prifung und Anzeige gefor-
dert: Die Korrektheit der Signatur muss zuverlassig gepruft und zutreffend angezeigt werden.
Es muss eindeutig erkennbar sein, ob die gepriften qualifizierten Zertifikate im jeweiligen
Zertifikatsverzeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren.

2.2 Signaturniveaus in der EU und Deutschland

In der EU-Signaturrichtlinie werden mehrere Signaturniveaus definiert oder kdnnen daraus
abgeleitet werden. Diese werden im Folgenden beschrieben.
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2.2.1 Fortgeschrittene elektronische Signatur (EU und Deutschland)
Eine fortgeschrittene elektronische Signatur bezeichnet eine elektronische Signatur, die ge-
mal Artikel 2, Absatz 2 der EU-Signaturrichtlinie die folgenden Anforderungen erfullt:

¢ Die fortgeschrittene elektronische Signatur ist ausschlieZlich dem Unterzeichner zuge-
ordnet und ermdglicht die Identifizierung des Unterzeichners.

¢ Die fortgeschrittene elektronische Signatur wird mit Mitteln erstellt, die der Unterzeich-
ner unter seiner alleinigen Kontrolle halten kann.

¢ Die fortgeschrittene elektronische Signatur ist so mit den Daten, auf die sie sich be-
zieht, verknupft, dass eine nachtrégliche Veréanderung der Daten erkannt werden kann.

Die Definition entspricht weitestgehend auch der Formulierung im deutschen Signaturgesetz.

2.2.2 Fortgeschrittene elektronische Signatur mit qualifiziertem Zertifikat (EU)

Wird eine fortgeschrittene elektronische Signatur von einem qualifizierten Zertifikat unter-
stitzt, bezeichnet die EU-Signaturrichtlinie diese Signatur als fortgeschrittene elektronische
Signatur mit qualifiziertem Zertifikat (siehe Artikel 2, Absatz 10). An das Zertifikat werden fol-
gende besondere Anforderungen gestellt (siehe Anhang | und I1):

¢ Es muss von einem Zertifizierungsdiensteanbieter bereitgestellt werden, der besondere
Anforderungen bezuglich seiner Qualifikation und Uberwachung zu erfiillen hat (siehe
Anhang Il).

o Das qualifizierte Zertifikat muss auf3erdem folgende Angaben enthalten:
- Angabe, dass das Zertifikat als qualifiziertes Zertifikat ausgestellt wird;

- Angabe des Zertifizierungsdiensteanbieters und des Staates, in dem er niederge-
lassen ist;

- Name des Unterzeichners oder ein Pseudonym, das als solches zu identifizieren ist;

- Platz fir ein spezifisches Attribut des Unterzeichners, das gegebenenfalls je nach
Bestimmungszweck des Zertifikats aufgenommen wird;

- Signaturprufdaten, die den vom Unterzeichner kontrollierten Signaturerstellungsda-
ten entsprechen;

- Angaben zu Beginn und Ende der Glltigkeitsdauer des Zertifikats;
- ldentitatscode des Zertifikats;

- die fortgeschrittene elektronische Signatur des ausstellenden Zertifizierungs-
diensteanbieters;

- gegebenenfalls Beschrankungen des Geltungsbereichs des Zertifikats und

- gegebenenfalls Begrenzungen des Wertes der Transaktionen, fir die das Zertifikat
verwendet werden kann.

Das deutsche Signaturgesetz kennt eine fortgeschrittene elektronische Signatur, unterstitzt
von einem qualifizierten Zertifikat, nicht.

2.2.3 Qualifizierte elektronische Signatur (EU)

Die qualifizierte elektronische Signatur ist in der EU-Signaturrichtlinie zwar explizit als Begriff
nicht definiert, kann aber Uber Artikel 5 "Rechtswirkung elektronischer Signaturen" abgeleitet
werden. Dort steht: "(1) Die Mitgliedstaaten tragen dafir Sorge, dass fortgeschrittene elek-
tronische Signaturen, die auf einem qualifizierten Zertifikat beruhen und die von einer siche-
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ren Signaturerstellungseinheit erstellt werden, a) die rechtlichen Anforderungen an eine Un-
terschrift in Bezug auf in elektronischer Form vorliegende Daten in gleicher Weise erflillen
wie handschriftliche Unterschriften in Bezug auf Daten, die auf Papier vorliegen, und b) in
Gerichtsverfahren als Beweismittel zugelassen sind".

Die Anforderungen an eine sichere Signaturerstellungseinheit (Signaturkarte) werden in der
EU-Signaturrichtlinie in Anhang Il definiert. Das Signaturniveau "qualifizierte elektronische
Signatur" ist in der EU-Signaturrichtlinie nicht explizit als Begriff definiert worden.

2.2.4 Qualifizierte elektronische Signatur mit Anbieterakkreditierung (EU)

Die freiwillige Akkreditierung bezeichnet nach Artikel 2 der EU-Signaturrichtlinie eine Erlaub-
nis, mit der die Rechte und Pflichten fur die Erbringung von Zertifizierungsdiensten festgelegt
werden und die auf Antrag des betreffenden Zertifizierungsdiensteanbieters von der 6ffentli-
chen oder privaten Stelle, die fur die Festlegung dieser Rechte und Pflichten sowie fur die
Uberwachung ihrer Einhaltung zustandig ist, erteilt wird, wenn der Zertifizierungsdienstean-
bieter die sich aus der Erlaubnis ergebenden Rechte nicht ausiben darf, bevor er den Be-
scheid der Stelle erhalten hat.

In Grund 11 der Prdambel der EU-Signaturrichtlinie wird ausgefihrt, dass durch eine freiwil-
lige Akkreditierung das Niveau der erbrachten Dienste gesteigert werden soll, um das auf
dem sich entwickelnden Markt geforderte Mal3 an Vertrauen, Sicherheit und Qualitat zu er-
reichen. Das Signaturniveau "qualifizierte elektronische Signatur mit Anbieterakkreditierung"
ist in der EU-Signaturrichtlinie nicht explizit als Begriff definiert worden.

2.2.5 Qualifizierte elektronische Signatur (D)
Konform zur EU-Signaturrichtlinie sind gemaf den Begriffsbestimmungen des § 2 SigG qua-
lifizierte elektronische Signaturen elektronische Signaturen, die

e ausschlieZlich dem Signaturschlissel-Inhaber zugeordnet sind,

¢ die ldentifizierung des Signaturschlissel-Inhabers erméglichen,

¢ mit Mitteln erzeugt werden, die der Signaturschlissel-Inhaber unter seiner alleinigen
Kontrolle halten kann,

¢ mit den Daten, auf die sie sich beziehen, so verknipft sind, dass eine nachtragliche
Veranderung der Daten erkannt werden kann,

e auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat beruhen,

mit einer sicheren Signaturerstellungseinheit erzeugt werden.

Qualifizierte Zertifikate sind dabei elektronische Bescheinigungen fir natirliche Personen,
die von Zertifizierungsdiensteanbietern ausgestellt werden, die mindestens die Anforderun-
gen nach den 88 4 bis 14 oder § 23 des SigG und der sich darauf beziehenden Vorschriften
der Rechtsverordnung nach § 24 erfillen. In diesen Paragrafen werden die qualitativen An-
forderungen an die ZDA definiert und das Anzeigeverfahren bei der Bundesnetzagentur be-
schrieben. Das Signaturniveau "qualifizierte elektronische Signatur” ist im deutschen Signa-
turgesetz explizit als Begriff definiert worden.

Die Anforderungen an eine sichere Signaturerstellungseinheit erfillen nach dem Stand der
Technik in Deutschland zurzeit nur entsprechend SigG-bestatigte Signaturkarten.

11
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2.2.6 Qualifizierte elektronische Signatur mit Anbieterakkreditierung (D)

Konform zur EU-Signaturrichtlinie gibt es auch in Deutschland die Moéglichkeit der freiwilligen
Akkreditierung von ZDA. Die "freiwillige Akkreditierung" ist ein Verfahren zur Erteilung einer
Erlaubnis fir den Betrieb eines Zertifizierungsdienstes, mit der besondere Rechte und Pflich-
ten verbunden sind. Die Akkreditierung wird erteilt, wenn der ZDA nachweist, dass die Vor-
schriften nach dem SigG und der SigV erfullt sind. Akkreditierte ZDA erhalten dann ein Gute-
zeichen der Bundesnetzagentur als Nachweis der umfassend geprtften technischen und
administrativen Sicherheit. Das Signaturniveau "qualifizierte elektronische Signatur mit An-
bieterakkreditierung" ist im deutschen Signaturgesetz nicht explizit als Begriff definiert wor-
den.

2.3 Ablauf der Signaturprifung

Fur die Prufung elektronischer Signaturen und die Anzeige des Prifergebnisses in Clientan-
wendungen der Governikus KG sind in der Regel zwei Komponenten verantwortlich. Die
mathematische Signaturpriifung und die Anzeige des Prifergebnisses erfolgt durch das in
den Clients integrierte Kryptomodul "Verification Interpreter". Die Zertifikatsprifung wird
durch dieses Modul beim "OCSP/CRL-Relay" angefordert. Diese zentrale Serverkomponente
ist Bestandteil der Governikus Service Components.

2.3.1 Unterstltzte Signaturformate und Signaturalgorithmen

Signierte Dokumente liegen in unterschiedlichen Signaturformaten vor. Das Modul "Verifica-
tion Interpreter" unterstiitzt folgende Signaturformate:

e Asynchrone OSCI-Nachrichten mit Laufzettel gemal3 OSCI 1.2-Spezifikation und
ausgewahlte synchrone Nachrichtentypen (Abwicklungsantwort, Abwicklungsauftrag,
Bearbeitungsauftrag, Weiterleitungsantwort, Annahmeauftrag),

o PKCS#7-Signaturen der Version 1.5 (RFC 2315) sowie CMS-Signaturen (Cryptogra-
phic Message Syntax) gemald RFC 2630, 3211, 3369, 3852, 5126 (alle basierend auf
PKCS #7),

e PDF-Dokumente mit eingebetteten PDF-Signaturen. Unterstitzt werden PDF-
Dokumente (ab PDF 1.3) mit PDF-Signaturen gemal} folgender Spezifikationen oder
Profilierungen:

o PAdES BES (PAdES Part 2) und PAJES EPES (PAdES Part 3). PAJES (PDF Ad-
vanced Electronic Signatures) ist ein Standard gemaf ETSI TS 102 778 in der Pro-
filierung gemaf Beschluss der EU-Kommission vom 25. Februar 2011 tber Min-
destanforderungen fur die grenziberschreitende Verarbeitung von Dokumenten im
Kontext der europdischen Dienstleistungsrichtlinie (RL 2006/123/EG) basierend auf
PDF-Signaturen wie in ISO 32 000 spezifiziert. PAJES BES ist die Grundform.

o Bestimmte Alt-Signaturen (Legacy-Formate) nach 1ISO 32000. Dadurch wird sicher-
gestellt, dass auch bestehende PDF-Signaturen weiterhin geprift werden kénnen.

Der Verification Interpreter unterstitzt technisch folgende Signaturalgorithmen:

e MD2, MD5, RIPEMD-160, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512withRSA.
Es wird eine RSA-Schlissellange bis 2048 Bit unterstitzt in Verbindung mit den Sig-
naturschemata PKCS#1 Version 1.5 und Version 2.1 (PSS).

e SHA-1, SHA-224, SHA-256withDSA
e SHA-1, SHA-224, SHA-256, SHA-384, SHA-512withECDSA. Es werden ECDSA-

12
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Signaturen gemafl ANSI 9.62 und ISO Standard 14888-3 (international) und BSI TR
03111 (CVC national) unterstitzt. Bei XML-Signaturen gemafR OSCI 1.2 und 2.0
Spezifikation wird spezifikationsbedingt nur der CVC-Modus unterstitzt.

Bei einer qualifizierten elektronischen Signatur (erzeugt mit einer Signaturkarte eines deut-
schen ZDA) wird durch den Verification Interpreter auch die Eignung des verwendeten Sig-
naturalgorithmus zum Signaturzeitpunkt und zum Zeitpunkt der Durchfiihrung der Prifung
ermittelt.

2.3.2 Zertifikatsprifung durch das OCSP/CRL-Relay

Die Zertifikatsprifung erfolgt durch das "OCSP/CRL-Relay". Dieser Server ist Bestandteil der
Governikus Service Components. Das Modul Verification Interpreter stellt eine Prifanfrage
(XKMS-Request) an das OCSP/CRL-Relay, das folgende Priifungen durchfihrt:

¢ Bildung des Vertrauenspfades bis zum Rootzertifikat (Issuer Trust)
¢ mathematische Prifung der Signaturen der Zertifikate (Signature)

¢ Prifung, ob der Signaturzeitpunkt innerhalb des Giiltigkeitsintervalls des Zertifikats
liegt (Validity Interval)

¢ Ermittlung des Sperrstatus des gepriften Zertifikats (Revocation Status)

Die Prufantwort (XKMS-Response) wird vom OCSP/CRL-Relay an den Verification Interpre-
ter zurtickgesendet. Die Interpretation dieser Prifergebnisse obliegt dabei dem Verification
Interpreter.

2.3.3 Anzeige der Prufergebnisse

Das gesamte Prufergebnis (mathematische Signaturprifung und Zertifikatsprifung) kann
durch den Verification Interpreter als HTML-Ansicht, als PDF oder als XML bereitgestellt
werden. Anwendungen kénnen die Anzeigeformate einschranken.

2.3.4 Einhaltung der gesetzlichen Anforderungen

Qualifizierte elektronische Signaturen, erzeugt mit einer Signaturkarte eines deutschen ZDA
(basierend auf einer SigG-bestétigten sicheren Signaturerstellungseinheit), werden durch
den Verification Interpreter konform zu den Anforderungen des deutschen Signaturgesetzes
geprift. Dieses gilt auch fur die Prifung qualifizierter elektronischer Zertifikate durch das
OCSP/CRL-Relay und die Anzeige der Prifergebnisse durch den Verification Interpreter.
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3 Bereich 1: Zusammenfassung und Struktur

Im ersten Bereich des Prufprotokolls "Zusammenfassung und Struktur" wird die Struktur der
signierten Nachricht bezogen auf die Signatur und das Signaturpriifergebnis angezeigt. Je-
der Signatur werden der Name des Signierenden (Autor) und das Prifergebnis in Ampelform
zugeordnet. Wurden mehrere Signaturen geprift, werden diese grafisch in ihrer Zuordnung
zum signierten Inhalt angezeigt.

Grundsatzlich hat die Anzeige im Bereich "Zusammenfassung und Struktur" immer folgen-
den Aufbau:

e In der ersten Zeile wird grau unterlegt immer das Dokumentenformat angezeigt. In
der nachsten Zeile folgen ggf. formatspezifische Kontextinformationen.

o In der Zeile "Autor" wird immer der Name des Autors (Name des Signierenden) und
das Priufergebnis der dem Autor zugeordneten Einzelsignatur in Ampelform (grin,
gelb, rot) sowie eine Erlauterung zum Prifergebnis angezeigt. Es folgen ggf. weitere
formatspezifische Kontextinformationen.

Zusammenfassung und Struktur

CAdES-Dokument: test.docx.p7s

Signaturform Signatur mit Dokumenteninhalt

Autor Peter Pelikan| Samtliche durchgeflihrten Prifungen lieferten ein positives Ergebnis.

Abbildung 2: Grundaufbau Bereich 1 "Zusammenfassung und Struktur"”

Der Grundaufbau ist fur alle unterstiitzten Signaturformate identisch, allerdings unterschei-
den sich die unterstitzten Signaturformate hinsichtlich inrer Komplexitat und der angezeigten
formatspezifischen Kontextinformationen. Die unterstutzten Signaturformate werden daher in
den folgenden Unterkapiteln getrennt dargestellit.
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3.1 OSCI-Nachrichten (OSCI 1.2)

OSCI-Nachrichten kénnen eine komplexe Nachrichtenstruktur besitzen, wie z.B. mehrere
signierte, ineinander geschachtelte Datencontainer mit signierten Anhéangen. Die Strukturan-
zeige im Prufprotokoll entspricht dabei der OSCI-Nachrichtenstruktur. Im Bereich 1 "Zusam-
menfassung und Struktur" ist das Prufprotokoll fur OSCI-Nachrichten wie folgt aufgebaut:

3.1.1 Zeile Name der OSCI-Nachricht

In der ersten Zeile wird grau unterlegt hinter der Bezeichnung des Signaturformats
e OSCI-Nachricht
und dahinter der Name der OSCI-Nachricht angezeigt.

Zusammenfassung und Struktur

05CI-Machricht: Govello? _asynOSCI_Qgrin.osci

Betreff Allgerneine Machricht

Machrichtenkennzeichen govbei_12332427200242955668098296040322
Absender Sebastian Heitzig

Empfinger Sebastian Heitzig

Eingang auf dem Server 29.01.2009 156:25:20 (lokale Serverzeit)

Inhaltsdatencontainer: project_coco

futor Jan Wilhelm Pelz| Simtliche durchgefiihrten Prifungen liefarten ein positives Ergebnis,

Inhaltsdaten nachricht.uml, nachrichtusl, visitenkarte.uml, visitenkarte.nzl, herstellerinformation.sml
Anhinge Testdokurnent.dac

Inhaltsdatencontainer: govello_coco

Inhaltsdaten additional_infos, local_timestamps

Anhinge

Abbildung 3: Zusammenfassung und Struktur bei einer signierten OSCI-Nachricht (1.2)

3.1.2 Kontextinformationen zur OSCI-Nachricht

Eine gesendete und empfangene OSCI-Nachricht enthalt immer Kontextinformationen, wie
ein Betreff und ein Nachrichtenkennzeichen. Aulerdem enthélt sie Informationen zum Ab-
sender und zum Empfanger sowie das Eingangsdatum auf dem Server. In den folgenden
Unterkapiteln werden diese Kontextinformationen und die Anzeige der Nachrichtstruktur ei-
ner OSCI-Nachricht erlautert.

3.1.2.1 Zeile "Betreff"

In der Zeile "Betreff" wird der ausgewéhlte Nachrichtentyp der OSCI-Nachricht angezeigt.
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3.1.2.2 Zeile "Nachrichtenkennzeichen"

In der Zeile "Nachrichtenkennzeichen" wird das Nachrichtenkennzeichen der OSCI-Nachricht
angezeigt. Das Nachrichtenkennzeichen selbst wird vom OSCI-Manager vergeben und dient
auch im Nachhinein zur eindeutigen Bezugnahme auf die betreffende Nachricht. Jedes
Nachrichtenkennzeichen ist eindeutig, da es nur einmal vergeben wird.

3.1.2.3 Zeile "Absender"

In der Zeile "Absender" wird der Name des Absenders der OSCI-Nachricht angezeigt. Die-
ses ist der Name des Zertifikatsinhabers [Feld subject, Attribut commonName], in der Re-
gel Nachname und Vorname des Zertifikatsinhabers oder auch ein Pseudonym. Ist kein In-
spection Report und damit ggf. kein Absender vorhanden, wird die Meldung "k. A." fir "keine
Angabe" ausgegeben.

3.1.2.4 Zeile "Empféanger"

In der Zeile "Empfanger" wird der Name des Empfangers der OSCI-Nachricht angezeigt.
Dieses ist der Name des Zertifikatsinhabers [Feld subject, Attribut commonName]. Ist kein
Inspection Report und damit ggf. kein Empfanger vorhanden, wird die Meldung "k. A." far
"keine Angabe" ausgegeben.

3.1.2.5 Zeile "Eingang auf dem Server"

In der Zeile "Eingang auf dem Server" wird der Zeitpunkt angegeben, zu dem der Empfang
der Nachricht auf dem Server abgeschlossen wurde. Bei Nachrichten an eine Behérde, die
eine bestimmte Fristenanforderung gestellt hat, kann hiertiber der fristgerechte Eingang kon-
trolliert werden. Aus dem Eintrag geht hervor, ob es sich um die Serverzeit des OSCI-
Managers oder den Zeitstempel eines entsprechend akkreditierten Dienstleisters handelt.
Die Zeit wird angezeigt in der Form TT.MM.JJJJ hh:mm:ss mit der Erlauterung in Klam-
mern "lokale Serverzeit".

Ist kein Laufzettel und damit ggf. kein Eingangszeitpunkt vorhanden, wird die Meldung "k. A."
fir "keine Angabe" ausgegeben. Bei einer OSCI-Nachricht wird der "Eingang auf dem Ser-
ver" hilfsweise als Signierzeitpunkt verwendet. Der fehlende Eingangszeitpunkt fihrt in die-
sem Fall zum Status "rot" im kumulierten Prifergebnis der Signaturprifung.

3.1.3 Zeile "Name des Inhaltsdaten-Containers"

In der ersten Zeile wird grau unterlegt hinter der Bezeichnung "Inhaltsdatencontainer" der
Name des Containers angezeigt. Ist der Datencontainer verschlisselt, kbnnen keine Aussa-
gen Uber den Inhalt gemacht werden. In diesem Fall ist die Zeile vollstandig hell ausgegraut
und es wird der Hinweis angezeigt "Inhaltsdaten chiffriert".
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Inhaltsdatencontainer: second

Auto

urar |E|test dave signature| Fiir die Signatur existiert keine Inspektion.
Inhaltsdaten
Anhinge myAttacherment

Abbildung 4: nicht gesendete OSCI-Nachricht mit verschlisseltem Inhaltsdatencontainer

3.1.4 Zeile "Autor, Prufergebnis und Erlauterung”

In der Zeile "Autor mit kumuliertem Prifergebnis und Erlauterung” wird von links nach rechts
zunachst das kumulierte Prifergebnis mit dem Namen des Autors in einem farbig unter-
legten Kasten und anschlie3end eine Erlauterung zum Prifergebnis angezeigt.

Autor
|I| lan} Qualifizierte elektranizche Signatur (SigE), Es wurde aber ein Algorithmus verwendet, der

Peillzﬂ zum Zeitpunkt der Durchfiihrung der Priifung nicht mehr fir eine QES geeignet war,

Auto
wher Jan Wilhelm Pelz| Simtliche durchgefiihrten Prifungen lieferten ein poszitives Ergebnisz,

Autor

|E| Jan Wilhelnn Pelz| Cie Inhaltsdaten wurde nach Anbringung der Signatur manipulie,

Abbildung 5: kumulierte Prufergebnisse im Bereich 1 "Zusammenfassung und Struktur"

3.1.4.1 Spalte "Autor" mit kumuliertem Prifergebnis

In der Spalte "Autor" werden rechts neben der Feldbezeichnung "Autor" das kumulierte Priif-
ergebnis bezogen auf eine Signatur und der Name des Autors (der signierenden Person) in
einem farbig unterlegten Kasten angezeigt. Folgende Status sind mdglich:

o Gruiner Kasten mit Haken
o Iﬂ Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz

Erlauterungen zu LX1 Gruner Kasten mit Haken:

Alle durchgefuhrten Einzelprifungen besitzen den Status ,grin“. Die elektronische Signatur
und das zugeordnete Signaturzertifikat wurden mit positivem Ergebnis tGberpruft. Bei einer
qualifizierten Signatur (erstellt mit einer Signaturkarte eines deutschen ZDAs) gehért dazu
auch die Prufung der Eignung der verwendeten Signaturalgorithmen (Inhaltsdatensignatur,
Zertifikatssignatur) gemal aktuellem Algorithmenkatalog der Bundesnetzagentur zum Sig-
nierzeitpunkt und zum Zeitpunkt der Durchfihrung der Prifung. Damit ist die Unverfalscht-
heit (Integritéat der signierten Inhaltsdaten, der Nachricht, des Dokuments) sichergestellt, der
Signierende sicher identifiziert und seine Authentizitat bestatigt.

Dieses kumulierte Prifergebnis ist immer nur eine Momentaufnahme zum Zeitpunkt der
Durchfiihrung der Prifung. Bei einer ,Nachprifung® (z.B. nach einigen Jahren) kann der Sta-
tus auch auf "gelb" wechseln, weil das Trustcenter keine Sperrinformationen zum Signatur-
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zertifikat mehr bereitstellt oder weil der bei einer qualifizierten Signatur verwendete Signatu-
ralgorithmus nicht mehr fur die Prifung einer qualifizierten Signatur geeignet ist.

Erlauterungen zu EI Gelber Kasten mit Ausrufungszeichen:

Mindestens eine der Einzelprifungen besitzt den Status "gelb" und damit kein eindeutiges
Ergebnis. Einzelprifungen mit dem finalen Status ,rot“ gibt es nicht.

Der Status der Signaturprifung ist aus Empfangersicht unbestimmt. Die Ursache sollte in
jedem Fall genauer analysiert werden. Haufig kommt dieses Prifergebnis namlich dadurch
zustande, dass der Sperrstatus des Zertifikats nicht ermittelt werden konnte, weil z.B. der
OCSP-Responder des Trustcenters temporar nicht erreichbar war. Im Teil "Prifung des Zer-
tifikats" hat die Einzelprifung ,Sperrstatus des Zertifikats“ in diesem Fall den Status "gelb".
Eine "Nachprifung" des Signaturzertifikats ist dann sinnvoll.

Der Status "gelb" kann aber auch endgiiltig sein, weil z. B. der Signierzeitpunkt nicht ermittelt
werden konnte (In diesem Fall kann dann auch der Sperrstatus des Zertifikats nicht ermittelt
werden) oder weil der bei einer qualifizierten Signatur verwendete Signaturalgorithmus nicht
mehr fur die Prifung einer qualifizierten Signatur (Inhaltsdatensignatur, Zertifikatssignatur)
geeignet ist. Bereits erzeugte qualifizierte elektronische Signaturen bleiben zwar auch dann
noch qualifiziert, wenn der zugrundeliegende Signaturalgorithmus nach der Signaturer-
zeugung seine Eignung verloren hat, sie buRen jedoch graduell und sukzessive ihren Be-
weiswert ein. In der Spalte Erlauterungen wird in diesem Fall immer der folgende Warnhin-
weis ausgegeben:

¢ Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfiihrung der Priifung nicht mehr fir eine qualifizierte Sig-
natur geeignet war.

Der Status "gelb" wird bei einer qualifizierten Signatur auch dann angezeigt, wenn die Eig-
nung des verwendeten Signaturalgorithmus nicht ermittelt werden konnte. In der Spalte Er-
lauterungen wird in diesem Fall immer der folgende Warnhinweis ausgegeben:

¢ Die Eignung eines Algorithmus konnte nicht ermittelt werden.

Erlauterungen zu E Roter Kasten mit Kreuz:

Mindestens eine der Einzelprifungen besitzt den Status ,rot*, d.h. war abschliel3end nicht
erfolgreich. Damit ist entweder die Unverfalschtheit der Inhaltsdaten (Integritat der Daten)
nicht sichergestellt oder es konnte die signierende Person abschliel3end nicht sicher identifi-
ziert werden.

Der Status ,rot* wird bei einer qualifizierten Signatur auch dann angezeigt, wenn der ver-
wendete Signaturalgorithmus bereits zum Signierzeitpunkt nicht mehr fir eine qualifizierte
Sighatur geeignet war. Signaturen, die nach dem Schwachwerden des zugrundeliegenden
Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten Signaturen.
Schon bei der Erzeugung der Signatur konnte namlich nicht mehr sichergestellt werden,
dass der Signaturschlissel-Inhaber die alleinige Kontrolle Gber die Mittel zur Erzeugung der
Signatur hatte. In der Spalte Erlauterungen in diesem Fall wird immer die folgende Meldung
ausgegeben:

e Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte Signatur
geeignet war.

Das kumulierte Prufergebnis mit dem Status "rot" ist in der Regel final. Nur bei temporar ge-
sperrten Zertifikaten (im europaischen Ausland mdglich) ist ein Statuswechsel maglich.
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3.1.4.2 Name des Autors

In der Spalte "Autor" werden rechts neben der Feldbezeichnung "Autor" das kumulierte Pruf-
ergebnis und der Name des Autors (der signierenden Person) in einem farbig unterlegten
Kasten angezeigt. Der Name des Autors ist das Attribut "Name des Zertifikatseigentiimers”
aus dem Feld "Inhaber" [subject] des Sighaturzertifikats. Das Attribut "Name" [CommonNa-
me] besteht in der Regel aus dem Vor- und Nachnamen des Zertifikatsinhabers, kann aber
auch ein Pseudonym enthalten.

3.1.4.3 Spalte "Erlauterungen”

In der letzten Spalte rechts wird das Prifergebnis erlautert.

Erlauterungen bei Prifergebnis Grluner Kasten mit Haken
Es ist nur eine Meldung mdglich:

e Samtliche durchgefuihrten Prifungen lieferten ein positives Ergebnis.

Erlauterungen bei Prifergebnis m Gelber Kasten mit Ausrufungszeichen:

Folgende Meldungen aus dem Bereich der Einzelprufergebnisse sind mdglich, die zu einem
Gelbstatus des kumulierten Prifergebnisses fiihren:

e Es liegt kein Signierzeitpunkt vor.

e Die Integritat der Signatur konnte nicht gepruft werden, da das Signaturzertifikat nicht
vorhanden ist.

e Die Integritat der Signatur konnte nicht gepruft werden, da keine Inhaltsdaten vorlie-
gen.

¢ Die Integritat der Signatur konnte nicht geprift werden, da der Algorithmus nicht imple-
mentiert ist.

o Der Sperrstatus des Zertifikats konnte nicht ermitteln werden.

¢ Die Vertrauenswiirdigkeit des Trustcenters konnte nicht ermittelt werden.
¢ Die Gliltigkeit des Zertifikats konnte nicht tGberprift werden.

o Die Signaturen der Zertifikatskette konnten nicht Uberpruft werden.

¢ Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fur eine qualifizierte Sig-
natur geeignet war (nur bei einer qualifizierten Signatur, die mit einer Signaturkarte ei-
nes deutschen ZDAs erstellt wurde).

¢ Die Eignung eines Algorithmus konnte nicht ermittelt werden (nur bei einer qualifizier-
ten Signatur, die mit einer Signaturkarte eines deutschen ZDAs erstellt wurde).

Erlauterungen bei Prifergebnis E Roter Kasten mit Kreuz:

Folgende Meldungen aus dem Bereich der Einzelprufergebnisse sind méglich, die zu einem
Rotstatus des kumulierten Prifergebnisses fihren:

¢ Die Inhaltsdaten wurden nach Anbringung der Signatur manipuliert.
e Die Signatur der OSCI-Nachricht ist inkorrekt.

e Das Attributzertifikat gehort nicht zum Signaturzertifikat.
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o Das Zertifikat war zum Signierzeitpunkt gesperrt oder abgelaufen.
o Das Zertifikat ist gesperrt.

o Das Trustcenter ist nicht vertrauenswiirdig.

o Das Zertifikat ist nicht gultig.

e Die Zertifikatskette ist nicht gultig.

o Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fur eine qualifizierte Signatur
geeignet war. (nur bei einer qualifizierten Signatur, die mit einer Signaturkarte eines
deutschen ZDAs erstellt wurde)

3.1.5 Zeile "Inhaltsdaten"

Angezeigt werden hinter dem Eintrag "Inhaltsdaten" die Dateinamen der Inhaltsdaten.

3.1.6 Zeile "Anh&nge"

Angezeigt werden hinter dem Eintrag "Anhange" die Dateinamen der Anhange.
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3.2 PKCS#7-Signaturen

Unterstltzt werden PKCS#7-Signaturen der Version 1.5 (RFC 2315) sowie CMS-Signaturen
(Cryptographic Message Syntax) gemafl RFC 2630, 3211, 3369, 3852, 5126, alle basierend
auf PKCS #7.

Im Bereich 1 "Zusammenfassung und Struktur" ist das Prifprotokoll fir PKCS#7-Signaturen
wie folgt aufgebaut:

3.2.1 Zeile "Dateiname"

In der ersten Zeile wird grau unterlegt hinter der Bezeichnung des Signaturformats
e PKCS#7-Dokument

und dahinter der Name der Datei angezeigt, die die Signatur enthalt.

Zusammenfassung und Struktur

PECS#7-Dokument: Manifest.doc.p?s

Signaturform Signatur mit Dokurnenteninhalt

Autor Jan Wilhelm Pelz| Simtliche durchgefiihrten Prifungen lieferten ein poszitives Ergebnis.,

Abbildung 6: Bereich 1 "Zusammenfassung und Struktur" bei CMS/PKCS#7-Dokumenten

Kann ein Dokument nicht verarbeitet werden, wird folgende Meldung angezeigt: "Nicht inter-
pretierte Datei: [Dateiname]" (siehe Abbildung 7).

Micht interpretierte Datei: oasis-dssx-1.0-profiles-sigpolicy-cdii.doc

Abbildung 7: Anzeige einer nicht interpretierten Datei

3.2.2 Zeile "Signaturform”

Das PKCS#7-Signaturformat erlaubt es, Dokumente sowohl losgeldst (detached) als auch
zusammen (enveloped) mit dem Originaldokument zu signieren. Bei einer enveloped
PKCS#7-Signatur liegt im Ergebnis nur eine Datei vor; diese besteht aus Signatur und Do-
kument. Bei einer detached PKCS#7-Signatur wird eine separate Datei mit der Signatur er-
zeugt.

Angezeigt wird im Prufprotokoll hinter der Bezeichnung "Signaturform”, ob die Signatur los-
gel6st (detached) oder zusammen (enveloped) mit dem Originaldokument vorliegt:

e Signatur ohne Dokumenteninhalt

e Signatur mit Dokumenteninhalt
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Erlauterungen zur Signaturform:

Bei der Signatur ohne Dokumenteninhalt handelt es sich um eine detached Signatur. Die
Signatur liegt in einer separaten Datei vor, in der Regel mit dem Dateinamen des Originaldo-
kuments und haufig der Endung p7s (Governikus Signer), seltener auch mit den Endungen
p7, pk7, pkcs7 oder cms. Der Name des Originaldokuments wird in der Zeile "Inhaltsdaten”
angegeben. Bei der Signatur mit Dokumenteninhalt handelt es sich um eine enveloped Sig-
natur. Die Signatur befindet sich im Originaldokument h&ufig mit der Endung p7s (Governi-
kus Signer), seltener mit den Endungen p7m, p7, pk7, pkcs7 oder cms.

PKC5#7-Dokument: signer200_P7-det_Qgnin.doc.p?s

Signaturform Signatur ohne Dokurmenteninhalt
Inhaltsdaten =zigner200_P7-det_Qgriin.doc

futor Jan Wilhelm Pelz| Simtliche durchgefiihrten Prifungen lieferten gin positives Ergebnis.

Abbildung 8: PKCS#7-Signatur ohne Dokumenteninhalt

3.2.3 Zeile "Inhaltsdaten" (nur Signatur ohne Dokumenteninhalt)

Hinter der Bezeichnung "Inhaltsdaten" wird bei der Signaturform ohne Dokumenteninhalt der
Name des Originaldokuments mit dem Dokumenteninhalt angegeben, auf den sich die Sig-
natur bezieht. Ist das Feld leer, konnte das Originaldokument nicht gefunden werden. In die-
sem Fall kann die mathematische Signaturprifung nicht vollstandig durchgefihrt werden, da
der Hashwert tiber das Originaldokument nicht berechnet werden konnte. Dieses flhrt immer
zu einem Signaturstatus "gelb" und zur Fehlermeldung "Die Integritat der Signatur konnte
nicht gepruft werden, da keine Inhaltsdaten vorliegen".

PKCS#7-Dokument: signer200_P7-det_Qgriin.doc.p?s.pls

Signaturform Signatur chne Dokumenteninhalt
Inhaltsdaten

Aubor Jan Wilhelm Die Integritit der Signatur konnte nicht geprift werden, da keine Inhaltsdaten
Pelz vorliegen,

Abbildung 9: PKCS#7-Signatur ohne Dokumenteninhalt und ohne Originaldokument

3.2.4 Zeile "Autor, Prufergebnis und Erlauterung”

In dieser Zeile wird von links nach rechts zunachst das kumulierte Prifergebnis mit dem
Namen des Autors in einem farbig unterlegten Kasten und anschlie3end eine Erlauterung
zum Prifergebnis angezeigt.
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Auto
uter Jan Wilhelm Pelz| Simtliche durchgefiihrtan Priifungen lieferten ein positives Ergebnis, ‘

Autor
|I| :ﬁh I Qualifizierte elektronische Signatur [SigS), Es wurde aber ein Algorithmus verwendet, der
Pelle zumn Zeitpunkt der Durchfiihrung der Priifung nicht mehr fir eine QES geeignet war,
Autor

|E| Jan Wilhelny Pelz| Die Inhaltzdaten wurde nach Anbringung der Signatur manipuliart, ‘

Abbildung 10: kumulierte Prifergebnisse im Bereich 1 "Zusammenfassung und Struktur"

3.2.4.1 Spalte "Autor" mit kumuliertem Prifergebnis

In der Spalte "Autor" werden rechts neben der Feldbezeichnung "Autor" das kumulierte Priif-
ergebnis bezogen auf eine Signatur und der Name des Autors (der signierenden Person) in
einem farbig unterlegten Kasten angezeigt. Folgende Status sind mdglich:

o Griuner Kasten mit Haken
o E Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz

Erlauterungen zu Griner Kasten mit Haken:

Alle durchgeflihrten Einzelprifungen besitzen den Status ,grin®. Die elektronische Signatur
und das zugeordnete Signaturzertifikat wurden mit positivem Ergebnis Uberprift. Bei einer
qualifizierten Signatur (erstellt mit einer Signaturkarte eines deutschen ZDAs) gehért dazu
auch die Prufung der Eignung der verwendeten Signaturalgorithmen (Inhaltsdatensignatur,
Zertifikatssignatur) gemal aktuellem Algorithmenkatalog der Bundesnetzagentur zum Sig-
nierzeitpunkt und zum Zeitpunkt der Durchfihrung der Priifung. Damit ist die Unverfalscht-
heit (Integritat der signierten Inhaltsdaten, der Nachricht, des Dokuments) sichergestellt, der
Signierende sicher identifiziert und seine Authentizitat bestétigt.

Dieses kumulierte Prifergebnis ist immer nur eine Momentaufnahme zum Zeitpunkt der
Durchfuhrung der Prifung. Bei einer ,Nachprtfung® (z.B. nach einigen Jahren) kann der Sta-
tus auch auf "gelb" wechseln, weil das Trustcenter keine Sperrinformationen zum Signatur-
zertifikat mehr bereitstellt oder weil der bei einer qualifizierten Signatur verwendete Signatu-
ralgorithmus nicht mehr fir die Prifung einer qualifizierten Signatur geeignet ist.

Erlauterungen zu EI Gelber Kasten mit Ausrufungszeichen:

Mindestens eine der Einzelprifungen besitzt den Status "gelb" und damit kein eindeutiges
Ergebnis. Einzelprifungen mit dem finalen Status ,rot* gibt es nicht.

Der Status der Signaturprifung ist aus Empfangersicht unbestimmt. Die Ursache sollte in
jedem Fall genauer analysiert werden. Haufig kommt dieses Prifergebnis namlich dadurch
zustande, dass der Sperrstatus des Zertifikats nicht ermittelt werden konnte, weil z.B. der
OCSP-Responder des Trustcenters temporar nicht erreichbar war. Im Teil "Prifung des Zer-
tifikats" hat die Einzelprifung ,Sperrstatus des Zertifikats” in diesem Fall den Status "gelb".
Eine "Nachprifung" des Signaturzertifikats ist dann sinnvoll.

Der Status "gelb" kann aber auch endgiiltig sein, weil z. B. der Signierzeitpunkt nicht ermittelt
werden konnte (In diesem Fall kann dann auch der Sperrstatus des Zertifikats nicht ermittelt
werden) oder weil der bei einer qualifizierten Signatur verwendete Signaturalgorithmus nicht
mehr fur die Prifung einer qualifizierten Signatur (Inhaltsdatensignatur, Zertifikatssignatur)
geeignet ist. Bereits erzeugte qualifizierte elektronische Signaturen bleiben zwar auch dann
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noch qualifiziert, wenn der zugrunde liegende Signaturalgorithmus nach der Signaturer-
zeugung seine Eignung verloren hat, sie buRen jedoch graduell und sukzessive ihren Be-
weiswert ein. In der Spalte Erlauterungen wird in diesem Fall immer der folgende Warnhin-
weis ausgegeben:

¢ Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fur eine qualifizierte Sig-
natur geeignet war.

Der Status "gelb" wird bei einer qualifizierten Signatur auch dann angezeigt, wenn die Eig-
nung des verwendeten Signaturalgorithmus nicht ermittelt werden konnte. In der Spalte Er-
lauterungen wird in diesem Fall immer der folgende Warnhinweis ausgegeben:

¢ Die Eignung eines Algorithmus konnte nicht ermittelt werden.

Erlauterungen zu E Roter Kasten mit Kreuz:

Mindestens eine der Einzelprifungen besitzt den Status ,rot®, d.h. war abschliel3end nicht
erfolgreich. Damit ist entweder die Unverfalschtheit der Inhaltsdaten (Integritat der Daten)
nicht sichergestellt oder es konnte die signierende Person abschliel3end nicht sicher identifi-
ziert werden.

Der Status ,rot“ wird bei einer qualifizierten Signatur auch dann angezeigt, wenn der ver-
wendete Signaturalgorithmus bereits zum Signierzeitpunkt nicht mehr fir eine qualifizierte
Sighatur geeignet war. Signaturen, die nach dem Schwachwerden des zugrundeliegenden
Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten Signaturen.
Schon bei der Erzeugung der Signatur konnte namlich nicht mehr sichergestellt werden,
dass der Signaturschlissel-Inhaber die alleinige Kontrolle Gber die Mittel zur Erzeugung der
Signatur hatte. In der Spalte Erlauterungen wird in diesem Fall wird immer die folgende Mel-
dung ausgegeben:

o Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte Signatur
geeignet war.

Das kumulierte Prifergebnis mit dem Status "rot" ist in der Regel final. Nur bei temporar ge-
sperrten Zertifikaten (im europaischen Ausland mdglich) ist ein Statuswechsel méglich.

3.2.4.2 Name des Autors

In der Spalte "Autor" werden rechts neben der Feldbezeichnung "Autor" das kumulierte Priif-
ergebnis und der Name des Autors (der signierenden Person) in einem farbig unterlegten
Kasten angezeigt. Der Name des Autors ist das Attribut "Name des Zertifikatseigentiimers"
aus dem Feld Inhaber [subject] des Signaturzertifikats. Das Attribut "Name" [CommonName]
besteht in der Regel aus dem Vor- und Nachnamen des Zertifikatsinhabers, kann aber auch
ein Pseudonym enthalten.

3.2.4.3 Spalte "Erlauterungen”
In der letzten Spalte rechts wird das Priifergebnis erlautert.
Erlauterungen bei Prifergebnis L2 Griner Kasten mit Haken

Es ist nur eine Meldung mdglich:

e Samtliche durchgefuhrten Prifungen lieferten ein positives Ergebnis.
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Erlauterungen bei Prifergebnis m Gelber Kasten mit Ausrufungszeichen:

Folgende Meldungen aus dem Bereich der Einzelprifergebnisse sind méglich, die zu einem
Gelbstatus des kumulierten Prifergebnisses fuhren:

Es liegt kein Signierzeitpunkt vor.

Die Integritat der Signatur konnte nicht gepruft werden, da das Signaturzertifikat nicht
vorhanden ist.

Die Integritat der Signatur konnte nicht geprtft werden, da keine Inhaltsdaten vorlie-
gen.

Die Integritat der Signatur konnte nicht geprift werden, da der Algorithmus nicht imple-
mentiert ist.

Der Sperrstatus des Zertifikats konnte nicht ermittelt werden.

Die Vertrauenswirdigkeit des Trustcenters konnte nicht ermittelt werden.
Die Giltigkeit des Zertifikats konnte nicht Uberprift werden.

Die Signaturen der Zertifikatskette konnten nicht tberprift werden.

Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfuhrung der Prifung nicht mehr fur eine qualifizierte Sig-
natur geeignet war (nur bei einer qualifizierten Signatur, die mit einer Signaturkarte ei-
nes deutschen ZDAs erstellt wurde).

Die Eignung eines Algorithmus konnte nicht ermittelt werden (nur bei einer qualifizier-
ten Signatur, die mit einer Signaturkarte eines deutschen ZDAs erstellt wurde).

Erlauterungen bei Prifergebnis IEI Roter Kasten mit Kreuz:

Folgende Meldungen aus dem Bereich der Einzelprifergebnisse sind mdglich, die zu einem
Rotstatus des kumulierten Prufergebnisses fuhren:

Die Inhaltsdaten wurden nach Anbringung der Signatur manipuliert.
Die Signatur der OSCI-Nachricht ist inkorrekt.

Das Attributzertifikat gehdrt nicht zum Signaturzertifikat.

Das Zertifikat war zum Signierzeitpunkt gesperrt oder abgelaufen.
Das Zertifikat ist gesperrt.

Das Trustcenter ist nicht vertrauenswiirdig.

Das Zertifikat ist nicht gliltig.

Die Zertifikatskette ist nicht gultig.

Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte Signatur
geeignet war. (nur bei einer qualifizierten Signatur, die mit einer Signaturkarte eines
deutschen ZDAs erstellt wurde)
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3.3 PDF-Inline-Signaturen und PAdES

PDF-Dokumente mit Signaturen sind PDF-Dokumente mit eingebetteten Signaturen. Unter-
stitzt werden PDF-Dokumente (ab PDF 1.3) mit PDF-Signaturen gemali folgender Spezifi-
kationen oder Profilierungen:

e PAdES BES (PAdES Part 2) und PAJES EPES (PAdES Part 3). PAJES (PDF Advan-
ced Electronic Signatures) ist ein Standard gemall ETSI TS 102 778 basierend auf
PDF-Signaturen, wie in ISO 32 000 spezifiziert. PAJES BES ist die Grundform.

e Bestimmte Alt-Signaturen (Legacy-Formate) nach 1SO 32000. Dadurch wird sicherge-
stellt, dass auch bestehende PDF-Signaturen weiterhin gepruft werden konnen.

Das PDF-Dateiformat unterstiitzt die inkrementelle Dokumentenaktualisierung. Jedes Mal,
wenn das Dokument erganzt/veréndert wird, wird eine neue Revision des Dokuments er-
stellt. Eine Signatur ist dabei immer einer sogenannten Revision zugeordnet, die vorange-
gangene Revisionen mit und ohne Signatur umfassen kann. Enthalt ein PDF-Dokument
mehrere Signaturen, sind sie ineinander geschachtelt (Zwiebelsignaturen). Im Prifprotokoll
werden flr jede signierte Revision das Prifergebnis und ein Gesamtstatus Uber alle geprif-
ten Signaturen angezeigt. Die grafische Anzeige im Prufprotokoll spiegelt diese Zwiebel-
struktur der Signaturen wider:

PDF-Dokument: Dokument_signed_signed.pdf

PDF-Revision: Dokument_signed_signed_Revision3.pdf

Hinwreis Das gesamte Dokument wurde signiert,

futor Jan Pelz| Simtliche durchgefiihrten Prifungen liefarten ein pozitives Ergebnis,

PDF-Revision: Dokument_signed_signed_Revision2.pdf

Hinwreis Teile des Dokuments wurden signiert.

futor Jan Wilhelm Pelz| Simtliche durchgefiihrten Priifungen lieferten ein positives Ergebnis,

PDF-Revision: Dokument_signed_signed_Revision1.pdf

Abbildung 11: Bereich 1 "Zusammenfassung und Struktur bei einem PDF-Dokument
mit zwei Signaturen"

Im Beispiel enthédlt das PDF-Dokument zwei Signaturen, wobei die &uRere Signatur (Doku-
ment_signed_signed_Revision3.pdf) auch die andere Signatur (Dokument_signed_ sig-
ned_Revision2.pdf) umschlief3t. Die signierten Revisionen eines PDFs lassen sich im Adobe
Reader im Fenster "Unterschrifteneigenschaften”, Reiter "Dokument” (ber den Button "un-
terschriebene Version anzeigen" anzeigen.

Im Bereich 1 "Zusammenfassung und Struktur" ist das Prifprotokoll fir PDF/PAJES-
Dokumente wie folgt aufgebaut:
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3.3.1 Zeile "Dateiname"

In der ersten Zeile wird grau unterlegt hinter der Bezeichnung des Signaturformats "PDF-
Dokument" oder "PAdES-Dokument” der Name der PDF-Datei angezeigt, die mindestens
eine Signatur (signierte Revision) enthalt.

3.3.2 Zeile "PDF-Revision"

In der Zeile werden grau unterlegt hinter der Bezeichnung "PDF-Revision" der Name des
Dokuments und die Revisionsnummer angezeigt.

3.3.3 Zeile "PAdES-Profilierung” (nur PAdES)
In der Zeile wird der Name der PAdES-Profilierung angezeigt. Folgende PAdES-
Profilierungen werden unterstitzt und angezeigt:

e PAJES basic (Part 2)

o PAdES erweitert (Part 3)

3.3.4 Zeile "Hinweis"

3.3.4.1 Hinweise mit informativem Charakter
Folgende Hinweise kdnnen bei einem PDF-Dokument angezeigt werden, die nur einen in-
formativen Charakter haben und das Ergebnis der Signaturprifung nicht beeinflussen:
e Das gesamte Dokument wurde signiert.
e Teile des Dokuments wurden signiert.
¢ Die Signatur ist nicht standardkonform.
o Das PDF-Dokument ist mit einem Passwortschutz versehen und konnte nicht gedffnet
werden.
Erlauterungen zu den Hinweisen:
e Das gesamte Dokument wurde signiert.

Die Signatur umfasst den gesamten Dokumenteninhalt. Nach der Signaturanbringung wur-
den keine weiteren Revisionen, zum Beispiel durch eine Annotation, erzeugt.

e Teile des Dokuments wurden signiert.

Die Signatur umfasst nicht das gesamte Dokument. Nach der Signaturanbringung wurde
mindestens eine weitere Revision, zum Beispiel durch eine Annotation, erzeugt, die nicht mit
signiert wurde. Es ist zu empfehlen, sich davon zu Uberzeugen, dass die nicht signierte Re-
vision keine Inhalte enthalt, die z.B. den signierten Text "verfélschend" Giberlagern. Die Revi-
sionen eines PDFs lassen sich z.B. im Adobe Reader anzeigen. Nachtraglich erzeugte Revi-
sionen (z.B. eine weitere Signatur oder eine Annotation) beeintrachtigen nicht die vorher
angebrachte Signatur.

¢ Die Signatur ist nicht standardkonform.

Die PDF-Signatur ist nicht standardkonform. Die unsignierte Liicke im ByteRange ist kleiner
als die eigentliche Signatur. Die Integritat der Signatur ist nicht verletzt. Mogliche Folge ist
allerdings, dass andere Prifkomponenten falschnegative Ergebnisse erzeugen kénnten.
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e Das PDF-Dokument ist mit einem Passwortschutz versehen und konnte nicht gedffnet
werden.

Das PDF-Dokument ist mit einem Passwortschutz versehen. Es konnte daher nicht geéffnet
und verarbeitet werden.

Zusammenfassung und Struktur

POF-Dokument: Manifest_verschluesselt-gesamt.pdf

Gesamtprifergebnis Das POF-Dokument ist mit einem Passwortschutz versehen und konnte nicht gedfmet
werdan.

Das POF-Dokument ist mit einem Passwortschutz versehen und konnte nicht gedffnet werden,

Abbildung 12: Meldung bei einem verschlisselten PDF-Dokument

3.3.4.2 Hinweise mit informativem Charakter (nur PAdES)

Folgende Hinweise kénnen bei einem PAJES-Dokument angezeigt werden, die nur einen
informativen Charakter haben und die Signaturpriifung nicht beeinflussen:

e Es ist eine Signaturrichtlinie vorhanden, die nicht bericksichtigt wird.
e Das Signaturzertifikat passt nicht zum signierten Hashwert.

o Der Hashwert des Signaturzertifikats fehlt.

e Das PDF-Dokument ist nicht PAJES-konform.

Erlauterungen zu den Hinweisen:
e Es ist eine Signaturrichtlinie vorhanden, die nicht beriicksichtigt wird.

In einem PAdES-Dokument kann eine Signaturrichtlinie hinterlegt werden. Damit gibt der
Signierende an, welche Rolle und Verpflichtungen er mit der Signatur eingehen mdchte und
dass er damit Anforderungen an die Signaturprifung stellt. Ist eine Signaturrichtlinie vorhan-
den, wird diese im Bereich "Signaturprifungen" angezeigt, hat aber keine Auswirkungen auf
die Prifung.

¢ Das Signaturzertifikat passt nicht zum signierten Hashwert.

Bei einem PAJES-Dokument gemald EU-Profilierung muss ein Signaturzertifikat beigefligt
und dieses gehasht werden. Dieser Hashwert muss mit signiert werden. Im vorliegenden Fall
stimmen der signierte Hashwert und der neu berechnete Hashwert Gber das Zertifikat nicht
Uberein. Damit ist das Dokument nicht PAJES-konform gemaf EU-Profilierung. Im Fall einer
positiven mathematischen Priifung der Signatur und einer erfolgreichen Online-Priifung des
Zertifikats hat dieser Hinweis nur Informationscharakter.

e Der Hashwert des Signaturzertifikats fehlt.

Bei einem PAJES-Dokument gemalR EU-Profilierung muss das beigefligte Signaturzertifikat
gehasht sein und dieser Hashwert muss mit signiert werden. Fehlt der Hashwert, ist das Do-
kument nicht PAJES-konform. Im Fall einer positiven mathematischen Prifung der Signatur
und einer erfolgreichen Online-Prifung des Zertifikats hat dieser Hinweis nur Informations-
charakter.

¢ Das PDF-Dokument ist nicht PAdES-konform.
Das geprufte Dokument ist nicht PAAES-BES konform. Mdgliche Ursachen sind:
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a) In der CMS-Signatur befindet sich ein Signierzeitpunkt, obwohl dieses bei einer signierten
PAdES-Revision nicht zulassig ist. Es wird, wenn vorhanden, der Signierzeitpunkt aus dem
"Dictionary" verwendet.

b) Im "Dictionary" (Jedes signierte PDF-Dokument enthélt alle Informationen zur digitalen
Signatur gemaf3 ISO 32000 in einem "Dictionary".) ist ein Zertifikat vorhanden, obwohl dieses
bei einer signierten PAJES-Revision nicht zulassig ist.

c) Der fur PAJES-Revisionen vorgeschriebene Inhaltsdatentyp wurde nicht verwendet.

d) Die fur PAJES-Revisionen vorgeschriebene Signaturversion wurde nicht verwendet. Die
Signaturprifung wird durch die Nichtkonformitat nicht beeinflusst.

3.3.4.3 Hinweise, die zu einer Gelbpriufung fihren
Folgende Hinweise kénnen bei einem PDF-Dokument (auch PAdES) angezeigt werden, die
zu einem finalen Gelbstatus der Signaturprifung fihren:

e Nur Teile der Revision wurden signiert.

¢ Die Signatur konnte nicht verarbeitet werden.

¢ Die Signatur ist nicht standardkonform.

Erlauterungen zu den Hinweisen:
e Nur Teile der Revision wurden signiert.

Die PDF-Signatur ist nicht standardkonform. Mdégliche Folge: Inhalte werden durch externe
Viewer angezeigt, nicht aber von der Signatur vor Manipulation geschiitzt. Deswegen sollten
solche Signaturen nicht ungefragt akzeptiert werden, obwohl — rein technisch gesehen - die
mathematische Signaturprifung positiv verlauft. Dieses fuhrt zum finalen Status "gelb" bei
der Prifung der Signatur.

¢ Die Signatur konnte nicht verarbeitet werden.

Die Signatur konnte nicht verarbeitet werden. Mdgliche Ursachen sind: a) Die Signatur konn-
te nicht geparst werden. b) Die PDF-Revision enthédlt mehr als eine Signatur und nur einen
Signierzeitpunkt. ¢) Fir die Signatur wurde ein unbekannter Filter oder Signaturhandler ver-
wendet. Es kann daher keine Aussage Uber die Integritat getroffen werden. Dieses flhrt zum
finalen Status "gelb" bei der Priifung der Signatur.

o Die Signatur ist nicht standardkonform.

Die Signatur ist nicht standardkonform, da sie sich nicht auf die PDF-Inhaltsdaten bezieht. Es
besteht Manipulationsgefahr.

3.3.5 Zeile "Autor, Prufergebnis und Erlauterung”

In dieser Zeile wird von links nach rechts zunachst das kumulierte Prifergebnis mit dem
Namen des Autors in einem farbig unterlegten Kasten und anschliel3end eine Erlauterung
zum Prufergebnis angezeigt.
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Auto
wher Jan Wilhelm Pelz | Simtliche durchgefiihrten Prifungen lieferten ein positives Ergebnis,

Autor
IIl lan} Qualifizierte elektronizche Signatur (Sig3), Es wurde aber ein Algorithmus verwendet, der

Fheillzﬂ zum Zeitpunkt der Durchfiihrung der Priifung nicht mehr fir eine QES geeignet war,

Autor

|E| Jan Wilhelm Pelz| Die Inhaltsdaten wurde nach Anbringung der Sianatur manipuliert,

Abbildung 13: Kumulierte Priifergebnisse im Bereich 1 "Zusammenfassung und Struktur"

3.3.5.1 Spalte "Autor" mit kumuliertem Prifergebnis

In der Spalte "Autor" werden rechts neben der Feldbezeichnung "Autor" das kumulierte Priif-
ergebnis bezogen auf eine Signatur und der Name des Autors (der signierenden Person) in
einem farbig unterlegten Kasten angezeigt. Folgende Status sind mdglich:

o Gruner Kasten mit Haken
o E Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz

Erlauterungen zu Griner Kasten mit Haken:

Alle durchgeflihrten Einzelprifungen besitzen den Status ,grin®. Die elektronische Signatur
und das zugeordnete Signaturzertifikat wurden mit positivem Ergebnis Uberprift. Bei einer
qualifizierten Signatur (erstellt mit einer Signaturkarte eines deutschen ZDAs) gehért dazu
auch die Prufung der Eignung der verwendeten Signaturalgorithmen (Inhaltsdatensignatur,
Zertifikatssignatur) gemal aktuellem Algorithmenkatalog der Bundesnetzagentur zum Sig-
nierzeitpunkt und zum Zeitpunkt der Durchfihrung der Prifung. Damit ist die Unverfalscht-
heit (Integritat der signierten Inhaltsdaten, der Nachricht, des Dokuments) sichergestellt, der
Signierende sicher identifiziert und seine Authentizitat bestétigt.

Dieses kumulierte Prifergebnis ist immer nur eine Momentaufnahme zum Zeitpunkt der
Durchfuhrung der Prifung. Bei einer ,Nachprtfung® (z.B. nach einigen Jahren) kann der Sta-
tus auch auf "gelb" wechseln, weil das Trustcenter keine Sperrinformationen zum Signatur-
zertifikat mehr bereitstellt oder weil der bei einer qualifizierten Signatur verwendete Signatu-
ralgorithmus nicht mehr fiir die Prifung einer qualifizierten Signatur geeignet ist.

Erlauterungen zu EI Gelber Kasten mit Ausrufungszeichen:

Mindestens eine der Einzelprifungen besitzt den Status "gelb" und damit kein eindeutiges
Ergebnis. Einzelprifungen mit dem finalen Status ,rot“ gibt es nicht.

Der Status der Signaturprifung ist aus Empfangersicht unbestimmt. Die Ursache sollte in
jedem Fall genauer analysiert werden. Haufig kommt dieses Prifergebnis namlich dadurch
zustande, dass der Sperrstatus des Zertifikats nicht ermittelt werden konnte, weil z.B. der
OCSP-Responder des Trustcenters temporar nicht erreichbar war. Im Teil "Prifung des Zer-
tifikats" hat die Einzelprifung ,Sperrstatus des Zertifikats” in diesem Fall den Status "gelb".
Eine "Nachprifung" des Signaturzertifikats ist dann sinnvoll.

Der Status "gelb" kann aber auch endgiiltig sein, weil z. B. der Signierzeitpunkt nicht ermittelt
werden konnte (In diesem Fall kann dann auch der Sperrstatus des Zertifikats nicht ermittelt
werden) oder weil der bei einer qualifizierten Signatur verwendete Signaturalgorithmus nicht
mehr fur die Prifung einer qualifizierten Signatur (Inhaltsdatensignatur, Zertifikatssignatur)
geeignet ist. Bereits erzeugte qualifizierte elektronische Signaturen bleiben zwar auch dann
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noch qualifiziert, wenn der zugrundeliegende Signaturalgorithmus nach der Signaturer-
zeugung seine Eignung verloren hat, sie buRen jedoch graduell und sukzessive ihren Be-
weiswert ein. In der Spalte Erlauterungen wird in diesem Fall immer der folgende Warnhin-
weis ausgegeben:

¢ Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fur eine qualifizierte Sig-
natur geeignet war.

Der Status "gelb" wird bei einer qualifizierten Signatur auch dann angezeigt, wenn die Eig-
nung des verwendeten Signaturalgorithmus nicht ermittelt werden konnte. In der Spalte Er-
lauterungen wird in diesem Fall immer der folgende Warnhinweis ausgegeben:

¢ Die Eignung eines Algorithmus konnte nicht ermittelt werden.

Erlauterungen zu E Roter Kasten mit Kreuz:

Mindestens eine der Einzelprifungen besitzt den Status ,rot®, d.h. war abschliel3end nicht
erfolgreich. Damit ist entweder die Unverfalschtheit der Inhaltsdaten (Integritdt der Daten)
nicht sichergestellt oder es konnte die signierende Person abschliel3end nicht sicher identifi-
ziert werden.

Der Status ,rot“ wird bei einer qualifizierten Signatur auch dann angezeigt, wenn der ver-
wendete Signaturalgorithmus bereits zum Signierzeitpunkt nicht mehr fir eine qualifizierte
Sighatur geeignet war. Signaturen, die nach dem Schwachwerden des zugrundeliegenden
Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten Signaturen.
Schon bei der Erzeugung der Signatur konnte namlich nicht mehr sichergestellt werden,
dass der Signaturschlissel-Inhaber die alleinige Kontrolle Gber die Mittel zur Erzeugung der
Signatur hatte. In der Spalte Erlauterungen in diesem Fall wird immer die folgende Meldung
ausgegeben:

o Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte Signatur
geeignet war.

Das kumulierte Prifergebnis mit dem Status "rot" ist in der Regel final. Nur bei temporar ge-
sperrten Zertifikaten (im europaischen Ausland mdglich) ist ein Statuswechsel méglich.

3.3.5.2 Name des Autors

In der Spalte "Autor" werden rechts neben der Feldbezeichnung "Autor" das kumulierte Priif-
ergebnis und der Name des Autors (der signierenden Person) in einem farblich unterlegten
Kasten angezeigt. Der Name des Autors ist das Attribut "Name des Zertifikatseigentiimers"
aus dem Feld Inhaber [subject] des Signaturzertifikats. Das Attribut "Name" [CommonName]
besteht in der Regel aus dem Vor- und Nachnamen des Zertifikatsinhabers, kann aber auch
ein Pseudonym enthalten.

3.3.5.3 Spalte "Erlauterungen”
In der letzten Spalte rechts wird das Priifergebnis erlautert.
Erlauterungen bei Prifergebnis L2 Griner Kasten mit Haken

Es ist nur eine Meldung mdglich:

e Samtliche durchgefuhrten Prifungen lieferten ein positives Ergebnis.
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Erlauterungen bei Prifergebnis m Gelber Kasten mit Ausrufungszeichen:

Folgende Meldungen aus dem Bereich der Einzelprufergebnisse sind moglich, die zu einem
Gelbstatus des kumulierten Prifergebnisses fuhren:

Es liegt kein Signierzeitpunkt vor.

Die Integritat der Signatur konnte nicht gepruft werden, da das Signaturzertifikat nicht
vorhanden ist.

Die Integritat der Signatur konnte nicht geprift werden, da keine Inhaltsdaten vorlie-
gen.

Die Integritat der Signatur konnte nicht geprift werden, da der Algorithmus nicht imple-
mentiert ist.

Der Sperrstatus des Zertifikats konnte nicht ermitteln werden.

Die Vertrauenswirdigkeit des Trustcenters konnte nicht ermittelt werden.
Die Giltigkeit des Zertifikats konnte nicht Uberprift werden.

Die Signaturen der Zertifikatskette konnten nicht tberprift werden.

Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fur eine qualifizierte Sig-
natur geeignet war (nur bei einer qualifizierten Signatur, die mit einer Signaturkarte ei-
nes deutschen ZDAs erstellt wurde).

Die Eignung eines Algorithmus konnte nicht ermittelt werden (nur bei einer qualifizier-
ten Signatur, die mit einer Signaturkarte eines deutschen ZDAs erstellt wurde).

Erlauterungen bei Prifergebnis IEI Roter Kasten mit Kreuz:

Folgende Meldungen aus dem Bereich der Einzelprifergebnisse sind méglich, die zu einem
Rotstatus des kumulierten Prufergebnisses fuhren:

Die Inhaltsdaten wurden nach Anbringung der Signatur manipuliert.
Die Signatur der OSCI-Nachricht ist inkorrekt.

Das Attributzertifikat gehdrt nicht zum Signaturzertifikat.

Das Zertifikat war zum Signierzeitpunkt gesperrt oder abgelaufen.
Das Zertifikat ist gesperrt.

Das Trustcenter ist nicht vertrauenswiirdig.

Das Zertifikat ist nicht gliltig.

Die Zertifikatskette ist nicht gultig.

Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte Signatur
geeignet war (nur bei einer qualifizierten Signatur, die mit einer Signaturkarte eines
deutschen ZDAs erstellt wurde).

3.3.6 Anzeige der Priufergebnisse von PDF-Portfolios"

Der Verification Interpreter unterstitzt auch die Analyse von PDF-Portfolios und darin enthal-
tener PDF-Dokumente.

In einem PDF-Portfolio sind mehrere Dateien in einer integrierten PDF-Einheit gebiindelt. Die
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Dateien in einem Portfolio kbnnen in verschiedenen Formaten aus verschiedenen Anwen-
dungsprogrammen vorliegen. Diese bleiben mit ihren spezifischen Eigenschaften erhalten,
obwohl sie zu einer PDF-Portfolio-Datei zusammengesetzt werden. Der Verification Interpre-
ter unterstitzt nur die Analyse von PDF-Portfolios die erneut PDF-Dokumente enthalten.
PDF-Portfolios und darin enthaltene PDF-Dokumente lassen sich im Adobe Reader 6ffnen
und lesen.

Zusammenfassung und Struktur

PDF-Dokument: PDF-Portholio_signed.pdf

PDF-Revision: POF-Portfolio_signed _Revision2.pdf

Hinwreis Das gesamte Dokument wurde signiert,

Autor Jan Pelz| Simtliche durchgefiihrtan Prifungen lieferten ein positives Ergebnis,

PDF-Revision: PDF-Portholic_signed_Revisionl.pdf

PDF-Dokument: Dokumentlsigned.pdf

PDF-Revision: Dokumentlsigned_Revision2.pdf

Hinweis Das gesamte Dokument wurde signiert,

futor Jan Pelz| Simtliche durchgefihrten Prifungen lieferten ein positives Ergebnis,

PDF-Revision: Dokumentlsigned_Revision1.pdf

PDF-Dokument: Dokument2signed.pdf

PDF-Revision: DokumentZsigned_Revision2.pdf

Hinweis Das gesamte Dokument wurde signiert,

Autor Jan Pelz| Simtliche durchgefithrten Prifungen lieferten ein positives Ergebnis,

PDF-Revision: Dokument?signed_Revisionl.pdf

Abbildung 14: Bereich 1 Zusammenfassung und Struktur bei einem PDF-Portfolio mit zwei
signierten PDF-Dokumenten

Im obigen Beispiel handelt es sich um ein PDF-Portfolio (Name: PDF-Portfolio_signed.pdf)
mit zwei signierten PDF-Dokumenten (Dokument_1 signed.pdf und Dokument_2_signed.
pdf). Beide Dokumente wurden signiert, dadurch wurde jeweils eine 2. Revision erzeugt. Die
Signaturen umfassen jeweils das gesamte Dokument (Hinweis "Das gesamte Dokument
wurde signiert"). Danach wurde ein PDF-Dokument (Name: PDF_Portfolio) erstellt, dass die
beiden signierten Dokumente als Anhang enthalt. Dadurch wurde die erste Revision des
Dokuments erzeugt. AnschlieRend wurde das Dokument "PDF-Portfolio” signiert. Dadurch
wurde eine zweite Revision erzeugt. Da keine Annotationen nach der Signatur angebracht
wurden, existiert keine dritte Revision und als Hinweis wird wiederum angezeigt "Das gesam-
te Dokument wurde signiert".
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3.4 Signaturzertifikate (Einzelprifung)

Das Prifprotokoll fur die separate Zertifikatsprifung unterscheidet sich vom Prifprotokoll,
das die Ergebnisse von Signaturprifungen anzeigt. Der Unterschied liegt darin begrindet,
dass bei der separaten Zertifikatsprifung ein Zertifikat zu einem angegebenen Prifzeitpunkt
geprift wird. Der Prifzeitpunkt beschreibt dabei den Zeitpunkt, zu dem der Sperrstatus des
Zertifikats ermittelt werden soll.

Zusammenfassung und Struktur

Zertifikat: CA_DP_Com_15PN.cer . .
Bereich 1 ,Zusammenfassung und Struktur

CA DP Com 15:PH| Sd&mtliche durchgefiihrten Prifungen lieferten ein positives Ergebnis.

Zertifikatspriifungen

Zertifikatsprifung fir CA DP Caom 15:PN

Bereich 2 ,Zertifikatsprifungen”

Inhaber CADP Com 15:PN

Aussteller Bundesnetzagentur

Zertifikatsniveau Qualifiziertes Zertifikat mit Anbieterakkreditierung gemalk deutschem Signaturgesetz fir gine
qualifizierte Signatur mit Anbieterakkreditierung

Priifzeitpunkt 05.02.2010 09:52:38 . .

Durchfihrung der 05.02.2014 09:52:45 Tell 1 ,,kum_ullertes Gesarn_t_

Priifung prufergebnis und Informationen

Prifung des Zertifikats [Seriennummer: 655] zum Zertifikat

Vertrauenswirdigkeit des Trustcenters [TC)

Teil 2 ,Prifung des Zertifikats*

Mathematische Signaturprifung der Zertifikatskette

Giiltigkeitsintervall des gepriiften Zertifikats

Sperrstatus des gepriften Zertifikats (bekannt und nicht
gesperrt)

[<] =] [=][=][<]

Eignung des verwendeten Signaturalgerithmus Signierzeitpunkt Durchfihrung der Prifung

SHAZ56 RSA [n = 2048) PKCS#1 v1.5

Technische Informationen zur Prifung

Abbildung 15: Bereich 1 "Struktur" und Bereich 2 "Zertifikatsprufungen”
bei der Prifung eines einzelnen Zertifikats

3.4.1 Bereich 1. Zusammenfassung und Struktur

Im Bereich 1 "Zusammenfassung und Struktur" ist das Prifprotokoll fir die Prifung von Zer-
tifikaten wie folgt aufgebaut:

3.4.1.1 Zeile "Dateiname"

In der ersten, grau unterlegten Zeile wird hinter der Bezeichnung "Zertifikat" der Dateiname
des gepruften Zertifikats angezeigt.
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Zusammenfassung und Struktur

Zertifikat: CA_DP_Com_15PN.cer

CA DP Com 15:PM| Sd@mtliche durchgefiihrten Prifungen lieferten sin positives Ergebnis.

Abbildung 16: Bereich 1 "Struktur" bei der Prifung eines einzelnen Zertifikats

3.4.1.2 Zeile "Zertifikatsinhaber, Prufergebnis und Erlauterung"”
In der Zeile "Zertifikatsinhaber" wird von links nach rechts zunachst das kumulierte Prifer-

gebnis der Zertifikatsprifung mit dem Namen des Zertifikatsinhabers in einem farbig unter-
legten Kasten und anschliel3end eine Erlauterung zum Prifergebnis angezeigt.

Zusammenfassung und Struktur

Zertifikat: CA_DP_Com_15PMN.cer

CA DP Com 15:PN| Simtliche durchgefiihrten Prifungen lieferten sin positives Ergebnis.

Abbildung 17: Bereich 1 "Zusammenfassung und Struktur" bei der Prifung eines einzelnen
Zertifikats

3.4.1.3 Spalte "kumuliertes Prufergebnis”

In der ersten Spalte wird das kumulierte Prifergebnis der Zertifikatspriifung in einem farbig
unterlegten Kasten angezeigt. Folgende Status sind mdglich:

o Gruner Kasten mit Haken
o m Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz:

Erlauterungen zu Griner Kasten mit Haken:

Alle durchgefihrten Einzelprifungen besitzen den Status ,grin“. Das Signaturzertifikat wur-
de mit positivem Ergebnis Uberprift. Bei einem qualifizierten Zertifikat gehort dazu auch die
Prifung der Eignung des zur Zertifikatssignatur verwendeten Signaturalgorithmus gemaf
aktuellem Algorithmenkatalog der Bundesnetzagentur zum Signierzeitpunkt und zum Zeit-
punkt der Durchfiihrung der Prifung. Damit ist der Zertifikatsinhaber sicher identifiziert und
seine Authentizitat bestatigt.

Dieses kumulierte Prifergebnis ist immer nur eine Momentaufnahme zum Zeitpunkt der
Durchfihrung der Prifung. Bei einer ,Nachprifung“ (z.B. nach einigen Jahren) kann der Sta-
tus auch auf "gelb" wechseln, weil das Trustcenter keine Sperrinformationen zum Signatur-
zertifikat mehr bereitstellt oder weil der bei der Signatur des Zertifikats verwendete Signatu-
ralgorithmus nicht mehr fir die Prifung eines qualifizierten Zertifikats geeignet ist.

Erlauterungen zu Iﬂ Gelber Kasten mit Ausrufungszeichen:

Mindestens eine der Einzelpriifungen besitzt den Status "gelb" und damit kein eindeutiges
Ergebnis. Einzelprifungen mit dem finalen Status ,rot* gibt es nicht.

Der Status der Zertifikatsprifung ist aus Empfangersicht unbestimmt. Die Ursache sollte in
jedem Fall genauer analysiert werden. Haufig kommt dieses Prifergebnis namlich dadurch

35



Anwenderhandbuch Governikus Prifprotokoll

zustande, dass der Sperrstatus des Zertifikats nicht ermittelt werden konnte, weil z.B. der
OCSP-Responder des Trustcenters temporar nicht erreichbar war. Im Teil "Prifung des Zer-
tifikats" hat die Einzelprifung ,Sperrstatus des Zertifikats” in diesem Fall den Status "gelb".
Eine "Nachprifung” des Signaturzertifikats ist dann sinnvoll.

Der Status "gelb" kann aber auch endgultig sein, weil der bei der Signatur des qualifizierten
Zertifikats verwendete Signaturalgorithmus nicht mehr fur die Prifung eines qualifizierten
Zertifikats geeignet ist. Bereits erzeugte qualifizierte elektronische Zertifikatssignaturen blei-
ben zwar auch dann noch qualifiziert, wenn der zugrundeliegende Signaturalgorithmus nach
der Signaturerzeugung seine Eignung verloren hat, sie buf3en jedoch graduell und sukzessi-
ve ihren Beweiswert ein.

Erlauterungen zu E Roter Kasten mit Kreuz:

Mindestens eine der Einzelprifungen besitzt den Status ,rot*, d.h. war abschlieRend nicht
erfolgreich. Damit konnte der Zertifikatsinhaber abschlieRend nicht sicher identifiziert wer-
den.

Der Status ,rot* wird bei einem qualifizierten Zertifikat auch dann angezeigt, wenn der ver-
wendete Signaturalgorithmus bereits zum Signierzeitpunkt des Zertifikats nicht mehr fir eine
qualifizierte Signatur geeignet war. Signaturen, die nach dem Schwachwerden des zugrun-
deliegenden Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten
Signaturen. Schon bei der Erzeugung der Signatur konnte namlich nicht mehr sichergestellt
werden, dass der Signaturschlissel-Inhaber die alleinige Kontrolle tber die Mittel zur Erzeu-
gung der Signatur hatte.

Das kumulierte Prifergebnis mit dem Status "rot" ist in der Regel final. Nur bei temporar ge-
sperrten Zertifikaten (im europaischen Ausland mdglich) ist ein Statuswechsel méglich.

3.4.1.4 Spalte "Name des Inhabers des Zertifikats"

In der zweiten Spalte wird der Name des Inhabers des Zertifikats angezeigt. Dieses ist der
Name des Zertifikatseigentiimers aus dem Feld Inhaber [subject] des Zertifikats. Das Attri-
but "Name" [CommonName] besteht in der Regel aus dem Vor- und Nachnamen des Zertifi-
katsinhabers, kann aber auch ein Pseudonym enthalten.

3.4.1.5 Spalte "Erlauterungen”

In der letzten Spalte wird das Ergebnis der Zertifikatspriifung erlautert.

Erlauterungen bei Prifergebnis Griner Kasten mit Haken:
Es ist nur eine Meldung mdéglich:

e Samtliche durchgefuhrten Prifungen lieferten ein positives Ergebnis.

Erlauterungen bei Prifergebnis III Gelber Kasten mit Ausrufungszeichen:
Folgende Meldungen aus dem Bereich der Einzelprifergebnisse sind moglich:
e Der Sperrstatus des Zertifikats konnte nicht ermittelt werden.
o Die Vertrauenswirdigkeit des Trustcenters konnte nicht ermittelt werden.
e Die Gliltigkeit des Zertifikats konnte nicht Uberprift werden.

o Die Signaturen der Zertifikatskette konnten nicht Uberprift werden.
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e Die Integritat der Signatur konnte nicht gepruft werden, da der Algorithmus nicht im-
plementiert ist.

Zusatzlich bei einem qualifizierten Zertifikat, ausgestellt durch einen deutschen ZDA:

e Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fur eine qualifizierte Signa-
tur geeignet war.

¢ Die Eignung eines Algorithmus konnte nicht ermittelt werden.

Erlauterungen bei Prifergebnis E Roter Kasten mit Kreuz:
Folgende Meldungen aus dem Bereich der Einzelprifergebnisse sind mdglich:
o Das Zertifikat war zum Signierzeitpunkt gesperrt oder abgelaufen.
o Das Zertifikat ist gesperrt.
e Das Trustcenter ist nicht vertrauenswirdig.
e Das Zertifikat ist nicht giltig.
e Die Zertifikatskette ist nicht gultig.
Zusétzlich bei einem qualifizierten Zertifikat, ausgestellt durch einen deutschen ZDA:

o Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte Signatur
geeignet war.

3.4.2 Bereich 2: Zertifikatspriufungen

In den folgenden Unterkapiteln wird der Bereich 2 "Zertifikatsprifungen" des Prufprotokolls
flr eine separate Zertifikatsprifung erlautert.

o Im Teil 1 dieses Bereichs werden das kumulierte Prufergebnis der Zertifikatsprifung
und allgemeine Informationen zum Zertifikat angezeigt. Dazu gehoért der Name des
Zertifikatsinhabers, der Aussteller des Zertifikats, das Zertifikatsniveau, Prifzeitpunkt
des Zertifikats (der Zeitpunkt zu dem der Sperrstatus ermittelt werden soll) und der
Zeitpunkt der Durchfihrung der Prifung.

o Im Teil 2 dieses Bereichs folgen die Ergebnisse der Zertifikatsprifung. Dazu gehéren
die Ergebnisse folgender Einzelprifungen: Vertrauenswirdigkeit des Trustcenters
(Issuer Trust), die mathematische Prifung der Zertifikatssignaturen (Signature), der
Sperrstatus des Zertifikats (Revocation Status) und der Glltigkeitszeitraum (Validity
Interval). Bei einem qualifizierten Zertifikat eines deutschen Zertifizierungs-
diensteanbieters wird zuséatzlich das Ergebnis der Eignung des zur Zertifikatssignatur
verwendeten Signaturalgorithmus angezeigt. Dieser Teil entspricht vollstandig dem
allgemeinen Prifprotokoll und wird ausfuhrlich im Kapitel 4.3 ,Prufung des Zertifikats
beschrieben.*

3.4.2.1 Teil 1 Prufergebnis und Informationen zum Zertifikat

3.4.2.1.1 Zeile "Prufergebnis und Name des Zertifikatsinhabers™"

In der ersten Zeile "wird von links nach rechts zunachst das kumulierte Prufergebnis der Zer-
tifikatsprifung und der Name des Zertifikatsinhabers in einem grau unterlegten Kasten ange-
zeigt.
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Zertifikatspriifungen

Zertifikatsprifung fiir C& DPF Com 15:PN

Inhaber CADP Com 15:PN

Aussteller Bundesnetzagentur

Zertifikatsniveau Qualifiziertes Zertifikat mit Anbieterakkreditierung gemilk deutschem Signaturgesetz fir eine
gualifizierte Signatur mit Anbieterakkreditierung

Priifzeitpunkt 05.02,2010 09:52:38

Durchfithrung der 05.02.2014 09:52:45

Priifung

Abbildung 18: Teil 1 ,Kumuliertes Prufergebnis und Informationen zum Zertifikat” bei der Pri-
fung eines einzelnen Zertifikats

3.4.2.1.2 Spalte "kumuliertes Prufergebnis”

In der ersten Spalte wird das kumulierte Prifergebnis der Zertifikatspriifung in einem farbig
unterlegten Kasten angezeigt. Folgende Status sind mdglich:

o Griner Kasten mit Haken
o E Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz:

Erlauterungen zu Griner Kasten mit Haken:

Alle durchgefiihrten Einzelprifungen besitzen den Status ,grin®. Das Zertifikat wurde mit
positivem Ergebnis Uberpruft. Bei einem qualifizierten Zertifikat gehdrt dazu auch die Priifung
der Eignung des zur Zertifikatssignatur verwendeten Signaturalgorithmus gemafR aktuellem
Algorithmenkatalog der Bundesnetzagentur zum Signierzeitpunkt und zum Zeitpunkt der
Durchfiihrung der Prifung. Damit ist der Zertifikatsinhaber sicher identifiziert und seine Au-
thentizitat bestatigt.

Dieses kumulierte Prifergebnis ist immer nur eine Momentaufnahme zum Zeitpunkt der
Durchfihrung der Prifung. Bei einer ,Nachprifung“ (z.B. nach einigen Jahren) kann der Sta-
tus auch auf "gelb" wechseln, weil das Trustcenter keine Sperrinformationen zum Signatur-
zertifikat mehr bereitstellt oder weil der bei der Signatur des Zertifikats verwendete Signatu-
ralgorithmus nicht mehr fir die Prifung eines qualifizierten Zertifikats geeignet ist.

Erlauterungen zu Iﬂ Gelber Kasten mit Ausrufungszeichen:

Mindestens eine der Einzelprifungen besitzt den Status "gelb" und damit kein eindeutiges
Ergebnis. Einzelprufungen mit dem finalen Status ,rot* gibt es nicht.

Der Status der Zertifikatsprifung ist aus Empfangersicht unbestimmt. Die Ursache sollte in
jedem Fall genauer analysiert werden. Haufig kommt dieses Prifergebnis namlich dadurch
zustande, dass der Sperrstatus des Zertifikats nicht ermittelt werden konnte, weil z.B. der
OCSP-Responders des Trustcenters temporar nicht erreichbar war. Im Teil "Prifung des
Zertifikats" hat die Einzelprufung ,Sperrstatus des Zertifikats“ in diesem Fall den Status
"gelb". Eine "Nachprufung" des Signaturzertifikats ist dann sinnvoll.

Der Status "gelb" kann aber auch endgultig sein, weil der bei der Signatur des qualifizierten
Zertifikats verwendete Signaturalgorithmus nicht mehr fir die Prifung eines qualifizierten
Zertifikats geeignet ist. Bereits erzeugte qualifizierte elektronische Zertifikatssignaturen blei-
ben zwar auch dann noch qualifiziert, wenn der zugrunde liegende Signaturalgorithmus nach
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der Signaturerzeugung seine Eignung verloren hat, sie bifRen jedoch graduell und sukzessi-
ve ihren Beweiswert ein.

Erlauterungen zu IEI Roter Kasten mit Kreuz:

Mindestens eine der Einzelprifungen besitzt den Status ,rot®, d.h. war abschliel3end nicht
erfolgreich. Damit konnte der Zertifikatsinhaber abschlieRend nicht sicher identifiziert wer-
den.

Der Status ,rot“ wird bei einem qualifizierten Zertifikat auch dann angezeigt, wenn der ver-
wendete Signaturalgorithmus bereits zum Signierzeitpunkt des Zertifikats nicht mehr fir eine
qualifizierte Signatur geeignet war. Signaturen, die nhach dem Schwachwerden des zugrun-
deliegenden Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten
Signhaturen. Schon bei der Erzeugung der Signatur konnte namlich nicht mehr sichergestellt
werden, dass der Signaturschlissel-Inhaber die alleinige Kontrolle Gber die Mittel zur Erzeu-
gung der Signatur hatte.

Das kumulierte Prifergebnis mit dem Status "rot" ist in der Regel final. Nur bei temporar ge-
sperrten Zertifikaten (im europaischen Ausland mdglich) ist ein Statuswechsel méglich.

3.4.2.1.3 Zeile "Name des Inhabers des Zertifikats"

In der Zeile Name des Inhabers des Zertifikats wird der Name des Inhabers des Zertifikats
angezeigt. Dieses ist der Name des Zertifikatseigentimers aus dem Feld Inhaber [subject]
des Zertifikats. Das Attribut "Name" [CommonName] besteht in der Regel aus dem Vor- und
Nachnamen des Zertifikatsinhabers, kann aber auch ein Pseudonym enthalten.

3.4.2.1.4 Zeile "Aussteller des Zertifikats"

Angezeigt wird der Name des Ausstellers des gepriften Zertifikats. Dies ist der Organisa-
tionsname [Attribut: OrganisationName] des Ausstellers (CA, Trustcenters) aus dem Feld
[issuer] des gepriften Zertifikats.

3.4.2.1.5 Zeile "Zertifikatsniveau"

Angezeigt wird das Niveau des Zertifikats. Dieses ist das Niveau, das erreicht wird, wenn

das kumulierte Prufergebnis in Ampelform den Status " Griner Kasten mit Haken" erhalten
hat.

Folgende Niveaus sind definiert:
¢ unbekannt
e gering
o Fortgeschrittenes Zertifikat gemar einer einfachen Zertifizierungsrichtlinie
o Fortgeschrittenes Zertifikat gemaf einer normalisierten Zertifizierungsrichtlinie

o Fortgeschrittenes Zertifikat gemaf einer normalisierten Zertifizierungsrichtlinie mit pri-
vatem Schlissel auf Smartcard

o Qualifiziertes Zertifikat gemaR der EU-Direktive 1999/93/EC fur eine fortgeschrittene
Signatur

o Qualifiziertes Zertifikat gemaf der EU-Direktive 1999/93/EC mit privatem Schliissel auf
Smartcard fir eine qualifizierte Signatur

o Qualifiziertes Zertifikat gemaf deutschem Signaturgesetz fur eine qualifizierte Signatur
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e Qualifiziertes Zertifikat mit Anbieterakkreditierung gemafd deutschem Signaturgesetz
fur eine qualifizierte Signatur mit Anbieterakkreditierung

Die Bedeutung der einzelnen Zertifikatsniveaus wird ausfuihrlich im Kapitel 6.1.4 beschrie-
ben.

3.4.2.1.6 Zeile "Priufzeitpunkt"

Angezeigt wird der Prifzeitpunkt in der Form TT.MM.JJJJ hh:mm:ss. Der Prifzeitpunkt ist
der Zeitpunkt, zu dem der Sperrstatus des Zertifikats ermittelt wurde.

3.4.2.1.7 Zeile "Durchfihrung der Prufung"

Angezeigt wird der Zeitpunkt der Durchfiihrung der Prifung in der Form TT.MM.JJJJ
hh:mm: ss. Der Zeitpunkt der Durchfihrung der Prifung ist der Zeitpunkt, zu dem das Zerti-
fikat geprift wurde.

3.4.2.2 Teil 2 ,,Priifung des Zertifikats*

Im Teil 2 ,Prifung des Zertifikats” folgen die Ergebnisse der Zertifikatsprifung. Dazu geho-
ren die Ergebnisse folgender Einzelprifungen: Vertrauenswirdigkeit des Trustcenters (Issu-
er Trust), die mathematische Prifung der Zertifikatssignaturen (Signature), der Sperrstatus
des Zertifikats (Revocation Status) und der Giltigkeitszeitraum (Validity Interval). Bei einem
qualifizierten Zertifikat eines deutschen Zertifizierungsdiensteanbieters wird zusatzlich das
Ergebnis der Eignung des zur Zertifikatssignatur verwendeten Signaturalgorithmus an-
gezeigt.

Priifung des Zertifikats [Seriennummer: 655]

Vertrauenswiirdigkeit des Trustcenters [TC)
Mathematische Signaturpriifung der Zertifikatskette

Giltigkeitsintervall des gepriften Zertifikats
Sperrstatus des gepriiften Zertifikats [bekannt und nicht

gesperrt)
Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfihrung der Priifung
SHAZS6 RSA [(n = 2048) PKCS=1 v1.5

Abbildung 19: Teil 2 ,Prufung des Zertifikats

Dieser Teil entspricht vollstandig dem allgemeinen Prifprotokoll und wird ausfihrlich im Ka-
pitel 4.3 ,Prufung des Zertifikats beschrieben.”
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3.5 Gesamtprfergebnis

Die Anzeige des Prufprotokolls kann so konfiguriert angesprochen werden, dass ein Ge-
samtstatus Uber mehrere geprufte Signaturen gebildet wird. In diesem Fall wird im Prifproto-
koll hinter der Bezeichnung "Gesamtprifergebnis" das kumulierte Prufergebnis in der Form
eines Ampelstatus angezeigt. Die Anzeige ist fur alle unterstitzten Signaturformate iden-
tisch. Das Ergebnis bildet einen Gesamtstatus Uber die Prifergebnisse der einzelnen Auto-
rensignaturen.

Zusammenfassung und Struktur

PDF-Dokument: Manifest_signed_signed.pdf

Gesamiprifergebnis

Samtiche durchgefithrten Prifungen lieferten ain positives Ergebnis.

PDF-Revision: Manifest_signed_signed_Revisiond.pdf

Hinweis Das gesamte Dokument wurde signiert,

Autor Jan Wilhelm Pelz| Simtliche durchgefihrten Prifungen lieferten ein positives Ergebnis.

PDF-Revision: Manifest_signed_signed_Revision3.pdf

Hinwreis Teile des Dokurnents wurden signiert,

Autor Jan Wilhelm Pelz| Simtliche durchgefiihrten Prifungen lieferten ein positives Ergebnis,

POF-Revision: Manifest_signed_signed_RevisionZ.pdf

PDF-Revision: Manifest_signed_signed_Revision 1.pdf

Abbildung 20: Bereich 1 Zusammenfassung und Struktur" bei PDF-Dokumenten
mit mehreren Signaturen und der Ausgabe eines Gesamtstatus

Das Signaturniveau der einzelnen Signaturen wird beim Gesamtprifergebnis nicht beriick-
sichtigt. Gegebenenfalls wird auch Uber fortgeschrittene und qualifizierte elektronische Sig-
naturen kumuliert. Die folgenden Status sind mdglich:

. Gruner Kasten mit Haken

o m Gelber Kasten mit Ausrufungszeichen
o E Roter Kasten mit Kreuz

. D Grauer Kasten

Erlauterungen zu Griner Kasten mit Haken:

Alle Signaturen wurden mit positivem Ergebnis (Ampelstatus "griin") gepruft. Als Erlauterung
wird angezeigt: "Samtliche durchgefuhrten Priifungen lieferten ein positives Ergebnis."
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Erlauterungen zu IH Gelber Kasten mit Ausrufungszeichen:

Mindestens ein Prifergebnis bezogen auf eine Autorensignatur lieferte kein eindeutiges Er-
gebnis (Ampelstatus "gelb"). Als Erlauterung wird angezeigt: "Mindestens eine der Prifungen
lieferte kein eindeutiges Ergebnis."

Erlauterungen zu E Roter Kasten mit Kreuz:

Mindestens ein Prifergebnis bezogen auf eine Autorensignatur lieferte ein negatives Ergeb-
nis (Ampelstatus "rot"). Als Erlauterung wird angezeigt: "Mindestens eine der durchgefiihrten
Prufungen lieferte ein negatives Ergebnis."”

Erlauterungen zu D Grauer Kasten:

Der Gesamtstatus konnte nicht ermittelt werden, weil keine Signaturen erkannt wurden. Die-
ser Status wird z.B. angezeigt, wenn ein nicht signiertes Dokument geprift wurde. Als Erlau-
terung wird angezeigt: "Kein Gesamtstatus ermittelt, da unsigniert."

3.5.1 Fachliches Gesamtprifergebnis bei PDF-Dokumenten

Bei der Prifung von signierten PDF-Dokumenten gibt das Gesamtprifergebnis aus fachli-
chen Erwéagungen beim EGVP und beim Governikus Communicator lediglich den Prifstatus
der zuletzt angebrachten, also auRersten, Signatur an, wobei bericksichtigt wird, ob nach
der zuletzt angebrachten Signatur noch mindestens eine weitere Revision erzeugt wurde, die
nicht signiert wurde (Hinweis bei der signierten Revision "Teile des Dokuments wurden sig-
niert."). In diesem Fall wird als Gesamtergebnis "rot" angezeigt mit der Meldung "die letzte
Revision wurde nicht signiert".

PDF-Dokument: Testurteil_signed_Stempel_nachtraglich.pdf

Gesamtpriifergebnis ||£| Die letzte Revision wurde nicht signiert.

PDF-Revision: Testurteil_signed_Stempel_nachtrdglich_Revision3.pdf

PDF-Revision: Testurteil_signed_Stempel_nachtraglich_Revision2.pdf

Hinwteis Teile des Dokuments wurden signiert,
Autor ‘ Bebendorf, Manfred| Samtliche durchgefihrten Prifungen lieferten ein positives Ergebnis.,

‘ PDF-Revision: Testurteil_signed_Stempel_nachtrdglich_Revisionl.pdf

Abbildung 21: Bereich 1 "Zusammenfassung und Struktur" bei einem PDF-Dokument mit
nicht signierter auRerer Revision
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4 Bereich 2: "Signaturprufungen”

In den folgenden Unterkapiteln wird der Bereich "Signaturprifungen” des Prifprotokolls er-
lautert. In diesem Bereich werden alle Prifergebnisse, bezogen auf eine Signatur, angezeigt.
Sollten mehrere Signaturen geprift worden sein, wird flr jede Signatur ein separater Block
angezeigt.

Signaturpriifungen

Signaturpriifung CAJES-Dokument bos-Pruefprotokoll . doce.p?s

Autor Jan Wilhelm Pelz {mit beschrinkenden Attributen [SigG))

Aussteller des Zertifikats Deutsche Post Com GmbH

Signaturniveau Qualifizierte Signatur mit Anbieterakkreditierung [SigG)

Signierzeitpunkt 02.02.2014 15:38:23

Durchfiihrung der Priifung 02.02.2014 15:40:02 Teil 1: kumuliertes PrUfergebnis
Signatwrpriifung der Inhaltsdaten und Informationen zur Signatur

Mathematische Signaturprifung der Inhaltsdaten

Teil 2: Prifung der Inhaltsda-

Eignung des verwendeten Signaturalgerithmus Signierzeitpunkt Durchfiihrung der Priifung

SHAZ56 RSA (n = 2048) PKCS#1 v1.5

Priifung des Zertifikats [Seriennummer: 10000000011552530001]

[<] (<] [<][<][<]

“ertrauenswirdigkeit des Trustcenters (TC)
Mathematische Signaturprifung der Zertifikatskette Teil 3: PrUfung des Zertifikats

Giltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriften Zertifikats (bekannt und nicht
gesperrt)

Eignung des verwendeten Signaturalgerithmus Signierzeitpunkt Durchfiihrung der Priifung

SHAZ56 RSA (n = 2048) PKCS=1 v1.5

Technische Informationen zur Priifung

Abbildung 22: Bereich 2 "Signaturprifungen des Prifprotokolls”

Der Bereich "Signaturprifungen" gliedert sich in drei Teile:

Im Teil 1 wird das kumulierte Prufergebnis mit allgemeinen Informationen zur Signatur
angezeigt. Dazu gehort der Name des Signierenden, der Aussteller des Zertifikats, das
Signaturniveau, der Signierzeitpunkt und der Zeitpunkt der Durchfiihrung der Prifung.

Es folgt im Teil 2 "Signaturprifung der Inhaltsdaten" die Anzeige des Ergebnisses der
mathematischen Signaturprifung. Bei einer qualifizierten Signatur, erzeugt mit einer
Signaturkarte eines deutschen ZDAs, wird zusatzlich das Ergebnis der Eignung des
zur Inhaltsdatensignatur verwendeten Signaturalgorithmus angezeigt.

Im Teil 3 "Prifung des Zertifikats" werden die Ergebnisse der Zertifikatsprifung detail-
liert angezeigt. Dazu gehdren die Ergebnisse folgender Einzelprifungen: Vertrauens-
wirdigkeit des Trustcenters (Issuer Trust), die mathematische Prifung der Zertifikats-
signaturen (Signature), der Sperrstatus des Zertifikats (Revocation Status) und der
Gultigkeitszeitraum (Validity Interval). Bei einem qualifizierten Zertifikat eines deut-
schen Zertifizierungsdiensteanbieters wird zusatzlich das Ergebnis der Eignung des
zur Zertifikatssignatur verwendeten Signaturalgorithmus angezeigt.
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4.1 Kumuliertes Prifergebnis und Informationen zur Signatur

In den folgenden Unterkapiteln werden das kumulierte Prifergebnis einer Signatur und die
Anzeige der Kontextinformationen zur Signatur erlautert. Dazu gehéren der Name des sig-
nierten Objekts, der Name des Signierenden, der Aussteller des Zertifikats, das Signaturni-
veau, der Signierzeitpunkt und der Zeitpunkt der Durchfuhrung der Prifung.

Signaturpriifungen

Signaturprifung PKCS#7-Nachricht verification_interpreter.tst.p7s

Autor Jan Wilhelm Pelz {mit beschrankenden Attributen (SigG))
fussteller des Zertifikats capp com 13PN

Signaturniveau Qualifizierte Signatur mit Anbieterakkreditierung (SigG)
Signaturzeitpunkt 19.01.2011 09:31:56

Durchfihrung der Prifung 19,01.2011 13:45:54

Abbildung 23: Teil 1 "Kumuliertes Prifergebnis und Informationen zur Signatur”

4.1.1 Zeile "Prufergebnis, Signaturformat und Dateiname/Container”

In der ersten grau unterlegten Zeile wird das kumulierte Prifergebnis, bezogen auf die ge-
prufte Signatur, und der Name des signierten Objekts (signiertes Dokument, Revision, OSCI-
Container) angezeigt.

4.1.1.1 Spalte "kumuliertes Prifergebnis”

Die Zeile beginnt mit dem kumulierten Prifergebnis in Ampelform. Die folgenden Status sind
maglich:

o Griuner Kasten mit Haken
o E| Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz

Erlauterungen zu Griner Kasten mit Haken:

Alle durchgefuhrten Einzelprifungen besitzen den Status ,grin“. Die elektronische Signatur
und das zugeordnete Signaturzertifikat wurden mit positivem Ergebnis Uberprift. Bei einer
qualifizierten Signatur (erstellt mit einer Signaturkarte eines deutschen ZDAs) gehort dazu
auch die Prufung der Eignung der verwendeten Signaturalgorithmen (Inhaltsdatensignatur,
Zertifikatssignatur) gemafl aktuellem Algorithmenkatalog der Bundesnetzagentur zum Sig-
nierzeitpunkt und zum Zeitpunkt der Durchfihrung der Prifung. Damit ist die Unverfalscht-
heit (Integritat der signierten Inhaltsdaten, der Nachricht, des Dokuments) sichergestellt, der
Signierende sicher identifiziert und seine Authentizitat bestatigt.

Dieses kumulierte Prifergebnis ist immer nur eine Momentaufnahme zum Zeitpunkt der
Durchfiihrung der Prifung. Bei einer ,Nachprifung® (z.B. nach einigen Jahren) kann der Sta-
tus auch auf "gelb" wechseln, weil das Trustcenter keine Sperrinformationen zum Signatur-
zertifikat mehr bereitstellt oder weil der bei einer qualifizierten Signatur verwendete Signatu-
ralgorithmus nicht mehr fur die Prifung einer qualifizierten Signatur geeignet ist.
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Erlauterungen zu IH Gelber Kasten mit Ausrufungszeichen:

Mindestens eine der Einzelprifungen besitzt den Status "gelb" und damit kein eindeutiges
Ergebnis. Einzelprufungen mit dem finalen Status ,rot“ gibt es nicht.

Der Status der Signaturprifung ist aus Empfangersicht unbestimmt. Die Ursache sollte in
jedem Fall genauer analysiert werden. Haufig kommt dieses Prifergebnis namlich dadurch
zustande, dass der Sperrstatus des Zertifikats nicht ermittelt werden konnte, weil z.B. der
OCSP-Responder des Trustcenters temporar nicht erreichbar war. Im Teil "Prifung des Zer-
tifikats" hat die Einzelprifung ,Sperrstatus des Zertifikats“ in diesem Fall den Status "gelb".
Eine "Nachprifung” des Signaturzertifikats ist dann sinnvoll.

Der Status "gelb" kann aber auch endgdiltig sein, weil z. B. der Signierzeitpunkt nicht ermittelt
werden konnte (In diesem Fall kann dann auch der Sperrstatus des Zertifikats nicht ermittelt
werden) oder weil der bei einer qualifizierten Signatur verwendete Signaturalgorithmus nicht
mehr fur die Prifung einer qualifizierten Signatur (Inhaltsdatensignatur, Zertifikatssignatur)
geeignet ist. Bereits erzeugte qualifizierte elektronische Signaturen bleiben zwar auch dann
noch qualifiziert, wenn der zugrunde liegende Signaturalgorithmus nach der Signaturer-
zeugung seine Eignung verloren hat, sie biRen jedoch graduell und sukzessive ihren Be-
weiswert ein. In der Spalte Erlauterungen wird in diesem Fall immer der folgende Warnhin-
weis ausgegeben:

¢ Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fir eine qualifizierte Sig-
natur geeignet war.

Der Status "gelb" wird bei einer qualifizierten Signatur auch dann angezeigt, wenn die Eig-
nung des verwendeten Signaturalgorithmus nicht ermittelt werden konnte. In der Spalte Er-
l&uterungen wird in diesem Fall immer der folgende Warnhinweis ausgegeben:

¢ Die Eignung eines Algorithmus konnte nicht ermittelt werden.

Welche der Einzelprifungen den Status ,gelb“ besitzen, kann der detaillierten Einzelergeb-
nisdarstellung im Teil 2 "Signaturprifung der Inhaltsdaten” und Teil 3 "Prifung des Zertifi-
kats" enthommen werden. Eine Erlauterung des "gelben" Einzelpriifergebnisses befindet sich
am Ende des Bereichs unter der Zeile "Erlauterungen”.

Erlauterungen zu E Roter Kasten mit Kreuz:

Mindestens eine der Einzelprifungen besitzt den Status ,rot*, d.h. war abschlieRend nicht
erfolgreich. Damit ist entweder die Unverfalschtheit der Inhaltsdaten (Integritat der Daten)
nicht sichergestellt oder es konnte die signierende Person abschliel3end nicht sicher identifi-
Ziert werden.

Der Status ,rot“ wird bei einer qualifizierten Signatur auch dann angezeigt, wenn der ver-
wendete Signaturalgorithmus bereits zum Signierzeitpunkt nicht mehr fiir eine qualifizierte
Signatur geeignet war. Signaturen, die nach dem Schwachwerden des zugrundeliegenden
Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten Signaturen.
Schon bei der Erzeugung der Signatur konnte namlich nicht mehr sichergestellt werden,
dass der Signaturschlissel-Inhaber die alleinige Kontrolle Gber die Mittel zur Erzeugung der
Signatur hatte. In der Spalte Erlauterungen wird in diesem Fall wird immer die folgende Mel-
dung ausgegeben:

¢ Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte Signatur
geeignet war.

Das kumulierte Prufergebnis mit dem Status "rot" ist in der Regel final. Nur bei temporar ge-
sperrten Zertifikaten (im europaischen Ausland mdglich) ist ein Statuswechsel méglich.
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Welche der Einzelprifungen den Status ,rot“ besitzen, kann der detaillierten Einzelergebnis-
darstellung im Teil 2 "Signaturprifung der Inhaltsdaten" und Teil 3 "Prifung des Zertifikats"
entnommen werden. Eine Erlauterung des "roten" Einzelprifergebnisses befindet sich am
Ende des Bereichs unter der Zeile "Erlauterungen”.

4.1.1.2 Spalte "Signaturformat und Name des signierten Objektes"

Angezeigt werden hinter dem kumulierten Prifergebnis das signierte Dokumentenformat und
der Name des signierten Dokuments. Der Name des Signaturformats entspricht der Angabe
des Signaturformats in der Zeile "Dateiname" im Bereich 1 "Zusammenfassung und Struk-
tur.

4.1.2 Zeile "Autor"

Angezeigt wird der Name des Signierenden. Dies ist das Attribut "Name des Zertifikatseigen-
timers" aus dem Feld Inhaber [subject] des Signaturzertifikats. Das Attribut Name [Com-
monName] besteht in der Regel aus dem Vor- und Nachnamen des Zertifikatsinhabers, kann
aber auch ein Pseudonym enthalten.

4.1.2.1 Qualifiziertes Zertifikat gemalR CommonPKI-Spezifikation

Sollte es sich um ein qualifiziertes Zertifikat eines deutschen ZDAs handeln, ist der Name
der im ldentifikationsdokument (Personalausweis oder Reisepass) angegebene Vor- und
Nachname des Zertifikatsinhabers. Durch die Angabe ":PN" hinter dem Namen wird bei qua-
lifizierten Signaturzertifikaten deutscher Zertifizierungsdiensteanbieter (die konform zur
CommonPKI-Spezifikation sind) angezeigt, dass es sich um ein Pseudonym handelt.

Die CommonPKI-Spezifikation Version 2.0, beschreibt im SigG-Profil eine Reihe von Zerti-
fikatserweiterungen, die die Verwendung eines qualifizierten Signaturzertifikats beschranken,
erweitern oder prazisieren. Damit werden die speziellen Anforderungen umgesetzt, die sich
aus dem deutschen Signaturgesetz fir qualifizierte Zertifikate ergeben (siehe § 5 SigG).

In diesem Fall wird in Klammern hinter dem Namen des Signierenden der Hinweis "mit be-
schrankenden Attributen (SigG)" angezeigt (siehe Abbildung 25).

4.1.3 Zeile "Aussteller des Zertifikats™"
Angezeigt wird der Name des Ausstellers des gepriften Zertifikats. Dies ist der Organisa-

tionsname [Attribut: OrganisationName] des Ausstellers (CA, Trustcenters) aus dem Feld
[issuer] des gepriften Zertifikats.

4.1.3.1 Qualifiziertes Zertifikat gemalR Common PKI-Spezifikation
Das Attribut Organisationsname [Attribut organizationName] ist bei einem qualifizierten

Zertifikat eines deutschen ZDAs gemall CommonPKI-Spezifikation der aus dem CA-Zertifikat
des ZDA Ubernommene Organisationsname des Inhabers des CA-Zertifikats.

4.1.4 Zeile Ort der Signatur (nur bei *AdES-Dokumenten)

In signierten Dokumenten der *AdES-Formate kann durch den Signierenden angegeben
werden, in welchem Land die Signatur angebracht wurde. Folgende Angaben sind méglich:
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e Land [countryName]
e Ort [localityName]

e Postadresse [postaladdress]

4.1.5 Zeile "Signaturgrund” (nur bei *AdES-Dokumenten)
In signierten Dokumenten der *AdES-Formate besteht die Mdglichkeit, dass der Signierende
den Grund fur die Signatur angibt. Folgende Angaben sind mdglich und werden angezeigt:

e Nachweis der Quelle: Der Signierende gibt an, das Dokument erstellt, genehmigt und
versendet zu haben.

¢ Nachweis des Empfangs: Der Signierende gibt an, das Dokument erhalten zu haben.

e Nachweis der Auslieferung: Ein Dienst gibt an, er habe das Dokument dem Empfanger
in dessen Verfugungsbereich tbermittelt.

¢ Nachweis des Versands: Der Sender gibt an, dass das Dokument versendet wurde
(aber nicht notwendigerweise durch den Sender erstellt wurde).

e Nachweis der Bestatigung: Der Signierende gibt an, er habe den Inhalt des Dokuments
genehmigt.

e Nachweis der Erzeugung: Der Signierende gibt an, er habe das Dokument erstellt
(aber nicht notwendigerweise genehmigt und/oder gesendet).

Signaturoert Stejermark, 5010, Graz, Austria
Signaturgrund Machweis der Quella
Signaturrichtinie httpifinades-portal.etsiorg/protected/TestCases/DataftestPalicyBase & d tut

Abbildung 24: Zeilen "Signaturort, Signaturgrund und Signaturrichtlinie"
bei * ADES-Dokumenten

4.1.6 Zeile "Signaturrichtlinie" (nur bei *AdES-Dokumenten)

In signierten Dokumenten der *AdES-Formate kann eine Signaturrichtlinie hinterlegt werden.
Damit gibt der Signierende an, welche Rolle und Verpflichtungen er mit der Signatur einge-
hen mdchte und dass er damit Anforderungen an die Signaturprifung stellt.

Ist eine Signaturrichtlinie vorhanden, wird diese angezeigt, hat aber keine Auswirkungen auf
die Prufung. In diesem Fall wird im Strukturbereich des Prifprotokolls der folgende Hinweis
angezeigt:

e Es ist eine Signaturrichtlinie vorhanden, die nicht berticksichtigt wird.

4.1.7 Zeile "Signaturniveau"

Angezeigt wird das intendierte Niveau der elektronischen Signatur. Dieses ist das Niveau,

das erreicht wird, wenn das kumulierte Priufergebnis in Ampelform den Status ' Gruner
Kasten mit Haken" erhalten hat.

Folgende Niveaus sind definiert:
o Fortgeschrittene Signatur
o Fortgeschrittene Signatur mit qualifiziertem Zertifikat (EU)

e Qualifizierte Signatur (EU)
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e Qualifizierte Signatur (SigG)
¢ Qualifizierte Signatur mit Anbieterakkreditierung (SigG)

Erlauterungen zum Signaturniveau
o Fortgeschrittene Signatur

Fortgeschrittene elektronische Signatur, die die Anforderungen gemaR Artikel 2 Absatz 2
Richtlinie 1999/93/EG erfullt.

o fortgeschrittene Signatur mit qualifiziertem Zertifikat (EU)

Eine von einem qualifizierten Zertifikat unterstitzte fortgeschrittene elektronische Signatur
bezeichnet eine elektronische Signatur, die die Erfordernisse einer fortgeschrittenen elektro-
nischen Signatur erfillt und von einem der Definition in Artikel 2 Absatz 10 der Richtlinie
1999/93/EG entsprechenden qualifizierten Zertifikat (QZ) unterstutzt wird.

e Qualifizierte Signatur (EU)

Die qualifizierte elektronische Signatur ist in der Richtlinie 1999/93/EG zwar nicht explizit als
Begriff definiert. Es ist aber die Auffassung der EU-Kommission, dass eine qualifizierte elekt-
ronische Signatur auf einer fortgeschrittenen Signatur mit qualifiziertem Zertifikat basiert, die
von einer sicheren Signaturerstellungseinheit (zertifizierte Smartcard) erstellt wird.

e Qualifizierte Signatur (SigG)

Qualifizierte Signatur konform zur Richtlinie 1999/93/EG, basierend auf den Anforderungen
des deutschen Signaturgesetzes (SigG). Das Zertifikat wird herausgegeben von einem in
Deutschland gemafl den Anforderungen des SigG angezeigten Zertifizierungsdiensteanbie-
ter.

¢ Qualifizierte Signatur mit Anbieterakkreditierung (SigG)

Qualifizierte Signatur geman SigG. Das Zertifikat wird herausgegeben von einem in Deutsch-
land gema&nR den Anforderungen des SigG akkreditierten Zertifizierungsdiensteanbieter.

4.1.7.1 Herkunft der Signaturniveauinformationen

Das intendierte Niveau wird der Antwort des OCSP/CRL-Relays (XKMS-Response) ent-
nommen und nicht dem gepriiften Zertifikat. Das OCSP/CRL-Relay tbernimmt den Niveau-
eintrag aus der Standardkonfiguration. Dort ist neben den Root- und Ausstellerzertifikaten
und technischen Daten zur Verbindungskonfiguration auch fur jede CA das Signaturniveau
hinterlegt.

4.1.7.1.1 Qualifizierte Signatur (Signaturkarte deutscher ZDA)

Die Informationen wurden aus der sogenannten nationalen vertrauenswurdigen Liste (TSL)
in die Standardkonfiguration bernommen. Diese TSL wird von der Bundesnetzagentur zum
Download bereitgestellt und enthalt neben allen (aktuell verwendeten) CA- und Robot-
Zertifikaten auch Informationen zur Dienstequalitat der ZDAs.

Der geltende Rechtsrahmen fir die vorliegende vertrauenswirdige Liste fur Deutschland ist
die Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates vom 13. Dezember
1999 uber gemeinschaftliche Rahmenbedingungen fir elektronische Signaturen und ihre
Umsetzung in deutsches Recht und die Entscheidung der Kommission vom 16. Oktober
2009 uber Mallnahmen zur Erleichterung der Nutzung elektronischer Verfahren tber "ein-
heitliche Ansprechpartner” gemaf3 der Richtlinie 2006/123/EG des Europaischen Parlaments
und des Rates Uber Dienstleistungen im Binnenmarkt.
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4.1.7.1.2 Qualifizierte Signatur (Signaturkarte aus dem EU-Ausland)

Ab der Version 3.5.3 des OCSP/CRL-Relays werden Prifanfragen fir qualifizierte Zertifikate
aus dem EU-Ausland Uber ein XKMS-Gateway an sogenannte XKMS-Responder in den EU-
Mitgliedsstaaten weiterleitet. Diese XKMS-Responder prifen das Zertifikat und ermitteln
auch den Sperrstatus des Zertifikats gegen das Trustcenter, das das Zertifikat ausgestellt
hat. Der angefragte XKMS-Responder sendet seine XKMS-Response an das anfragende
OCSP/CRL-Relay zurlck.

4.1.8 Zeile "Signierzeitpunkt”

Angezeigt wird der Signierzeitpunkt in der Form TT.MM.JJJJ hh:mm:ss. Der Signierzeit-
punkt ist der Zeitpunkt, zu dem die Signatur erzeugt oder angebracht wurde. Dieses ist in der
Regel die lokale Clientzeit des PCs, auf dem die Signhaturanwendungskomponente installiert
ist, die die Signaturanbringung unterstitzt hat. Kann der Signaturzeitpunkt nicht ermittelt
werden, wird statt des Signaturzeitpunktes der Hinweis "k. A." fir "keine Angabe" angezeigt.
In diesem Fall kann zwar noch eine mathematische Signaturpriifung durchgefiihrt werden,
nicht jedoch der Sperrstatus des Signaturzertifikats Uberprift werden. Dieser Umstand fihrt
immer zu einem finalen Gelbstatus im kumulierten Gesamtprifergebnis mit der Meldung "Es
liegt kein Signierzeitpunkt vor".

4.1.9 Zeile "Durchfiuhrung der Prufung”

Angezeigt wird der Zeitpunkt der Durchfihrung der Prifung in der Form TT.MM.JJJJ
hh:mm: ss. Der Zeitpunkt der Durchfiihrung der Prifung ist der Zeitpunkt, zu dem die Signa-
tur gepruft wurde (Mathematische Signaturprifung der Inhaltsdaten, Eignung der verwende-
ten Algorithmen und Zertifikatsprufung).

4.1.10 Zeile "Aussteller des Attributzertifikats” (nur bei Attributzertifikaten)

Ist zu einem Signaturzertifikat ein Attributzertifikat vorhanden, wird der Aussteller des Attri-
butzertifikats angezeigt. Dies ist der Organisationsname [Attribut: OrganisationName] des
Ausstellers (CA, Trustcenters) aus dem Feld [issuer] und in der Regel identisch mit dem
Organisationsnamen des Ausstellers des Basiszertifikats.

|E| Signaturpriifung PECS#7-Datei signer200_P-det_Qrot_Athibutszertifikat_Qrotdoc.p?s

Autor Jan Pelz (mit beschrinkenden Attributen [(SigG))
Aussteller des Zertifikats Deutsche Post Com GmbH
Aussteller des Attvibutzertifikats Deutsche Pozt Com SmbH

Abbildung 25: Zeile "Aussteller des Attributzertifikats"
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4.2 Signaturprifung der Inhaltsdaten

Im Teil "Signaturprifung der Inhaltsdaten” werden das Ergebnis der mathematischen Signa-
turprifung und die zur Signatur verwendeten Algorithmen angezeigt. Bei einer qualifizierten
Signatur, erzeugt mit einer Signaturkarte eines deutschen Zertifizierungsdiensteanbieters,
wird zuséatzlich auch das Ergebnis der Prifung der Eignung der verwendeten Algorithmen fir
die Inhaltsdatensignatur angezeigt.

4.2.1 Zeile "Mathematische Signaturprifung der Inhaltsdaten™

Signaturpriifung der Inhaltsdaten

Mathematische Signaturprifung der Inhaltsdaten

Eignung des werwendeten Signaturalgerithmus Signierzeitpunkt Durchfiihrung der Priifung

SHAZ56 RSA [n = 2048) PKCS#1 v1.5

Abbildung 26: Bereich 2 Teil 2 "Signaturprifung der Inhaltsdaten"

In der Zeile "Mathematische Signaturprifung" wird das Ergebnis der mathematischen Signa-
turprifung angezeigt. Die folgenden Status sind mdglich:

o Griner Kasten mit Haken
o E| Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz

Erlauterungen zu Griner Kasten mit Haken:

Die Signatur konnte erfolgreich mathematisch mit dem Signaturprifschlissel aus dem Signa-
turzertifikat mit dem unter der Zeile ,Eignung des verwendeten Signaturalgorithmus® (Be-
schreibung siehe Kapitel 4.2.2) angegebenen Verfahren (Signaturalgorithmus) geprift wer-
den. Der signierte Inhalt des Dokumentes wurde nach der Signatur nicht veréandert, die Integ-
ritat ist gegeben.

Erlauterungen zu EI Gelber Kasten mit Ausrufungszeichen:

Die mathematische Signaturprifung konnte nicht durchgefiihrt werden oder es ist ein ande-
rer Fehler aufgetreten, der die Prufung beeintrachtigt. Folgende Fehler konnen auftreten und
werden im unteren Bereich der Signaturpriifung unter der Zeile Erlauterung angezeigt:

¢ Die Integritat der Signatur konnte nicht geprift werden, da das Signaturzertifikat nicht
vorhanden ist.

Hinweis: Im Signaturzertifikat befindet sich der Signaturpriifschlissel. Liegt dieser nicht vor,
kann die Signatur mathematisch nicht gepruft werden.

e Die Integritat der Signatur konnte nicht gepriift werden, da keine Inhaltsdaten vorlie-
gen.

¢ Die Integritat der Signatur konnte nicht geprift werden, da der Algorithmus nicht imple-
mentiert ist.

e Es wurden nur Teile des Dokuments signiert (nur bei PDF-Inline-Signaturen).

e Eine Signaturprifung ist nicht moglich, da eine unzuldssige XPATH-Transformation
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verwendet wurde (nur bei XAdES-Signaturen).

e Eine Signaturprifung ist nicht moéglich, da eine unzulassige XSLT-Transformation ver-
wendet wurde (nur bei XAdES-Signaturen).

e Eine Signaturprifung ist nicht moglich, da ein unbekannter Kanonisierungsalgorithmus
verwendet wurde. (nur bei XAdES-Signaturen)

Erlauterungen zu E Roter Kasten mit Kreuz:

Die mathematische Signaturprifung mit dem Signaturprifschliissel aus dem Signaturzertifi-
kat war nicht erfolgreich. Die Integritat der Inhaltsdaten ist nicht gegeben.

Folgende Fehler kbnnen auftreten und werden im unteren Bereich der Signaturprifung unter
der Zeile Erlauterung angezeigt:

¢ Die Inhaltsdaten wurden nach Anbringung der Signatur manipuliert.
e Die Signatur enthélt illegalen Inhalt (nur bei PDF-Inline-Signaturen).
¢ Die Signatur der OSCI-Nachricht ist inkorrekt (nur bei OSCI-Nachrichten).

4.2.2 Zeile "Eignung des verwendeten Signaturalgorithmus”

Die Eignung des fiur die qualifizierte Signatur der Inhaltsdaten verwendeten Signaturalgo-
rithmus wird auf Basis des von der Bundesnetzagentur verodffentlichten Algorithmenkatalogs

e zum Signierzeitpunkt und
e zum Zeitpunkt der Durchfuhrung der Prifung
ermittelt.

Die Anforderung ergibt sich aus dem § 2 Nr. 11 b des Signaturgesetzes, der besagt, dass
Signaturanwendungskomponenten auch dann eine zuverlassige Prifung und zutreffende
Anzeige des Prufergebnisses gewahrleisten missen, wenn die geprifte Signatur auf einem
Signaturalgorithmus, der gemaf aktuellem Algorithmenkatalog als nicht mehr geeignet und
damit als nicht mehr hinreichend sicher eingestuft ist.

Die Prufung der Eignung des verwendeten Signaturalgorithmus wird nur bei einer qualifizier-
ten Signatur, erzeugt mit einer Signaturkarte eines deutschen ZDA, durchgefiihrt. In allen
anderen Fallen besitzt das kumulierte Prifergebnis den Status "grau" (keine Priufung durch-
geflhrt).

In der ersten Spalte der Zeile " Eignung des verwendeten Signaturalgorithmus" wird das ku-
mulierte Prifergebnis angezeigt. Die folgenden Status sind mdglich:

Griner Kasten mit Haken

E| Gelber Kasten mit Ausrufungszeichen

E Roter Kasten mit Kreuz

. D Grauer Kasten

Erlauterungen zu [¥| Gruner Kasten mit Haken:

Der verwendete Signaturalgorithmus war zum Signierzeitpunkt fir die Erzeugung einer quali-
fizierten elektronischen Signatur und zum Zeitpunkt der Durchfihrung der Prufung fur die
Prifung einer qualifizierten elektronischen Signatur gemal aktuellem Algorithmenkatalog
geeignet.
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Eignung des wverwendeten Signaturalgerithmus Signierzeitpunkt Durchfihrung der Prifung

SHAZS6 RSA (n = Z048) PKC5#1 v1.5

Abbildung 27: Ergebnis der Eignungsprufung bei einem Algorithmus, der zum Signierzeit-
punkt und zum Zeitpunkt der Durchfiihrung der Prifung fur eine QES geeignet war

Erlauterungen zu |I| Gelber Kasten mit Ausrufungszeichen:

Der verwendete Signaturalgorithmus war zum Zeitpunkt der Durchfiihrung der Prifung ge-
maf aktuellem Algorithmenkatalog nicht mehr fir die Prifung einer qualifizierten elektroni-
schen Signatur geeignet. Zum Zeitpunkt der Signaturanbringung (Signierzeitpunkt) war die
Eignung jedoch noch gegeben.

IZ| Eignung des verwendeten Signaturalgerithmus Signierzeitpunkt Dwrchfiihrung der Prifung
RIPEMD160 RSA (n = 2048) PKCS=1 v1.5 |Z|

Abbildung 28: Ergebnis der Eignungsprufung bei einem Algorithmus, der nur zum Zeitpunkt
der Durchfiihrung der Prufung nicht mehr fir die Prifung einer QES geeignet war

Bereits erzeugte elektronische Signaturen bleiben auch dann noch qualifiziert, wenn der zu-
grundeliegende Algorithmus nach der Signatur seine Eignung verloren hat. Sie bif3en jedoch
graduell und sukzessive ihren Beweiswert ein. Das Prifergebnis "gelb" wirkt sich auf das
kumulierte Ergebnis der Signaturprifung aus und ist in diesem Fall final. Am Ende des Be-
reichs "Signaturprifungen" wird unter der Zeile "Erlauterungen” der folgende Warnhinweis
ausgegeben:

¢ Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fir eine qualifizierte Sig-
natur geeignet war.

Erlauterungen zu E Roter Kasten mit Kreuz:

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfihrung der Priifung

MD5 PKCS#1 v1.5

Abbildung 29: Ergebnis der Eignungsprufung bei einem Algorithmus, der schon zum Signier-
zeitpunkt nicht mehr fir eine QES geeignet war

Der verwendete Signaturalgorithmus war bereits zum Signierzeitpunkt fur die Erzeugung
einer qualifizierten elektronischen Signatur nicht (mehr) geeignet. Signaturen, die nach dem
Schwachwerden des zugrundeliegenden Signaturalgorithmus erzeugt wurden, sind von
vornherein keine qualifizierten Signaturen. Schon bei der Erzeugung der Signatur konnte
namlich nicht mehr sichergestellt werden, dass der Signaturschlissel-Inhaber die alleinige
Kontrolle Uber die Mittel zur Erzeugung der Signatur hatte. Das Prifergebnis "rot" wirkt sich
auf das kumulierte Ergebnis der Signaturprifung aus und ist in diesem Fall final. Am Ende
des Bereichs "Signaturprifungen” wird unter der Zeile "Erlauterungen” der folgende Warn-
hinweis ausgegeben:

o Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte Signatur
geeignet war.
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Erlauterungen zu D Grauer Kasten:

Eine Prufung der Eignung des verwendeten Signaturalgorithmus wurde nicht durchgefuhrt.

|:| Eignung des werwendeten Signaturalgorithmus
SHAZSE RSA (n = 2048) PSS

Abbildung 30: Eignungsprifung des verwendeten Signaturalgorithmus bei einer fortgeschrit-
tenen Signatur

4.2.2.1 Zeile "Angabe des verwendeten Signhaturalgorithmus”
Unterhalb der Zeile mit dem angezeigten kumulierten Prifergebnis wird der Name des ver-
wendeten Signaturalgorithmus angezeigt.
Der angezeigte Name setzt sich wie folgt zusammen (von links nach rechts):
a) Bei einer RSA-Signatur:
- Verwendeter Hashalgorithmus
- RSA-Algorithmus mit Lange des Parameters n in Klammern
- verwendetes Signaturschema (PKCS#1 v1.5 oder PKCS#1 v2.1 [PSS])
b) Bei einer DSA/ECDSA-Signatur:
- verwendeter Hashalgorithmus

- DSA/ECDSA-Algorithmus mit Léange der Parameter p (hur ECDSA) und q je-
weils in Klammern

IZ| Eignung des verwendeten Signaturalgerithmus Signierzeitpunkt Curchfihrung der Prifung
RIPEMD160 RSA (n = 2048) PKCS#1 +v1.5 |Z|

|:| Eignung des verwendeten Signaturalgorithmus
SHAZS56 RSA (n = 2048) P55

|:| Eignung des werwendeten Signaturalgerithmus
SHAL ECDSA (p = 256) (g = 256)

Abbildung 31: Anzeige des verwendeten Signaturalgorithmus

Hinweis: Am Ende des Prifprotokolls befindet sich eine Liste aller gepriiften Signaturalgo-
rithmen. Angezeigt werden dort der Name des Teil-Algorithmus und das Datum des Ablaufs
der Eignung gemalR aktuellem Algorithmenkatalog der Bundesnetzagentur (BNetzA) in Ab-
hangigkeit vom Verwendungszweck (Anbringung einer Inhaltsdatensignatur, Prifung einer
Inhaltsdatensignatur, Anbringung einer Zertifikatssignatur, Prifung einer Zertifikatssignatur).

4.2.2.2 Spalte Einzelpriifergebnis ,,Signierzeitpunkt*

In der Spalte ,Signierzeitpunkt* wird unter der Uberschrift das Ergebnis der Eignungspriifung
des zur Signatur der Inhaltsdaten verwendeten Signaturalgorithmus zum Zeitpunkt der Sig-
naturanbringung (Signierzeitpunkt) angezeigt.
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IZ| Eignung des werwendeten Signaturalgorithmus Signierzeitpunkt Curchfiihrung der Prifung
RIPEMD 160 RSA (n = 2048) PKCS=1 v1.5 IZ|

Abbildung 32: Ergebnis der Eignungsprifung des verwendeten Signaturalgorithmus einer
Inhaltsdatensignatur zum Signierzeitpunkt

Die Eignung des verwendeten Signaturalgorithmus zum Zeitpunkt der Signaturanbringung
(Signierzeitpunkt) wird nur bei einer qualifizierten Signatur, erzeugt mit einer Signaturkarte
eines deutschen ZDA, ermittelt. In allen anderen Fallen besitzt das Prifergebnis den Status
"grau” (keine Prifung durchgefiihrt). Folgende Status sind moglich:

o griner Kasten mit Haken: Der Signaturalgorithmus war zum Signierzeitpunkt ge-
mal aktuellem Algorithmenkatalog fur die Erzeugung einer qualifizierten elektroni-
schen Signatur (Inhaltsdatensignatur) geeignet.

o E roter Kasten mit Kreuz: Der Signaturalgorithmus war bereits zum Signierzeitpunkt
gemal aktuellem Algorithmenkatalog fur die Erzeugung einer qualifizierten elektroni-
schen Signatur (Inhaltsdatensignatur) nicht (mehr) geeignet.

4.2.2.3 Spalte Einzelpriufergebnis ,,Durchfiihrung der Priifung“

In der Spalte ,Durchfiihrung der Priifung® wird unter der Uberschrift das Ergebnis der Eig-
nungsprifung des verwendeten Signaturalgorithmus zum Zeitpunkt der Durchfuhrung der
Signaturprifung angezeigt.

|Z| Eignung des werwendeten Signaturalgerithmus Signierzeitpunkt Durchfihrung der Prifung
RIPEMD160 RSA (n = 2048) PKCS=1 v1.5 IZ|

Abbildung 33: Ergebnis der Eignungsprufung des verwendeten Signaturalgorithmus einer
Inhaltsdatensignatur zum Zeitpunkt der Durchfihrung der Signaturprifung

Die Eignung des verwendeten Signaturalgorithmus zum Zeitpunkt der Durchftihrung der Prii-
fung wird nur bei einer qualifizierten Signatur, erzeugt mit einer Signaturkarte eines deut-
schen ZDA, ermittelt. In allen anderen Fallen besitzt das Prifergebnis den Status "grau"
(keine Prufung durchgeflihrt). Folgende Status sind mdaglich:

o gruner Kasten mit Haken: Der Signaturalgorithmus war zum Zeitpunkt der Durch-
fuhrung der Prufung gemaf aktuellem Algorithmenkatalog fur die Prifung einer qualifi-
zZierten elektronischen Signatur (Inhaltsdatensignatur) geeignet.

o B Gelber Kasten mit Ausrufungszeichen: Der verwendete Signaturalgorithmus war
zum Zeitpunkt der Durchfiihrung der Prifung gemaR aktuellem Algorithmenkatalog
nicht mehr fur die Prifung einer qualifizierten elektronischen Signatur geeignet. Zum
Zeitpunkt der Signaturanbringung (Signierzeitpunkt) war die Eignung jedoch noch ge-
geben.

o EI roter Kasten mit Kreuz: Der Signaturalgorithmus war bereits zum Signierzeitpunkt
gemanR aktuellem Algorithmenkatalog fir die Erzeugung einer qualifizierten elektroni-
schen Signatur (Inhaltsdatensignatur) nicht (mehr) geeignet. Signaturen, die nach dem
Schwachwerden des zugrundeliegenden Signaturalgorithmus erzeugt wurden, sind von
vornherein keine qualifizierten Signaturen. Daher wird auch hier ein rotes Prifergebnis
angezeigt.
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4.2.2.4 Auswirkungen auf das Gesamtprufergebnis

Unter der Bedingung, dass alle anderen Einzelprufungen den Ampelstatus "griin" aufweisen,
wirkt sich die Eignungsprifung wie folgt auf das kumulierte Prifergebnis einer qualifizierten
elektronischen Signatur aus:

Eignung des Signaturalgorithmus | Kumuliertes Qualifizierte elektronische Signatur
(Inhaltsdatensignatur) Prufergebnis der | (QES)?
Signier- Zeitpunkt der ErIEC]]PuunngS-
zeitpunkt Durchfiuhrung P 9
der Prifung
grun (ja) grun (ja) grun QES
grun (ja) ] gelb (nein) ] gelb QES mit einschrdnkendem Hinweis
¥ rot (nein) %] rot (nein) [ rot keine QES

Tabelle 1: Ermittlung des kumulierten Prifergebnisses

Alle gepriften Signaturalgorithmen werden am Ende des Prifprotokolls tabellarisch zusam-
mengefasst aufgefihrt. Angezeigt werden der Name des Teil-Algorithmus, das Datum des
Ablaufs der Eignung gemanR aktuellem Algorithmenkatalog der Bundesnetzagentur (BNetzA)
in Abhangigkeit vom Verwendungszeck (Anbringung einer Inhaltsdatensignatur, Prifung
einer Inhaltsdatensignatur, Anbringung einer Zertifikatssignatur, Prufung einer Zertifikatssig-
natur).

Auszug aus dem Algorithmenkatalog verdffentlicht von der Bundesnetzagentur
am 27.03.2013

Algorithmusname Typ geeignet fiir bis

PKCS#1v1.5 Paddingalgorithmus Anbringung von Zertifikatssignaturen 21.12.2017
PKCS#1v1.5 Paddingalgorithmus Anbringung von Inhaltsdatensignaturen 31.12.2015
PKC5#1 v1.5 Paddingalgorithmus Prifung von Zertifikats- und Inhaltsdatensignaturen 31.12.2019
RSA (n = 2048) Schltsselalgorithmus Anbringung/Prifung von Zertifikats- und Inhaltsdatensignaturen 31.12.2019
SHAZ256 Hashalgorithmus Anbringung/Prifung von Zertifikats- und Inhaltsdatensignaturen 31.12.2019

Abbildung 34: Anzeige der verwendeten Algorithmen fur eine qualifizierte elektronische
Signatur (SigG) mit Datum des Ablaufs der Eignung in Abhangigkeit vom Verwendungszeck
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4.3 Priufung des Zertifikats
Im dritten Teil "Prifung des Zertifikats" des Bereichs Signaturprifungen werden die Priifer-
gebnisse der Zertifikatspriufung angezeigt. Dieses sind folgende Einzelprifergebnisse:

o Vertrauenswuirdigkeit des Trustcenters (Issuer Trust),

¢ Mathematische Prifung der Zertifikatskette (Signature),

o Giltigkeitsintervall des gepruften Zertifikats (Validity Interval),

e Sperrstatus des gepriften Zertifikats (Revocation Status) und

¢ Eignung des verwendeten Signaturalgorithmus (nur bei einem qualifizierten Zertifikat).

Bei einem qualifizierten Signaturzertifikat, ausgestellt und qualifiziert signiert von einem
deutschen ZDA, wird die Anzeige um das Ergebnis der Eignungsprifung der verwendeten
Algorithmen zum Signierzeitpunkt und zum Zeitpunkt der Durchfihrung der Prifung erganzt.

Priifung des Zertifikats [Seriennummer: 0000001]

Vertrauenswurdigkeit des Trustcenters (TC)
Mathematische Signaturpriifung der Zertifikatskette
Gualtigkeitsintervall des gepriiften Zertifikats

Sperrstatus des gepriften Zertifikats (bekannt und nicht

gesperrt)
Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfithrung der Priifung
SHA256 RSA (n = 2048) PKCS#1 v1.5

Technische Informationen zur Prifung

Abbildung 35: Teil 3 "Prifung des Zertifikats"

Hinweis: Wird bei einer Signaturpriifung die Zertifikatsprifung durch das OCSP/CRL-Relay
nicht angefordert, erhalten alle vier Prifmomente den Status "gelb".

4.3.1 Zeile "Prufung des Zertifikats

In der Zeile " Prifung des Zertifikats wird in eckigen Klammern die Seriennummer des ge-
pruften Zertifikats angezeigt.

4.3.2 Zeile "Vertrauenswirdigkeit des Trustcenters"

In der Zeile "Vertrauenswirdigkeit des Trustcenters (TC)" wird angezeigt, ob die Zertifikats-
kette bis zur Wurzelinstanz erfolgreich gebildet werden konnte. Es handelt sich um eine
technische Priifung, die keine Aussage Uber die Qualitat der Vertrauenswirdigkeit umfasst.
In das Priifergebnis flie3en weitere Prifschritte ein:

e Uberprufung des Sperrstatus (Revocation Status) aller zwischen dem zu prifenden
Zertifikat (in der Regel das Signaturzertifikat) und der Wurzelinstanz liegenden Zertifi-
kate. Qualifizierte CA- und Rootzertifikate dirfen zum Zeitpunkt der Signatur der je-
weils untergeordneten Zertifikats nicht gesperrt gewesen sein. Bei anderen Zertifikaten
ist der mal3gebliche Zeitpunkt haufig der Signaturzeitpunkt der Inhaltsdaten. Zur Erlau-
terung der verschiedenen Giltigkeitsmodelle siehe Kapitel 6.2.1. Hinweis: Die Prifung
des Sperrstatus des Signaturzertifikats erfolgt getrennt im Prufschritt ,Sperrstatus des
gepriften Zertifikats®.

e Priufung der Signaturen aller angeforderten OCSP-Antworten/CRL-Listen.
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Bei qualifizierten Signaturzertifikaten aus Deutschland wird geprift, ob der Signatur-
zeitpunkt des Zertifikats innerhalb des Giltigkeitsintervalls (Validity Interval) des tber-
geordneten Zertifikats liegt. Diese Prifung wird flr jedes Zertifikat der Kette durchge-
fuhrt. Dieses Giltigkeitsmodell ergibt sich aus dem deutschen Signaturgesetz. Bei an-
deren Zertifikaten wird in der Regel gepriift, ob der Signaturzeitpunkt der Inhaltsdaten
innerhalb des Gultigkeitszeitraums der Zertifikate oberhalb des zu prifenden Signatur-
zertifikats lag (internationales Gultigkeitsmodell ,Schale-Hybrid“). Zur Erlauterung der
verschiedenen Giltigkeitsmodelle siehe Kapitel 6.2.1. Hinweis: Die Prufung, ob der
Signaturzeitpunkt der Inhaltsdaten innerhalb des Gultigkeitsintervalls des Signaturzerti-
fikats liegt, erfolgt getrennt im Prifschritt ,,Glltigkeitsintervall des gepriften Zertifikats®.

Folgende Status sind mdglich:

Gruner Kasten mit Haken: Die gesamte Zertifikatskette (ab dem zu prifenden Zer-
tifikat) bis zur Wurzelinstanz (selbstsigniertes Rootzertifikat) konnte erfolgreich herge-
stellt werden. Auch alle anderen Prufschritte waren erfolgreich.

E Gelber Kasten mit Ausrufungszeichen: Mindestens einer der oben benannten
Prifschritte bei der Prifung der Zertifikatskette konnte nicht durchgeftihrt werden. Es
wird daher ein unbestimmter Status angezeigt.

E Roter Kasten mit Kreuz: Mindestens einer der oben benannten Prufschritte bei der
Prufung der Zertifikatskette ist abschliel3end fehlgeschlagen.

D Grauer Kasten: Es wurde keine Prifung durchgefihrt. Mogliche Ursachen:

- Eine zuvor notwendige Einzelprifung konnte temporar nicht durchgefuhrt
werden (Status "gelb")

- Eine zuvor notwendige Einzelprifung lieferte endgililtig ein negatives Ergebnis
(Status "rot"), sodass eine weitere Prufung nicht mehr sinnvoll ist.

- Eine zuvor notwendige Einzelprifung wurde nicht durchgefiihrt (Status "grau")
und es ist deshalb kein Prifergebnis vorhanden.

Am Ende dieses Bereichs werden zusatzliche Erlauterungen zum Prifergebnis unter der
Zeile "Erlauterungen” angezeigt.

4.3.3 Zeile "Mathematische Signaturprifung der Zertifikatskette"

In der Zeile "Mathematische Signaturpriifung” wird angezeigt, ob die Zertifikatssignaturen der
Zertifikatskette mathematisch korrekt sind. Folgende Status sind méglich:

Gruner Kasten mit Haken: Die Signaturen der Zertifikate der Kette konnten mit
den jeweiligen Signaturprifschlisseln erfolgreich Uberpruft werden.

E Gelber Kasten mit Ausrufungszeichen: Mindestens eine mathematische Signa-
turprifung konnte nicht durchgefiihrt werden. Es wird daher ein unbestimmter Status
angezeigt.

E Roter Kasten mit Kreuz: Mindestens eine mathematische Signaturprifung konnte
nicht erfolgreich gepruft werden. Der Status ist final.

D Grauer Kasten: Es wurde keine Prifung durchgefiihrt. Mdgliche Ursachen:

- Eine zuvor notwendige Einzelprifung konnte temporadr nicht durchgefiihrt
werden (Status "gelb").

- Eine zuvor notwendige Einzelprifung lieferte endgliltig ein negatives Ergebnis
(Status "rot"), sodass eine weitere Prufung nicht mehr sinnvoll ist.
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- Eine zuvor notwendige Einzelprifung wurde nicht durchgefihrt (Status "grau”)
und es ist deshalb kein Prifergebnis vorhanden.

Am Ende dieses Bereichs werden zusatzliche Erlauterungen zum Prifergebnis unter der
Zeile "Erlauterungen"” angezeigt.

4.3.4 Zeile "Gultigkeitsintervall des gepruiften Zertifikats"

In der Zeile "Gultigkeitsintervall des gepruften Zertifikats" wird angezeigt, ob der Signierzeit-
punkt (der Inhaltsdaten) innerhalb des Gliltigkeitszeitraums des Signaturzertifikats lag. Fol-
gende Status sind moglich:

o Griner Kasten mit Haken: Der Signierzeitpunkt lag innerhalb des Gliltigkeits-
zeitraums des Signaturzertifikats.

o E Gelber Kasten mit Ausrufungszeichen: Der oben benannte Prifschritt konnte
nicht durchgefiihrt werden. Ein mdoglicher Grund: das Zertifikat konnte nicht geparst
werden. Es wird daher ein unbestimmter Status angezeigt.

o E Roter Kasten mit Kreuz: Der Signierzeitpunkt lag auBerhalb des Glltigkeits-
zeitraums des Signaturzertifikats.

o D Grauer Kasten: Es wurde keine Priifung durchgefiihrt. Mdgliche Ursachen:

- Eine zuvor notwendige Einzelprifung konnte temporéar nicht durchgefihrt
werden (Status "gelb").

- Eine zuvor notwendige Einzelprifung lieferte endgliltig ein negatives Ergebnis
(Status "rot"), sodass eine weitere Prifung nicht mehr sinnvoll ist.

- Eine zuvor notwendige Einzelprifung wurde nicht durchgefiihrt (Status "grau")
und es ist deshalb kein Prifergebnis vorhanden.

Am Ende dieses Bereichs werden zusatzliche Erlauterungen zum Prifergebnis unter der
Zeile "Erlauterungen"” angezeigt.

4.3.5 Zeile "Sperrstatus des gepruften Zertifikats"

In der Zeile "Sperrstatus des gepruften Zertifikats" wird angezeigt, ob das zu prifende Zerti-
fikat (in der Regel das Signaturzertifikat) zum Zeitpunkt der Signaturanbringung gesperrt war
oder nicht.

In der ersten Spalte sind folgende Status méglich:

o Gruner Kasten mit Haken: Das zu Uberprifende Zertifikat (in der Regel das Signa-
turzertifikat) war zum Zeitpunkt der Signaturanbringung (Signierzeitpunkt der Inhaltsda-
ten) nicht gesperrt. Angezeigt wird in diesem Fall in Klammern hinter dem Text "Sperr-
status des gepriften Zertifikats" der Hinweistext "nicht gesperrt".

o |I| Gelber Kasten mit Ausrufungszeichen: Die Priifung des Sperrstatus des Zertifi-
kats konnte nicht durchgefihrt werden. Eine Prifung war méglicherweise deshalb nicht
maglich, weil der Download der CRL fehlgeschlagen ist oder der angefragte OCSP-
Responder des Trustcenters/ZDA temporér nicht erreichbar war. Es wird daher ein un-
bestimmter Status angezeigt.
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o E Roter Kasten mit Kreuz: Das Zertifikat war zum Signaturzeitpunkt gesperrt oder
dem Trustcenter/ZDA unbekannt. Im Fall der Sperrung wird zusétzlich in Klammern
hinter dem Text "Sperrstatus des gepriiften Zertifikats" der Sperrgrund angegeben.*

o D Grauer Kasten: Es wurde keine Prifung durchgefihrt, da eine zuvor notwendige
Einzelprifung temporér nicht durchgefiihrt werden konnte (wegen Status "gelb™) oder
eine zuvor notwendige Einzelprifung endgultig ein negatives Ergebnis lieferte (Status
"rot") oder eine zuvor notwendige Einzelprufung nicht durchgefiihrt wurde (Status
"grau”) und deshalb kein Prifergebnis vorhanden ist.

Am Ende dieses Bereichs werden zusatzliche Erlauterungen zum Prifergebnis unter der
Zeile "Erlauterungen" angezeigt.

Sperrstatus des gepriiften Zertifikats (Sperrgrund: nicht
angegeben)

Abbildung 36: Teil 3 "Sperrgrund bei einem gesperrten Zertifikat"

4.3.5.1 Qualifiziertes Zertifikat eines deutschen ZDAs

Im 815 "Anforderungen an Produkte fur qualifizierte elektronische Signaturen" der deutschen
Signaturverordnung wird gefordert, dass "eindeutig erkennbar wird, ob die nachgepriften
qualifizierten Zertifikate im jeweiligen Zertifikatsverzeichnis zum angegebenen Zeitpunkt vor-
handen und nicht gesperrt waren".

Diesen Anforderungen genugt nur die Online-OCSP-Prufung gemal CommonPKI-Spezifika-
tion. In einer normalen OCSP-Antwort meldet der OCSP-Responder des ZDA den Status
des Zertifikats zurlick mit "gut" oder "gesperrt" oder "unbekannt". Gemafl RFC2560 kdnnen
diese Status-Informationen, die Uber den OCSP-Service geliefert wurden, aber aus einer
CRL stammen, in der nur die Seriennummern gesperrter Zertifikate enthalten sind. Eine Po-
sitivaussage "Trustcenter hat das Zertifikat ausgestellt” ist nicht damit verbunden.

OCSP-Responder gemals CommonPKI-Spezifikation ergdnzen die Antwort um den Hash-
wert des Zertifikats, von dem die Statusinformation zuriickgemeldet wurde. Das OCSP/CRL-
Relay vergleicht den Hashwert des Zertifikats, zu dem die Statusinformation angefragt wur-
de, mit dem zurlickgegebenen Hashwert in der OCSP-Antwort des OCSP-Responder. Stim-
men beide Hashwerte Uberein, ist sichergestellt, dass das Zertifikat vom ZDA ausgestellt
wurde.

Demnach zeigt bei einer qualifizierten Signatur, erzeugt mit einer Signaturkarte eines deut-
schen ZDAs, ein griines Feld Griuner Kasten mit Haken) an, dass das Zertifikat vom ZDA
ausgestellt wurde und dass es zum Signierzeitpunkt nicht gesperrt war.

Angezeigt wird in diesem Fall in Klammern hinter dem Text "Sperrstatus des geprtften Zerti-
fikats" der Hinweistext "bekannt und nicht gesperrt".

4.3.5.2 Anzeige des Sperrgrundes

Sollte ein Zertifikat gesperrt sein, wird zusatzlich in Klammern hinter dem Text "Sperrstatus
des gepriften Zertifikats" der Sperrgrund angegeben. Folgende Sperrgriinde sind moglich
und werden ggf. angezeigt:

! Hinweis: Der OCSP-Responder des ZDA antwortet auch mit ,unbekannt®, wenn ein qualifiziertes Zertifikat zwar
durch den ZDA ausgestellt wurde, es aber zum Zeitpunkt der Signaturerstellung noch nicht online prifbar war,
da die Empfangsbestétigung fir die Signaturkarte dem ZDA noch nicht vorlag.
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e unspezifiziert

o Privater Schlissel kompromittiert

o Privater CA-Schliissel kompromittiert

¢ Name/andere Informationen Uber den Inhaber haben sich geandert
o Zertifikat ersetzt

e Zertifikat wird nicht mehr bengétigt

o Zertifikat voribergehend gesperrt

o Zertifikat abgelaufen und von Delta-CRL entfernt

o Attribut aus Zertifikat zurtickgezogen

e Privater Schlussel des Attributausstellers kompromittiert

¢ Kein Sperrgrund angegeben

4.3.6 Zeile "Eignung des verwendeten Signaturalgorithmus"

Die Eignung des fir die Signatur eines qualifizierten Signaturzertifikats verwendeten Signatu-
ralgorithmus wird auf Basis des von der Bundesnetzagentur verdffentlichten Algorithmen-
katalogs

¢ zum Signierzeitpunkt des Zertifikats durch den ZDA und
e zum Zeitpunkt der Durchfuhrung der Prifung
ermittelt.

Die Anforderung ergibt sich aus dem § 2 Nr. 11 b des Signaturgesetzes, der besagt, dass
Sighaturanwendungskomponenten auch dann eine zuverlassige Prifung und zutreffende
Anzeige des Prufergebnisses gewahrleisten missen, wenn die geprifte Signatur auf einem
Signaturalgorithmus, der gemaf aktuellem Algorithmenkatalog als nicht mehr geeignet und
damit als nicht mehr hinreichend sicher eingestuft ist.

Die Eignung des fiur die Zertifikatssignatur verwendeten Signaturalgorithmus wird nur bei
einem qualifizierten Zertifikat, ausgestellt von einem deutschen ZDA, Uberprift. In allen an-
deren Fallen besitzt das kumulierte Prifergebnis den Status "grau” (keine Priifung durchge-
fuhrt).

In der ersten Spalte der Zeile " Eignung des verwendeten Signaturalgorithmus" wird das ku-
mulierte Prifergebnis angezeigt. Die folgenden Status sind mdglich:

. Gruner Kasten mit Haken

o E| Gelber Kasten mit Ausrufungszeichen
o E Roter Kasten mit Kreuz

° D Grauer Kasten

Erlauterungen zu [¥]| Gruner Kasten mit Haken:

Der verwendete Signaturalgorithmus war zum Signierzeitpunkt fur die Erzeugung einer quali-
fizierten Signatur und zum Zeitpunkt der Durchfiihrung der Prifung fur die Prifung einer qua-
lifizierten Signatur geman aktuellem Algorithmenkatalog geeignet.
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Eignung des wverwendeten Signaturalgerithmus Signierzeitpunkt Durchfihrung der Prifung

SHAZS6 RSA (n = Z048) PKC5#1 v1.5

Abbildung 37: Ergebnis der Eignungsprifung bei einem Algorithmus, der zum Signierzeit-
punkt fur die Signatur eines qualifizierten Zertifikats und Zeitpunkt der Durchfiihrung der Pri-
fung fur die Prufung der Signatur eines qualifizierten Zertifikats geeignet war

Erlauterungen zu |I| Gelber Kasten mit Ausrufungszeichen:

Der verwendete Signaturalgorithmus war zum Zeitpunkt der Durchfiihrung der Prifung nicht
mehr fur die Prifung einer qualifizierten elektronischen Signatur gemanR aktuellem Algorith-
menkatalog geeignet. Zum Zeitpunkt der Signaturanbringung (Signierzeitpunkt) war die Eig-
nung jedoch noch gegeben.

IZ| Eignung des verwendeten Signaturalgerithmus Signierzeitpunkt Curchfihrung der Prifung
RIPEMD160 RSA (n = 2048) PKCS#1 +w1.5 |Z|

Abbildung 38: Ergebnis der Eignungsprifung bei einem Algorithmus, der erst zum Zeitpunkt
der Durchfuihrung der Prifung nicht mehr fiir die Prifung der Signatur eines qualifizierten
Zertifikats geeignet war

Bereits erzeugte elektronische Signaturen bleiben auch dann noch qualifiziert, wenn der zu-
grundeliegende Algorithmus nach der Signatur seine Eignung verloren hat. Sie biiRen jedoch
graduell und sukzessive ihren Beweiswert ein. Das Prifergebnis "gelb" wirkt sich auf das
kumulierte Ergebnis der Signaturprifung aus und ist in diesem Fall final. Am Ende des Be-
reichs "Signaturprifungen” wird unter der Zeile "Erlauterungen” der folgende Warnhinweis
ausgegeben:

¢ Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fur eine qualifizierte Sig-
natur geeignet war.

Erlauterungen zu E Roter Kasten mit Kreuz:

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Priifung

MD5 PKCS#1 v1.5

Abbildung 39: Ergebnis der Eignungsprifung bei einem Algorithmus, der bereits zum Sig-
nierzeitpunkt nicht mehr fur die Signatur eines qualifizierten Zertifikats geeignet war

Der verwendete Signaturalgorithmus war bereits zum Signierzeitpunkt gemaf aktuellem Al-
gorithmenkatalog fur die Signatur eines qualifizierten elektronischen Zertifikats nicht (mehr)
geeignet. Signaturen, die nach dem Schwachwerden des zugrundeliegenden Signaturalgo-
rithmus erzeugt wurden, sind von vornherein keine qualifizierten Signaturen. Schon bei der
Erzeugung der Signatur konnte n&mlich nicht mehr sichergestellt werden, dass der Signatur-
schlissel-Inhaber die alleinige Kontrolle tber die Mittel zur Erzeugung der Signatur hatte.
Das Prifergebnis "rot" wirkt sich auf das kumulierte Ergebnis der Signaturprifung aus und ist
in diesem Fall final. Am Ende des Bereichs "Signaturprifungen” wird unter der Zeile "Erlaute-
rungen” der folgende Warnhinweis ausgegeben:
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o Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fur eine qualifizierte Signatur
geeignet war.

Erlauterungen zu D Grauer Kasten:

Eine Prufung der Eignung des verwendeten Signaturalgorithmus wurde nicht durchgefuhrt.

|:| Eignung des werwendeten Signaturalgorithmus
SHAZS6 RSA (n = 2048) PS5

Abbildung 40: Eignungsprifung des verwendeten Signaturalgorithmus bei einer fortgeschrit-
tenen Signatur eines Zertifikats

4.3.6.1 Zeile "Angabe des verwendeten Signaturalgorithmus”
Unterhalb der Zeile mit dem angezeigten kumulierten Prifergebnis wird der Name des ver-
wendeten Signaturalgorithmus angezeigt.
Der angezeigte Name setzt sich wie folgt zusammen (von links nach rechts):
c) Beieiner RSA-Signatur:
- Verwendeter Hashalgorithmus
- RSA-Algorithmus mit Lange des Parameters n in Klammern
- verwendetes Signaturschema (PKCS#1 v1.5 oder PKCS#1 v2.1 [PSS])
d) Beieiner DSA/ECDSA-Signatur:
- verwendeter Hashalgorithmus

- DSA/ECDSA-Algorithmus mit Lange der Parameter p (nur ECDSA) und q je-
weils in Klammern

IZ| Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfihrung der Prifung
RIPEMD160 RSA (n = 2048) PKCS#1 v1.5 IZ|

|:| Eignung des verwendeten Signaturalgorithmus

SHAZS6 RSA (n = 2048) PS5

|:| Eignung des werwendeten Signaturalgerithmus
SHAL ECDSA (p = 256) (g = 256)

Abbildung 41: Anzeige des verwendeten Signaturalgorithmus

Hinweis: Am Ende des Priifprotokolls befindet sich eine Liste aller gepriiften Signaturalgo-
rithmen. Angezeigt werden dort der Name des Teil-Algorithmus und das Datum des Ablaufs
der Eignung gemalR aktuellem Algorithmenkatalog der Bundesnetzagentur (BNetzA) in Ab-
hangigkeit vom Verwendungszweck (Anbringung einer Inhaltsdatensignatur, Prifung einer
Inhaltsdatensignatur, Anbringung einer Zertifikatssignatur, Prifung einer Zertifikatssignatur).
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4.3.6.2 Spalte Einzelprufergebnis ,,Signierzeitpunkt*

In der Spalte ,Signierzeitpunkt* wird unter der Uberschrift das Ergebnis der Eignungspriifung
des zur Signatur des Zertifikats verwendeten Signaturalgorithmus zum Zeitpunkt der Signa-
turanbringung (Signierzeitpunkt des Zertifikats) angezeigt.

IZ| Eignung des verwmendeten Signaturalgerithmus Signierzeitpunkt Durchfiihrung der Priifung
RIPEMD160 RSA (n = 2048) PKCS#1 w1.5 |Z|

Abbildung 42: Ergebnis der Eignungsprifung des verwendeten Signaturalgorithmus einer
Zertifikatssignatur zum Signierzeitpunkt

Die Eignung des verwendeten Signaturalgorithmus zum Zeitpunkt der Signaturanbringung
(Signierzeitpunkt) wird nur bei der Signatur eines qualifizierten Zertifikats, ausgestellt von
einem deutschen ZDA, ermittelt. In allen anderen Fallen besitzt das Prifergebnis den Status
"grau” (keine Prifung durchgefihrt). Folgende Status sind mdglich:

o griner Kasten mit Haken: Der Signaturalgorithmus war zum Signierzeitpunkt ge-
maf aktuellem Algorithmenkatalog flr die Erzeugung einer qualifizierten elektroni-
schen Signatur (Zertifikatssignatur) geeignet.

o E roter Kasten mit Kreuz: Der Signaturalgorithmus war bereits zum Signierzeitpunkt
geman aktuellem Algorithmenkatalog fur die Erzeugung einer qualifizierten elektroni-
schen Signatur (Zertifikatssignatur) nicht (mehr) geeignet.

4.3.6.3 Spalte Einzelprufergebnis ,,Durchfiihrung der Priifung“

In der Spalte ,Durchfiihrung der Prifung” wird unter der Uberschrift das Ergebnis der Eig-
nungsprifung des verwendeten Signaturalgorithmus zum Zeitpunkt der Durchfuhrung der
Signaturprifung angezeigt.

IZ| Eignung des verwendeten Signaturalgerithmus Signierzeitpunkt Durchfiihrung der Priifung
RIPEMD160 RSA (n = 2048) PKCS=1 v1.5 Izl

Abbildung 43: Ergebnis der Eignungsprifung des verwendeten Signaturalgorithmus einer
Zertifikatssignatur zum Zeitpunkt der Durchfiihrung der Signaturprifung

Die Eignung des verwendeten Signaturalgorithmus zum Zeitpunkt der Durchftihrung der Prii-
fung wird nur bei der Prifung der Signatur eines qualifizierten Zertifikats, ausgestellt von
einem deutschen ZDA, ermittelt. In allen anderen Fallen besitzt das Prifergebnis den Status
"grau” (keine Prifung durchgefuhrt). Folgende Status sind maglich:

o griner Kasten mit Haken: Der Signaturalgorithmus war zum Zeitpunkt der Durch-
fuhrung der Prifung geman aktuellem Algorithmenkatalog fur die Prufung der Signatur
eines qualifizierten Zertifikats geeignet.

o E| Gelber Kasten mit Ausrufungszeichen: Der verwendete Signaturalgorithmus war
zum Zeitpunkt der Durchfiihrung der Prifung gemaf aktuellem Algorithmenkatalog
nicht mehr fur die Prufung der Signatur eines qualifizierten Zertifikats geeignet. Zum
Zeitpunkt der Signaturanbringung (Signierzeitpunkt) war die Eignung jedoch noch ge-
geben.

o E roter Kasten mit Kreuz: Der Signaturalgorithmus war bereits zum Signierzeitpunkt
gemalR aktuellem Algorithmenkatalog fir die Signatur eines qualifizierten Zertifikats
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nicht (mehr) geeignet. Signaturen, die nach dem Schwachwerden des zugrundeliegen-
den Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten Sig-
naturen. Daher wird auch hier ein rotes Prifergebnis angezeigt.

4.3.6.4 Auswirkungen auf das Gesamtprufergebnis

Unter der Bedingung, dass alle anderen Einzelprufungen den Ampelstatus "griin" aufweisen,
wirkt sich die Eignungsprifung wie folgt auf das kumulierte Prifergebnis einer qualifizierten
elektronischen Signatur aus:

Eignung des Signaturalgorithmus | Kumuliertes Qualifizierte elektronische Signatur
(Zertifikatssignatur) Prufergebnis der | (QES)?
Signier- Zeitpunkt der Erlg;luunngs—
zeitpunkt Durchfiihrung P 9
der Prifung
Griin (ja) Grin (ja) Grin QES
Grin (ja) 1] Gelb (nein) !l Gelb QES mit einschrankendem Hinweis
¥ Rot (nein) %] rot (nein) % Rot keine QES

Tabelle 2: Ermittlung des kumulierten Prifergebnisses

Alle gepriften Signaturalgorithmen werden am Ende des Prifprotokolls tabellarisch zusam-
mengefasst aufgefihrt. Angezeigt werden der Name des Teil-Algorithmus, das Datum des
Ablaufs der Eignung gemanR aktuellem Algorithmenkatalog der Bundesnetzagentur (BNetzA)
in Abhangigkeit vom Verwendungszeck (Anbringung einer Inhaltsdatensignatur, Prifung
einer Inhaltsdatensignatur, Anbringung einer Zertifikatssignatur, Prufung einer Zertifikatssig-
natur).

Auszug aus dem Algorithmenkatalog verdffentlicht von der Bundesnetzagentur
am 27.03.2013

Algorithmusname Typ geeignet fir bis

PKCS#1 v1.5 Paddingalgorithmus Anbringung von Zertifikatssignaturen 31.12.2017
PKCS#1 v1.5 Paddingalgorithmus Anbringung von Inhaltsdatensignaturen 31.12.2015
PKCS#1 v1.5 Paddingalgorithmus Prifung von Zertifikats- und Inhaltsdatensignaturen 31.12.2019
RSA (n = 2048) Schltsselalgorithmus Anbringuna/Prafung von Zertifikats- und Inhaltsdatensignaturen 21.12.2019
SHAZS56 Hashalgorithmus Anbringung/Prifung von Zertifikats- und Inhaltsdatensignaturen 31.12.2019

Abbildung 44: Anzeige der verwendeten Algorithmen fur eine qualifizierte elektronische
Signatur (SigG) mit Datum des Ablaufs der Eignung in Abh&ngigkeit vom Verwendungszeck

4.3.7 Link "Technische Informationen zur Prufung"”
Um die Qualitat der Signatur und des Zertifikats genauer beurteilen zu kénnen, sind folgende
zusatzliche Informationen sinnvoll:

o der Staat, in dem das Trustcenter (Zertifizierungsdiensteanbieter) ansassig ist,

o die "Art der Uberwachung" des Betriebs des Trustcenters (z.B. durch eine staatliche
Stelle),

e das Zertifikatsniveau gemaf Zertifizierungsrichtlinie des Trustcenters,
o das Gilltigkeitsmodell der Zertifikatsprifung oder
o die Art der Statusprifung (OCSP oder CRL).
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Bei Unklarheiten oder im Fehlerfall ist es dartiber hinaus hilfreich zu wissen, welches
OCSP/CRL-Relay auf der Basis welcher Konfiguration gepruft hat.

Zu diesen und weiteren Informationen zur Zertifikatsprifung gelangt man durch einen Klick
auf den Link "Technische Informationen zur Prifung”, der sich am Ende des Prifprotokolls
befindet. Die technischen Informationen werden im Kapitel 6 ausfihrlich erlautert.

|:| Eignung des verwendeten Signaturalgorithmus

SHA1 RSA (n = 2048) PKCS5#1 w1.5

Technische Informationen zur Prifung

Erl3uterungen
—Die Vertrauenswirdigkeit des Trustcenters konnte nicht ermittelt werden.

Abbildung 45: Link zu den technischen Informationen zur Prifung und Erlauterungen

4.3.8 Zeile "Erlauterungen”

In der Zeile "Erlauterungen” werden alle Warnhinweise und Meldungen zu den einzelnen
Prifergebnissen aus dem Bereich Signaturprifungen, Teil 2 und 3 angezeigt, die sich bei
einer Einzelprifung mit dem Status "gelb" und "rot" ergeben. Notwendige Erlauterungen zu
den Warnhinweisen finden sich in den Kapiteln, in denen die Einzelprufergebnisse darge-
stellt werden.

Folgende Meldungen aus dem Bereich der Einzelprifergebnisse sind mdglich, die zu einem
Gelbstatus des kumulierten Prifergebnisses fuhren:

e Es liegt kein Signierzeitpunkt vor.

¢ Die Integritat der Signatur konnte nicht geprift werden, da das Signaturzertifikat nicht
vorhanden ist.

¢ Die Integritat der Signatur konnte nicht gepriift werden, da keine Inhaltsdaten vorlie-
gen.

¢ Die Integritat der Signatur konnte nicht geprift werden, da der Algorithmus nicht imple-
mentiert ist.

e Es wurden nur Teile des Dokuments signiert (nur bei PDF-Inline-Signaturen).

e Eine Signaturpriifung ist nicht moéglich, da eine unzuldssige XPATH-Transformation
verwendet wurde (nur bei XAdES-Signaturen).

e Eine Signaturprifung ist nicht méglich, da eine unzulassige XSLT-Transformation ver-
wendet wurde (nur bei XAdES-Signaturen).

e Eine Signaturprifung ist nicht moglich, da ein unbekannter Kanonisierungsalgorithmus
verwendet wurde (nur bei XAdES-Signaturen). 2

o Der Sperrstatus des Zertifikats konnte nicht ermitteln werden.
e Die Vertrauenswirdigkeit des Trustcenters konnte nicht ermittelt werden.
e Die Glltigkeit des Zertifikats konnte nicht Uberprift werden.

o Die Signaturen der Zertifikatskette konnten nicht Uberprift werden.

Vor der Signaturprifung wird ein XML-Dokument durch eine spezielle Transformation "normali-
siert". Daflur wird ein Kanonisierungsalgorithmus verwendet. Da dieser nicht bekannt ist, ist eine
Signaturprifung nicht maglich.
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Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet,
der zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fur eine qualifizierte Sig-
natur geeignet war (nur bei einer qualifizierten Signatur, die mit einer Signaturkarte ei-
nes deutschen ZDAs erstellt wurde).

Die Eignung eines Algorithmus konnte nicht ermittelt werden (nur bei einer qualifizier-
ten Signatur, die mit einer Signaturkarte eines deutschen ZDAs erstellt wurde).

Folgende Meldungen aus dem Bereich der Einzelprufergebnisse sind mdglich, die zu einem
Rotstatus des kumulierten Prufergebnisses fuhren:

Die Inhaltsdaten wurden nach Anbringung der Signatur manipuliert.

Die Signatur enthdlt illegalen Inhalt (nur bei PDF-Inline-Signaturen).

Die Signatur der OSCI-Nachricht ist inkorrekt (nur bei OSCI-Nachrichten).
Das Attributzertifikat gehdrt nicht zum Signaturzertifikat.

Das Zertifikat war zum Signierzeitpunkt gesperrt oder abgelaufen.

Das Zertifikat ist gesperrt.

Das Trustcenter ist nicht vertrauenswiirdig.

Das Zertifikat ist nicht giltig.

Die Zertifikatskette ist nicht gultig.

Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Algo-
rithmus verwendet, der zum Signierzeitpunkt nicht mehr fur eine qualifizierte Signatur
geeignet war (nur bei einer qualifizierten Signatur, die mit einer Signaturkarte eines
deutschen ZDAs erstellt wurde).
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4.4 Zusétzliche Prifung eines Attributzertifikats

Ein Attributzertifikat ist ein separates Zertifikat mit einer eindeutigen Referenz zum Signatur-
zertifikat. Als qualifiziertes Attributzertifikat enthalt es mindestens ein Attribut, dass die Wirk-
samkeit einer qualifizierten Signatur beschrankt, erweitert oder prazisiert. Die CommonPKI-
Spezifikation Version 2.0 profiliert im SigG-Profil entsprechende Attribute.

Ein Attributzertifikat wird wie ein Signaturzertifikat gepruft. Die Darstellung der Prifergebnis-
se erfolgt in einem getrennten Teil direkt unter der Darstellung der Prifergebnisse des zuge-
horigen Signaturzertifikats mit der Uberschrift "Priifung des Attributzertifikats".

E Signatwrpriifung PDF-Revision QES-mit-attributcert_signed_Revision2.pdf

Autor Jan Pelz [mit beschrénkenden Attributen [SigG))
Aussteller des Zertifikats Deutsche Post Com GmbH

Aussteller des Attributzertifikats Deutsche Post Com GmbH

Signaturgrund Signed with Governikus Signer 2 (bos eCard-API)
Signaturniveau Qualifizierte Signatur mit Anbieterakkreditierung [SigG)
Signierzeitpunkt 10.05.2009 11:10:44

Durchfiithrung der Priifung 10.02.2014 11:49:40

Signatuwrpriifung der Inhaltsdaten

Mathematische Signaturprifung der Inhaltsdaten

|I| Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Prifung
RIPEMD160 RSA [(n = 2048) PKCS#1 v1.5 |I|

Prifung des Zertifikats [Seriennummer: 10000000006225560001]

Vertrauenswiirdigkeit des Trustcenters [TC)
Mathematische Signaturpriifung der Zertifikatskette

Giltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriften Zertifikats (Sperrgrund: nicht
angegeben)

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Prifung

SHAL RSA (n = 2048) PKCS5=1 v1.5

Technische Informationen zur Prifung

Priifung des Attributzertifikats [Seriennummer: 10000000006225560002 ]

Zuordnung des Attributzertifikats zum Signaturzertifikat
Vertrauenswiirdigkeit des Trustcenters [TC)
Mathematische Signaturprifung der Zertifikatskette

Giltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriften Zertifikats (Sperrgrund: nicht
angegeben]

[<] (=] [=][=<[=][<]

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfihrung der Prifung

SHAL RSA (n = 2048) PKCS#1 v1.5

Abbildung 46: Teil 3 "Prufung eines Attributzertifikats zu einem Signaturzertifikat"

Die Prifergebnisse entsprechen der Anzeige der Prifergebnisse fur das geprifte Signatur-
zertifikat mit folgenden Erganzungen:
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4.4.1 Zeile "Aussteller des Attributzertifikats” (nur bei Attributzertifikaten)

Ist zu einem Signaturzertifikat ein Attributzertifikat vorhanden, wird im Bereich 2 "Signatur-
prufungen, Teil 1 ,Kumuliertes Prifergebnis und Informationen zur Signatur®, unter der Zeile
Autor zusétzlich der Aussteller des Attributzertifikats angezeigt. Dies ist der Organisations-
name [Attribut: OrganisationName] des Ausstellers (CA, Trustcenters) aus dem Feld
[issuer] und in der Regel identisch mit dem Organisationsnamen des Ausstellers des Ba-
siszertifikats.

4.4.2 Zeile "Zuordnung des Attributzertifikats zum Signaturzertifikat"

Es wird zusatzlich geprift, ob das qualifizierte Attributzertifikat eindeutig dem qualifizierten
Signaturzertifikat zugeordnet werden kann. Nur in diesem Fall sind die Attribute Bestandteil
der abgegebenen Willenserklarung.

In der Zeile "Zuordnung des Attributzertifikats zum Signaturzertifikat" wird dieses Prifergeb-
nis angezeigt. Folgende Status sind maglich:

o Gruner Kasten mit Haken: Die eindeutige Zuordnung zum Signaturzertifi-
kat/Basiszertifikat gem&fl Common PKI-Spezifikation war erfolgreich. Damit ist es Be-
standteil der Willenserklarung und muss beachtet werden.

o EI Roter Kasten mit Kreuz: Die Zuordnung zum Signaturzertifikat/Basiszertifikat ist
endgultig gescheitert. Das Prifergebnis wirkt sich auf das kumulierte Prifergebnis aus.
Es erhalt den Status "rot". In den Erlauterungen am Ende des Bereichs "Signaturpri-
fungen" wird der folgende Hinweis angezeigt: "Das Attributzertifikat gehort nicht zum
Signaturzertifikat."

o D Grauer Kasten: Aus technischen Griinden ist keine Zuordnung maéglich.

Sollten mehrere Attributzertifikate einem Signaturzertifikat zugeordnet sein, werden alle Atri-
butzertifikate geprtft und die Prifergebnisse untereinander angezeigt.
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4.5 Teil 3: Nachprifung eines Zertifikats bei OSCI-Nachrichten

Sollte das kumulierte Prifergebnis bei einer gepriften OSCI-Nachricht den Status "gelb"
aufweisen, kann eine Nachprifung des Signaturzertifikats sinnvoll sein. Haufig kommt dieses
Prufergebnis namlich dadurch zustande, dass der Sperrstatus des Zertifikats nicht ermittelt
werden konnte, weil das angefragte Trustcenter temporér nicht erreichbar war. Im Teil "Pru-
fung des Zertifikats" wird in diesem Fall mindestens die Priifung des Sperrstatus den Status
"gelb" aufweisen. In diesem Fall ist eine "Nachprifung" des Sperrstatus des Signaturzertifi-
kats sinnvoll. Der Status "gelb" kann aber auch endgliltig sein, wenn z. B. der Signierzeit-
punkt der Inhaltsdaten nicht ermittelt werden konnte. In diesem Fall macht eine "Nachpri-
fung" des Signaturzertifikats keinen Sinn.

Eine Nachprifung wird immer durchgefuhrt bei OSCI-Nachrichten, die qualifizierte ECDSA-
signierte Zertifikate, ausgestellt durch einen deutschen ZDA, enthalten (z. B. qualifizierte
nPA-Zertifikate). Im Laufzettel sind namlich nur das Signaturzertifikat und die Prifergebnisse
enthalten, nicht aber das CA-Zertifikat des ZDA. Dieses wird aber bendétigt, um die Eignung
des zur Zertifikatssignatur verwendeten Algorithmus Uberprifen zu kénnen.

Priifung des Zertifikats [Seriennummer: 10000000005303990002]

|I| Mathematische Signaturprifung der Zertifikatskette
Giltigkeitsintervall des gepriiften Zertifikats
|Z| Sperrstatus des gepriiften Zertifikats

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Curchfiihrung der Prifung
SHA1 RSA (n = 2048) PKC5=1 v1.5

Machpriifung des Zertifikats [Seriennummer: 10000000005303990002]

‘ertrauenswirdigkeit des Trustcenters [TC)
Mathematische Signaturprifung der Zertifikatskette

Giltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriften Zertifikats [bekannt und nicht
gesperrt)

Eignung des wverwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Prifung

SHA1 RSA (n = 2048) PKC5=1 v1.5

Technische Infermationen zur Prifung

Erlduterungen

—Diie Inhaltsdaten wurden nach Anbringung der Signatur manipuliert.

—Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Algorithmus verwendet, der zum Zeitpunkt der
Durchfiihrung der Prifung nicht mehr fiir eine qualifizierte Signatur gesignet war.

Abbildung 47: Teil 3 "Nachprifung eines Zertifikats bei OCSI-Nachrichten"

Das Ergebnis der Nachprufung wird als Voreinstellung nur dann an das Ergebnis der Pru-
fung des Zertifikats angehangt, falls alle Einzelpriifungen erfolgreich waren. Das Ergebnis
einer angezeigten Nachprifung wirkt sich auf den Status des kumulierten Prifergebnisses
aus.
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5 Bereich 3: Zertifikate

Um eine elektronische Signatur einer Person zuordnen zu konnen, wird ein digitales Zertifi-
kat verwendet. Es enthalt Angaben, welche den Inhaber des privaten Signaturschliissels
identifizieren. Durchgesetzt haben sich Zertifikate nach Standard X.509; aktuell ist die Ver-
sion 3.

Dieses Kapitel beschreibt den Bereich 3 des Prifprotokolls, in dem die Inhalte von Zertifika-
ten angezeigt werden.

Zertifikat des Autors Dr. Jan Pelz

Mame Or Jan Pelz
Yormame Jan Wilhelm
Familienname Pelz
Land CE
Seriennummer DSY0000000373

Organisation Deutscher Sparkaszen Verlag SmbH
Mame S-TRUST Qualified Signature CA 2006-001: PR
Land DE
Bundesland Baden-Wuerttemberg (BW)
Ort Stuttgart

Typ #.509
Yersion 3
Giiltig ab 15.02,2006 01:00:00
Gilltg bis 31,12,2009 00:59:59
Serdennummer 1264573514246435543T1162025097463008974
S22 ccch 77 96 24658 3941 96 2aTa 27 Oe ce

Schlissellinge 1536 Bit

Modulus O0f0 8f S5 cc 32 e7 32235077811 a2 e6 0204 19 156 a7 0c 3667 396484 237 92
e9 0045 e2f78b 60 0e 395 ccfSelcc b7 a2 Te Fdbe 63 14 72 A8 63 59 &7 ae 26 b7 db 56
A5 4325227078049 85 b2 E5 00 FdS5e 27 E5 10 a5 62367 62 8d 7412 28 7 30 2c 14 48
S22 6bS5aa3a4b 00 1be? 72 be 36 8c 623 ad c5 63 22 S5cbe 82 ab b2 231 1L FE 42 70 Ec 86
4013 a6 e HEB OS5 bf 42 S5e 2 323234 1bcb ST a7 92 bbb be 4f dc 22 722 a0 20 2410 70 16
Abeaxdc 17bb2d 24 29525052 d0 94 S5bc2 20932 271 fe 49 bb a7 02 a2 9b 25 d2 1d &5 5f
5700 35d0e? 83 84 98 2c al

Exponent 01 00 01

Signaturalgorithmus SHAL1withRSA

Signatur 6561 ed b3 b2 80 1aTEé 9ebl bEcad2be 43 Tade 6d2c 19581 ef 9b d5 eb 54 c7 al d4f 12 d7
90 03fcdddcfab7 92 6d 16 9c 07 06 bT o7 1f3ff0 6 23 8c b2 0b 4b 853 59 b2 13 dé 6d T4
99 1b 04 {3 dé e2 923 23589 23af0 52 6f 6894 0a 25 bcc3 8daf08c9 12d557 8412 b1 22
2452 bdfe af bce7 79 de Se d4e 12 7o 57 P2 ef 65 23 2b 6a 2d 54 62300 37 14 8¢ 3 76 28
95 1d 2643 3cE09d42e? 928 d9 7of2 64 dc 2d a7 77 bd 2l 29 56 26 10129912 b7 cc 7d d0
S0e2 99 lal0%caeYecbbezad 2feaff256eS1db30d2 ed 27 c7 72 bfeb 42 b5 34 1 1h
Geacaa 7706 Te2bdl 6bfl 00 el a6 21 e9 a7 dabbe0 24 82 d0 2404 28 21 dd ce 32 92
S10d2fTa3f TR0 5033 ecaldfadde 78 7S 6561 52 1e 3ff9 423 56 2 cb 50 72 ae 39 el
e d5 0f0d 20 d9 2e Sefa 57

SHA-1 f9 baeafd af 21 6a d4 bd Saba 0c 28 71 ch 36 20 96 7 Oa
MDS 93 6a 44 de cfec Sa 6f 42 62 8c c? a5 fe 5a 9b

Erweiterung Schliisselverwendung (2.5.29.15)
Kritisch Ja
ai0ooooo
Michtabstreitbarkeit

Abbildung 48: Bereich 3 "Zertifikate“ des Prifprotokolls”
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Das Kapitel gliedert sich in mehrere Unterkapitel. Im Kapitel 5.1 wird zunachst erlautert, wel-
che Art der Anzeige im Prifprotokoll gewahlt wurde und welche Inhalte angezeigt werden
kénnen. In den folgenden Kapiteln folgt anschlieRend eine Beschreibung aller vorgeschrie-
benen und optionalen Inhalte eines (Signatur-)Zertifikats in der Reihenfolge ihrer Nennung
im RFC 5280 und der CommonPKI-Spezifikation:

5.1 Anzeige von Zertifikatsinhalten im Prifprotokoll

Die Struktur eines Zertifikats basiert auf ASN.1, eine abstrakte Beschreibungssprache zur
eindeutigen Definition von Datenstrukturen und Inhalten, ohne auf die rechnerinterne Dar-
stellung einzugehen sowie Festlegungen zur Umsetzung von Datenstrukturen in ein eindeu-
tiges Format Uber sogenannte Kodierungsregeln. Diese sind auf Bitebene véllig eindeutig
und damit fur Zertifikate geeignet, die digital signiert sind und plattformubergreifend ausge-
tauscht werden sollen.

Zertifikate sind daher, auch in der Textansicht, nur schwer lesbar. Feldnamen, Erweiterun-
gen, IDs und Werte aus dem Zertifikat werden daher im Prifprotokoll verstandlich "lber-
setzt". Angezeigt werden im Prifprotokoll in der Detailansicht der Zertifikate immer alle Zerti-
fikatsinhalte. Dabei wird sichergestellt, dass alle im

e RFC 5280 und in der
o CommonPKI-Spezifikation Version 2.0

profilierten Zertifikatsfelder und Erweiterungen menschenlesbar Ubersetzt werden. Die vor-
geschriebenen und optionalen Inhalte eines Zertifikats werden dabei in der Reihenfolge, wie
im RFC und der CommonPKI-Spezifikation aufgefiihrt, beschrieben. Dazu gehéren auch die
optionalen Attribute in qualifizierten Signaturzertifikaten und/oder in qualifizierten Attributzer-
tifikaten (ausgestellt von deutschen Zertifizierungsdiensteanbietern), die die Wirksamkeit
einer qualifizierten elektronischen Signatur einschranken, erweitern oder prazisieren.

Bitte beachten Sie in diesem Zusammenhang, dass ein Zertifikat nicht alle in den folgenden
Kapitel beschriebenen Inhalte enthalten muss. Eine verstandliche Anzeige bei Zertifikaten
aus der EU kann ebenso nicht immer sichergestellt werden, da jedes Trustcenter eigene
Zertifikatserweiterungen (sogenannte private Extensions) definieren kann. Werden diese in
einer gultigen ASN.1-Struktur erzeugt, kdnnen sie aber zumindest in einer rudimentaren An-
sicht (mit OIDs) angezeigt werden.

Erlauterung: RFC 5280 und CommonPKI-Spezifikation Version 2.0

Der RFC 5280 ist Teil einer Familie von Standards fir die X.509 Public Key Infrastructure
(PKI) fur das Internet. Der RFC 5280 profiliert grundlegend das Format und die Semantik von
Zertifikaten.

Die CommonPKI-Spezifikation Version 2.0 beschreibt ein Profil Gber international verbreitete
und anerkannte Standards fur elektronische Signaturen, Verschlisselungen und Public-Key-
Infrastrukturen. Im Januar 2009 ist die Spezifikation gemeinsam von T7 und TeleTrusT ver-
abschiedet worden. Sowohl Anbieter von Signaturanwendungskomponenten als auch die
deutschen Trustcenter-Betreiber waren an der Erarbeitung der Spezifikation beteiligt und
stellen auch konforme Zertifikate aus. Die CommonPKI-Spezifikation referenziert und profi-
liert die relevanten Standards, wie RFC 5280, 3739 und ETSI QC, CPN.

71



Anwenderhandbuch Governikus Prufprotokoll

5.2

Inhaber eines Zertifikats

Anzeigt werden alle im Zertifikat vorhandenen Informationen zum Inhaber [Feld subject]
des Zertifikats (Inhaberattribute).

Folgende Attribute kénnen gemaR RFC 5280 und RFC 3039 verwendet werden:

Titel D,
Mame Jan Wilhelm Pelz
Yomame Jan Wilhelm
Familienname Pelz
Ort Oldenburg (O1db)
Land DE

Abbildung 49: Bereich "Inhaber eines Zertifikats"

Name [commonName]

Familienname (Nachname) [surName]
Vorname(n) [givenName]

Titel [tit1le]

Initialen [initials]

Generationskennzeichen [generationQualifier]
Geburtstag [date0fBirth]

Geburtsort [placeOfBirth]

Geschlecht [Gender]

Geburtsland [countryOfCitizenship]
Aufenthaltsland [countryOfResidence]
Geburtsname [nameAtBirth]

Organisation [organizationName]
Organisationseinheit [organizationalUnitName]
Geschéftsfeld [businessCategory]
Ort[localityName]

Bundesland [stateOrProvinceName]

Land [countryName]

Namensunterscheider [distinguishedNameQualifier]
Domainname [domainComponent]

Stralde [streetAddress]

Postleitzahl [postalCode]

Postanschrift [postalAddress]

E-Mail-Adresse [emailAddress]
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o Pseudonym [pseudonym]
e Seriennummer [serialNumber]

Hinweis: Das Attribut "Seriennummer" wird im Gegensatz zur Zertifikatsseriennummer als
Namensunterscheider verwendet, sollte ein Inhaber z.B. mehrere Zertifikate mit ansonsten
identischen Angaben zum Inhaber besitzen.

5.2.1 Qualifiziertes Zertifikat gemall CommonPKI SigG-Profil

Der Name [Attribut commonName] ist gemalR Common PKI-Profil das einzige Pflichtattribut,
das im Feld "Inhaber" angegeben werden muss. Der Inhabername muss bezogen auf alle
von der Zertifizierungsstelle wahrend ihrer gesamten Lebensdauer ausgestellten Zertifikate
einzigartig sein.

Das Attribut "Name" setzt sich zusammen aus dem im Identifikationsdokument (Personalaus-
weis oder Reisepass) angegebenen Vor- und Nachnamen des Zertifikatsinhabers. Durch das
Sighaturgesetz (SigG) werden auch ausdriicklich Pseudonyme erlaubt, wenn diese als
Pseudonym gekennzeichnet sind. Im CommonPKI SigG-Profil wird bei einem Pseudonym
daher der Suffix ":PN" vorgeschrieben.

5.2.2 Qualifiziertes Attributzertifikat gemall CommonPKI SigG-Profil

Bei Attributzertifikaten wird das zugehorige Basiszertifikat (Signaturzertifikat) referenziert.
Angezeigt werden aus dem Feld "Inhaber des Attributzertifikats" [Feld subject] — soweit
vorhanden - der Organisationsname des Ausstellers des Basiszertifikats [Attribut organi-
zation des Feldes Issuer des Basiszertifikats] und die Seriennummer des Basiszertifikats
[paseCertificateID], enthommen aus dem Feld serialNumber des Basiszertifikats. Attri-
butzertifikate sind nur in Deutschland weiter verbreitet.

Qualifizierte Attributzertifikate durfen gemafld CommonPKI SigG-Profil nur ausgestellt werden,
wenn ein qualifiziertes Basiszertifikat (Signaturzertifikat) existiert. In diesem Fall muss die
baseCertificateID-Option verwendet werden.

Land DE
Organisation  Deutsche Post Com GmbH
Organisationseinheit  Signtrust
Mame  CA DP Com 5PN

seriennummer des Herausgebers 64867

Abbildung 50: Bereich "Inhaber eines Attributzertifikats"

5.3 Aussteller eines Zertifikats

Angezeigt werden alle im Zertifikat vorhandenen Informationen zum Aussteller [Feld issu-
er]. Die folgenden Attribute kbnnen nach RFC 5280 und RFC 3739 (Internet X.509 Public
Key Infrastructure: Qualified Certificates Profile) verwendet werden:

e Name [commonName]
e Familienname (Nachname) [surName]

e Vorname(n) [givenName]
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o Titel [title]

e |Initialen [initials]

e Generationskennzeichen [generationQualifier]
e Organisation [organizationName]

e Organisationseinheit [organizationalUnitName]
o Ort[localityName]

e Bundesland [stateOrProvinceName]

e Land (C) [countryName]

¢ Namensunterscheider [distinguishedNameQualifier]
¢ Domainname [domainComponent]

o Pseudonym [pseudonym]

e Seriennummer [serialNumber]

Hinweis: Das Attribut "Seriennummer" wird im Gegensatz zur Zertifikatsseriennummer als
Namensunterscheider verwendet.

Organisation Deutscher Sparkasszen VYerlag GmbH
Mame S-TRUST Qualified Signature ©A 2006-001:PN
Land DE
Bundesland Baden-Wuerttemberg (BW)
Ort Stuthgart

Abbildung 51: Bereich "Aussteller"

5.3.1 Qualifiziertes Signaturzertifikat gemafll Common PKI-Profil

Gemall Common PKI-Profil missen die Attribute im Feld "Aussteller" des Signaturzertifikates
identisch sein mit den Attributen im Feld "Inhaber" im korrespondierenden CA-Zertifikat, um
hilfsweise die Kettenbildung Uber diese Felder zu ermdglichen. Pflichtattribute sind gemaf
SigG-Profil nur die Attribute "Land" [Attribut countryName] und "Organisation™ [Attribut orga-
nizationName]. Das Attribut "Organisation” soll dem Namen der Organisation entsprechen,
den der Zertifizierungsdiensteanbieter operativ fuhrt.

Im Attribut "Name" steht bei qualifizierten CA-Zertifikaten nach CommonPKI SigG-Profil der
aus dem CA-Zertifikat Ubernommene Name [Attribut commonName] des Inhabers des CA-
Zertifikats. Qualifizierte CA-Zertifikate missen auf eine natirliche Person ausgestellt werden
und verwenden deshalb ein Pseudonym in der Form [Name] mit dem Zusatz ":PN".

5.4 Allgemeine Informationen

5.4.1 Zeilen "Typ" und "Version"

Alle Signaturzertifikate sind immer konform zur Version 3 des Zertifikatstyps X509, da nur in
dieser Version Erweiterungen enthalten sein dirfen [Feld version]; Attributzertifikate sind an
der Version 1 zu erkennen [Feld version.AttCertVersion].
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Typ =500
¥Yersion 3
Gilltig ab 06,12,2006 15:09:34
Giiltig bis  06.03,2005 15:09:34
Seriennummer 52704
cd el

Abbildung 52: Allgemeine Informationen zum Zertifikat

5.4.2 Zeile "Algorithmus"

Angezeigt wird der vom Aussteller (Zertifizierungsdiensteanbieter, Trustcenter) verwendete
Algorithmus zur Signatur des Zertifikats [Feld signature]. Er muss identisch sein zum Ein-
trag in der Zeile "Algorithmus" im Bereich "Signatur des Ausstellers" [Feld signatureal-
gorithmn].

5.4.3 Zeilen "gultig ab" und "gultig bis" (Gultigkeitszeitraum)

Angezeigt wird der Giultigkeitszeitraum [Feld wvalidity, bei Attributzertifikaten
attrCertvValidityPeriod] des Zertifikats in der Form

e glltig ab Datum
e glltig bis Datum

Bei "gultig ab" wird das Datum, ab dem das Zertifikat gultig ist, in der Form Tag.Monat.
Jahr Stunde:Minute:Sekunde (tt.mm.jj33 hh:mm.ss) [notBefore; bzw. not
BeforeTime] angezeigt.

Bei "gultig bis" wird das Datum, bis zu dem das Zertifikat gultig ist, in der Form Tag.Monat.
Jahr Stunde:Minute:Sekunde (tt.mm.jj3j3 hh:mm.ss). [notAfter; bzw. not
AfterTime] angezeigt.

Hinweis: Das CommonPKI SigG-Profil schreibt gemaf Signaturverordnung (siehe § 14 SigV)
bei qualifizierten Signaturzertifikaten deutscher Zertifizierungsdiensteanbieter eine maximale
Gliltigkeitsdauer von 5 Jahren vor.

5.4.4 Zeile "Seriennummer"

Angezeigt wird die Seriennummer des Zertifikats [Feld serialNumber] in Ziffern und he-
xadezimal. Die Zertifikatsnummer muss innerhalb eines Zertifizierungsbereichs einer CA
(gleicher Aussteller) gemaR RFC 5280 und CommonPKI-Spezifikation eindeutig sein.

5.5 Offentlicher Schliissel aus dem Zertifikat
Im Bereich "6ffentlicher Schlissel" [Feld subjectPublicKeyInfo] werden der oOffentliche

Schlussel des Zertifikatsinhabers [subjectPublicKey] und technische Informationen zum
offentlichen Schliissel [a1gorithm] angezeigt.

5.5.1 RSA-Schlussel

RSA ist ein asymmetrisches kryptographisches Verfahren, das zur digitalen Signatur oder
Verschlisselung benutzt wird. Es verwendet ein Schliisselpaar, bestehend aus einem priva-
ten Signaturschlissel, der zum Signieren verwendet wird, und einem o&ffentlichen Signatur-
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prufschlissel, mit dem man Signaturen prift. Der private Schlissel muss geheim gehalten
werden.

Bei Verschlusselung fungiert der private Teil als Entschlisselungsschlissel, der offentliche
Teil des Schlissels als Verschlusselungsschlissel.

Algorithmus  SHALwithRSA (1.2.840,113549.1.1.1)
Schliissellange 2043 Eit

Modulus 97 72566 25d954 F3983 0993 a4 f4 b9 RS 308 ad d0 3 23 ef F3 ae ec 483 553 67 07 S
cf 57 &f aZ &4 d5 53 b0 59 dc d3 &f o2 ce §F 05 7d 46 Se 7b 19 ce 5F 9F §& 93 a8 e d3 b7
4431 bc96 dSca 97 71 73055990 e 18 dc Facd b9 60 a5 al a9 a5 F3 59 a5 0F c9 o2 ff
4rad93d?8ee3cl 01 6382bAb7bcdb2d 993394 12 22 285653 363l et 21 Fo FA
ZadaffFB1fEedc0ccc96e 47 chFfdbl a3 944521 b7 12 2536803259023 13 13 d4 53
BS 27 1966 3893833 d55ef4bc 51 72 d4 6a 16 00 7a di cd 14 7 66 e be 01 44 Z2b d0
40b0eb 49 cFlbObeYlaefbe ad 24 6ca3ad 16 29182391 38 bl 2a 74 Je ec 29 ef
Bt 7cf2 2c6B8 cd e2 dF 7F62 d8 2afh aa 78 45 24 56 1F 47 51 15 e6 fF 89 33 7o 5d e4 49
35 baSads a9 8b 035 A1 45 35 45 14 55 2c 55

Exponent 0001

Abbildung 53: Bereich "6ffentlicher Schlissel" (RSA-Schlissel)

5.5.1.1 Zeile "Algorithmus™

Angezeigt werden der Name des Algorithmus, auf dem der 6ffentliche Schlissel des Zertifi-
katsinhabers basiert, und in Klammern seine OID.

5.5.1.2 Zeile "Schllissellange”

Angezeigt wird die RSA-Schliissellange in Bit.

5.5.1.3 Zeilen "Modulus" und "Exponent"

Der offentliche Schlissel von RSA wird durch Modulus und Exponent bestimmt.

5.5.2 ECDSA-Schliissel

ECDSA ist die Abkurzung fur "Elliptic Curve Digital Signature Algorithmus". Dieses ist eine
Variante des Digital Signature Algorithm (DSA), die Elliptische-Kurven-Kryptographie ver-
wendet. Der nPA nutzt z. B. (zuklnftig) dieses Verfahren, um qualifizierte Signaturen zu er-
zeugen.

Bei ECDSA-Schlusseln hat die Anzeige die folgende Form:
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Parameterversion 2
Kirpertyp-0ID 1.2,840,10045,1.1

Kirperparaneter O1 ff ff ff £ f f £ £ F ff £ £ £ F £ £F £ fF £F £F £ £ fF fF £ £ fF fF fF £ FF FF fF £ £F £ fF fF £F £ fF fF F F FF fF fF fF £ 67 67
ff ff ff ff ff ff ff ff ff ff ff ff ff

Kurvenparameter A 01 ff ff ff 1 ff ff ff £ ff f ff 1 f £ ff 7 £ £ £ £ £ £ 7 £ 7 7 F £ £ FF £ £ F F £ £ F £ £ F £ £ 7 ff £ f 7 7 7 7
ft ff ff ff ff ff ff ff ff ff ff ff fc

Kurvenparameter B 51 95 32 b9 61 Se 12 93 1f 92 92 21 a0 bEe 8540 e a2 da 72 5b 99 b3 1512 b2 b4 59 91 Se
fl09el 56193951 ec 72 93 7h 1652 cO0bd3b b1 BfO7 25 73 df 25 3d 2c 34 f1 of 45 1f
d4 &b 50 3f 00

Seed d0 e 88 0029 1c b8 5396 cc 67 17 39 32 84 aa a0 da 64 ba

Kurvenpunkt 04 00 c6 85 82 06 b7 04 04 69 cd e Je ch 66 23 95 b4 42 9c 64 81 3905 3f b5 21 13 285 af
60 6b 4d Sdbaal 4b Se 77 efe7 59 28fe 1dcl 27 aZffaf de 35345 b3 cl 85 6a 42 b2 Te
Te3lczeSbdasa 011539296278 %a3bc004 5c8a 5fbha 2c 7d 1b d9 9515 44 49 57 9b
44 683 17 afbd 17 27 3e 66 2c 97 ea T2 99 Sefd 26 40c550b2 01 3fad 07 61 35 3c 70 86
a2 T2 c2 40 88 be 94 76 2fd1l 66 50

Ordnung 01 FAFAAAFAFAAAAAAAAAAAAAAAFAAFAFATNNGSL 36 87 33 bF 2 96 6b Tfcc
01 45 f7 02 a5 d03b bS5 c3 b8 82 9c 47 ae bb &6fb7T 1291 38 64 09

Cofactor 01

Parameter W 0004 01 722 0abb 63158931 b3 9ddd dc e TOb1 b2 7o b4 &5 af ac a0 6d 5c 50 ea &5
BT ac a9 72dl cfafOcOb ab a8 77 23 6fd2 e3 42 0d 75 2f4c b d1 4992 4919 a2 f6 34 ca
f2 326551 3ed0 4701 0d e 9bee 78 0267 11 9c 94 d2 58 af d0 Se 23 12 2c a0 275 77
SEcafd4 6051 9287 deds 126 1681 c7 2d 06 66 42 2B cc bl 6 2af2 42 40 23 27O b2
020725 e3c3 c0 74 8cS5db09c 06 a3

Abbildung 54: Bereich "6ffentlicher Schlissel" (ECDSA-Schliussel)

5.6 Signatur des Ausstellers im Zertifikat

Angezeigt werden hier zuerst der Name des Signaturalgorithmus, der vom Aussteller (Zertifi-
zierungsdiensteanbieter) zur Signatur des Zertifikats (TBS-Bereich des Zertifikats) verwendet
wurde, und die Signatur Uber den TBS-Teil des Zertifikats, erzeugt durch den Zertifizierungs-
diensteanbieter.

Signatuwralgorithmus SHA 1withRSA

Signatur 6561 e4 b8 b280 1a76% bl b6 cabZbed427abehd 2c 1981 ef b d5 eb 54 c7 a0 4f 1a d7
G003 fcdddcfab? 32 6d 16907 06 b7 27 1F2ff0e6 22 8c b9 0b 4b 82 20 b2 f2 d6 6d 74
99 b4 A2 d6eB 92 8589 8af0526f68 94 0a 25 bcc2 8daf08 c9 12d5 57 8418 b1 22
2452 bdfeabbce? 79deBede 1a7c 57 92 ef65 32 8b 6a 8d 54 62 0057 14 8ce2 76 28
95 1d 2642 3c609d 42998 d9 752 64 dc Bda7 77 bdal a9 56 26 10fa 9912 b7 cc 7d dD
80e299 1a0%eaeSeebb b2 8d 2feaff256e81db20d2ed 27 c7 72 bfeb 42 b5 24 c1 1b
Geacaa 77 067e2bdli 6bfi D0 el a6 81 e9a7 4abbe03488d02d 04 28 21 dd c5 32 92
51 0d&8f7a3f79 065033 ecal4fadde 7875656152 1e3ff9 42569 cb 5078 ae 39 el
g3 d5 0f 0d 80 d9 2e Sefa 57

Abbildung 55: Anzeige "Signatur des Ausstellers”

5.6.1 Zeile "Signaturalgorithmus”

Angezeigt wird der vom Aussteller (Zertifizierungsdiensteanbieter, Trustcenter) verwendete
Algorithmus zur Signatur des Zertifikats [Feld signatureAlgorithm]. Er muss identisch sein
mit dem Eintrag in der Zeile "Algorithmus” im Bereich "Allgemeines” [Feld signature].

5.6.2 Zeile "Signatur”

Angezeigt wird die Signatur des Ausstellers (Trustcenters, Zertifizierungsdiensteanbieter)
[signaturevalue] als hexadezimaler Ausdruck.
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5.7 Fingerabdruck des Zertifikats

Der Fingerabdruck (Fingerprint) ist der durch den Verification Interpreter berechnete Hash-
wert einer auf das angezeigte Zertifikat (TBS-Teil des Zertifikats) angewendeten Hash-Funk-
tion. Berechnet und angezeigt werden folgende Hashwerte: SHA1 und MD5. Die Hashwerte
sind nicht Bestandteil des angezeigten Zertifikats.

5.7.1 Zeilen "UID des Ausstellers"” und "UID des Inhabers"

Angezeigt wird ein Identifikationskennzeichen fur den Aussteller des Zertifikats als Zeichen-
kette [Feld issuerUniqueID] bzw. fir den Inhaber des Zertifikats als Zeichenkette [Feld
subjectUniquelID].

5.7.1.1 Qualifiziertes Signaturzertifikat gemall Common PKI-Profil

Beide Felder sollen gemafll CommonPKI SigG-Profil bei qualifizierten Zertifikaten nicht ver-
wendet werden, da sie fur die eindeutige Konstruktion der Verifikationsketten bei der Prifung
von Zertifikaten nicht geeignet sind. Vielmehr wird eine Kettenbildung Uber den is-
suer .DName/subject.DName oder Uber die Erweiterung SubjectKeyIdentifier (CA-
Zertifikat) bzw. authorityKeyIdentifier (Nutzerzertifikat [EE-Zertifikat]) durchgefiihrt.

5.8 Allgemeine Zertifikatserweiterungen

Im folgenden Kapitel werden alle in dem RFC 5280 definierten Standarderweiterungen und
privaten Erweiterungen, andere relevante Erweiterungen aus dem RFC 3739 (Qualified Cer-
tificates Profile) und jeweils eine Erweiterung aus dem RFC 2560 und der CommonPKI-
Spezifikation (SigG-Profil) beschrieben:

a) Standarderweiterungen gemaf RFC 5280:
e Ausstellerschlussel-ID und Inhaberschlissel-1D
e Schlisselverwendung
o Zertifizierungsrichtlinien
¢ Richtlinienzuordnungen
e Alternativer Name des Inhabers
e Alternativer Name des Ausstellers
e Verzeichnisattribute des Inhabers
¢ Allgemeine Einschrankungen (nur in CA-Zertifikaten)
e Beschrankung des Namensraums (nur in CA-Zertifikaten)
¢ Richtlinienbeschrankungen (nur in CA-Zertifikaten)
o Erweiterte Schlisselverwendung
¢ Distributionspunkt fir CRLs
e Unterdrickung jeder Policy

e neueste CRL
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b) Im RFC 5280 definierte private Erweiterungen:
e Authority Information Access
e Subject Information Access

c) Im RFC 3739 definierte private Erweiterungen fur qualifizierte Signaturzertifikate und eine
Erweiterung aus dem RFC 2560:

e BiometricData
e Angaben zum qualifizierten Zertifikat
o keine OCSP-Priifung
d) CommonPKI SigG-Profil
e Seriennummer der Chipkarte
Alle beschriebenen Erweiterungen besitzen immer die folgende Unterstruktur
e Erweiterungs-ID (ggf. auch mehrere)
o Kritikalitatsflag
e Inhalt (Werte)

Das Kiritikalitatsflag signalisiert gemaR RFC, ob die Erweiterung durch eine Anwendung ver-
arbeitet werden kdénnen muss. Da eine Sighaturanwendungskomponente allerdings gene-
risch ist und in der Regel nicht in einen fachlichen Workflow eingebunden ist, wird die Erwei-
terung nur - wie vom Signaturgesetz gefordert - vollstandig angezeigt. Damit ist dann zumin-
dest grundsatzlich eine nachgelagerte Verarbeitung méglich. Der Wert des Kritikalitatsflags
wird unter dem Namen der Erweiterung wie folgt angezeigt: kritisch: "ja" oder "nein".

5.8.1 Erweiterungen "Aussteller- und Inhaberschlissel-ID"

Die Ausstellerschliissel-ID [Extension authorityKeyIdentifier] erlaubt eine eindeutige
Identifizierung des offentlichen Schlussels des Ausstellerzertifikats in einem Signaturzertifi-
kat. Die korrespondierende Inhaberschlissel-ID [Extension subjectKeyIdentifier] erlaubt
in einem Ausstellerzertifikat die eindeutige Erkennung dieses Zertifikats. Die Erweiterung
"Ausstellerschliissel-ID" hat die folgende allgemeine Form:

Feld Wert

Erweiterung Ausstellerschliissel-ID (OID)
kritisch ja/nein

Schlussel-ID

Name des Ausstellers

Seriennummer des Aussteller-
zertifikats

Tabelle 3: Erweiterung "Ausstellerschliissel-ID"

Die Erweiterung Inhaberschlissel-ID hat die folgende allgemeine Form:
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Feld Wert

Erweiterung Inhaberschlissel—ID (OID)
kritisch ja/nein

Schlussel-ID

Tabelle 4: Erweiterung "Inhaberschlissel-ID"

Die Schlissel-ID der Erweiterung "Inhaberschlissel-ID" des Ausstellerzertifikats muss iden-
tisch sein mit der Schlissel-ID der Erweiterung "Ausstellerschlissel-ID" aus dem Nutzerzerti-
fikat (EE-Zertifikat), um die Bildung von Zertifikatsketten zu ermdglichen. GemafR? RFC ist die
Erweiterung eine Pflichtangabe in entsprechenden Zertifikaten. Sie sollte nicht als kritisch
markiert sein.

Die Schlussel-ID der Erweiterung "Inhaberschlissel-ID" kann auch in Nutzerzertifikaten (EE-
Zertifikaten) verwendet werden.

Der Name des Ausstellers in der Erweiterung "Ausstellerschliissel-ID" kann gemafs Com-
monPKI-Spezifikation enthalten:

¢ einen Internet Domain Namen (dNSName, RFC1034) und/oder

¢ einen DirectoryName (z.B. eine X500-Adresse beliebigen Inhalts) und/oder

¢ eine URI (uniformResourceldentifier definiert in RFC1630, z.B. eine URL) und/oder
e eine IP-Adresse (iPAddress) und/oder

¢ eine OID (OtherName)

Ervreiterung Ausstellerschliizsel-ID (2.9.29,35)
Eritisch Mein
Schlissel-ID 2d 00 2cfb 6c 76 Sb a6 a7 00 f6 7o 3e 012 23c 05 ee bd 35

Abbildung 56: Anzeige Erweiterung "Ausstellerschliissel-1D"

5.8.2 Erweiterung "Schlusselverwendung”

In dieser Erweiterung wird der Zweck, flr den der offentliche Schliissel des Zertifikats ver-
wendet werden darf [Extension keyUsage], angezeigt. Diese Erweiterung hat eine heraus-
ragende Bedeutung und muss nach RFC 5280 und nach der CommonPKI-Spezifikation vor-
handen und als kritisch markiert sein. Sie muss demnach von der Anwendung verarbeitet
werden kénnen. Da eine Signaturanwendungskomponente allerdings generisch ist und in der
Regel nicht direkt in einen fachlichen Workflow eingebunden ist, wird der Inhalt der Erweite-
rung - wie auch vom Signaturgesetz gefordert - im Prifprotokoll nur vollstandig angezeigt.

Die Erweiterung hat die folgende allgemeine Form:

Feld Wert

Erweiterung Schlisselverwendung (OID)
kritisch ja

Zertifikatsverwendung Zulassige Werte

Tabelle 5: Erweiterung "Schlisselverwendung”

80



Anwenderhandbuch Governikus Prufprotokoll

Gemal RFC sind folgende Verwendungszwecke mdoglich:
¢ Digitale Signatur (0)
¢ Nichtabstreitbarkeit (1)
e Schlisselverschlisselung (2)
¢ Datenverschlisselung (3)
e Schlisselvereinbarung (4)
o Zertifikatssignatur (5)
e CRL-Signatur (6)
e nur Verschlisselung (7)

¢ nur Entschlisselung (8)

Erlauterungen zu "Digitale Signatur (0)":

Die Schlisselverwendung "Digitale Signatur" [Wert: digitalSignature] bezeichnet einen
offentlichen Schlussel, der fir die Prifung von digitalen Signaturen verwendet werden soll
und dabei NICHT den Zweck der Nichtabstreitbarkeit erfillt (siehe auch den folgenden Ver-
wendungszweck). Sie wird haufig im Bereich der fortgeschrittenen elektronischen Signatur
nach Signaturgesetz und fur Zertifikate fiir die Authentifizierung verwendet.

Erlauterungen zu "Nichtabstreitbarkeit (1)":

Die Schlusselverwendung "Nichtabstreitbarkeit" oder "Bekenntnis zu einem Inhalt" [Wert:
nonRepudiation Oder contentCommitment] ist gesetzt, wenn der 6ffentliche Schliissel zur
Prifung von digitalen Signaturen verwendet werden soll, mit denen Unterschriften geleistet
werden und der Signierende sich zu dem signierten Inhalt bekennen will. Bei einer qualifizier-
ten elektronischen Signatur nach deutschem Signaturgesetz entfaltet diese Signatur, bis auf
einige spezielle gesetzlich festgelegte Ausnahmen, eine Rechtswirkung wie eine eigenhan-
dige Unterschrift.

Erweiterung  Schiisselverwendung (2.5.29.15)
Kritisch Ja
o100oo0a

nichtabstreitbar

Abbildung 57: Anzeige Erweiterung "Schlisselverwendung"

Erlauterungen zu "Schlisselverschlisselung (2)":

Die Schlisselverwendung "Schliisselverschlisselung” [keyEncipherment] ist gesetzt, wenn
der Schlissel fur die Verschlisselung von anderen Schllisseln oder Sicherheitsinformationen
verwendet werden soll.

Erlauterungen zu "Datenverschlisselung (3)":

Die Schlusselverwendung "Datenverschlisselung” [dataEncipherment] ist gesetzt, wenn
der Schlussel zur Verschlisselung von Benutzerdaten (und nicht anderen Schlisseln) ver-
wendet werden soll.
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Erlauterungen zu "Schlisselvereinbarung (4)":

Die Schliisselverwendung "Schlisselvereinbarung" [keyAgreement] ist gesetzt, wenn der
Diffie-Hellman-Algorithmus fur die Schlusselvereinbarung verwendet werden soll.

Erlauterungen zu "Zertifikatssignatur (5)":

Die Schlusselverwendung "Zertifikatssignatur" [keycertSign] wird nur bei CA-Zertifikaten
verwendet, wenn der Schlussel fur die Verifikation von Signaturen auf Zertifikaten verwendet
wird.

Erlauterungen zu "CRL-Signatur (6)":

Die Schlisselverwendung "CRL-Signatur" [CRLS1ign] wird nur bei CA-Zertifikaten verwendet,
wenn der Schlissel fur die Verifikation von CRL-Signaturen verwendet wird.

Erlauterungen zu "nur Verschlisselung (7)":

Die Schlisselverwendung "nur Verschlisselung" [encipherOnly] ist gesetzt, wenn der
Diffie-Hellman-Algorithmus fur die Schlusselvereinbarung verwendet werden soll.

Erlauterungen zu "nur Entschlisselung (8)":

Die Schlusselverwendung "nur Entschliisselung” [decipherOnly] ist gesetzt, wenn der Dif-
fie-Hellman-Algorithmus fir die Schliisselvereinbarung verwendet werden soll.

5.8.2.1 Profilierung gemal CommonPKI SigG-Profil

Gemal CommonPKI SigG-Profil darf bei qualifizierten Signaturzertifikaten deutscher Zertifi-
zierungsdiensteanbieter einzig diese Schliisselverwendung und keine andere gesetzt sein.
Gleichwohl bietet dieser Umstand keine Gewahr dafir, dass nicht andere Zertifikate (z.B.
auch fortgeschrittene Signaturzertifikate deutscher Trustcenter oder bei qualifizierten Zertifi-
katen aus der EU, die den Anforderungen der Richtlinie 1999/93/EG genlgen, diese und an-
dere zusatzliche Schlisselverwendungen gesetzt sind. Die Schliisselverwendung "Nichtab-
streitbarkeit" eignet sich daher nicht zur Klassifizierung eines qualifizierten elektronischen
Zertifikats.

5.8.3 Erweiterung "Zertifizierungsrichtlinien”

In der Erweiterung "Zertifizierungsrichtlinien" [Extension certificatePolicies] sind die
Bedingungen festgelegt, unter denen ein Nutzer-Zertifikat herausgegeben wurde und unter
denen es verwendet werden darf. In einem CA-Zertifikat verwendet, wird durch die Erweite-
rung der Satz von Richtlinien fur den Zertifizierungspfad begrenzt, die dieses Zertifikat ent-
halten.

Um die Interoperabilitat sicherzustellen, wird in RFC 5280 empfohlen, dass die Erweiterung
nur eine OID enthalten soll, die die Qualitat der Zertifizierungsrichtlinie festlegt. Optional ist
aber auch eine Reihe von weiteren Kennzeichen moglich.

Die Erweiterung hat die folgende allgemeine Form:
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Feld Wert
Erweiterung Zertifizierungsrichtlinien (OID)
kritisch ja/nein

Richtlinien-Information 1

Zertifizierungsrichtlinien-1D OID, die die Richtlinie reprasentiert
Richtlinienbeschreibung 1

CPS-URI URL des Certificate Practice Statements

Beschreibung Referenz zu einer Beschreibung, explizite Be-
schreibung, Name der Organisation etc.)

Richtlinienbeschreibung 2

Richtlinien-Information 2

Tabelle 6: Erweiterung "Zertifizierungsrichtlinien"

Die URI verlinkt auf das Certification Practice Statement (CPS). Wird in einem CA-Zertifikat
die OID anyPolicy (2 5 29 32 0) verwendet, wird durch die Erweiterung der Satz von Richtli-
nien fur den Zertifizierungspfad nicht mehr begrenzt.

5.8.3.1 Profilierung geméals CommonPKI SigG-Profil

Eine besondere Bedeutung hat diese Erweiterung bei qualifizierten Signaturzertifikaten aus
Deutschland, die konform zum CommonPKI SigG-Profil sind. Wird die OID mit dem Wert
[id-commonpki-cp-accredited (1 3 36 8 1 1)] verwendet, bedeutet dies, dass eine Zertifi-
zierungsrichtlinie vorliegt, in der beschrieben ist, dass es sich um ein Zertifikat handelt, wel-
ches den Anforderungen an ein qualifiziertes Zertifikat mit Anbieterakkreditierung nach deut-
schem Signaturgesetz (SigG) gentigt. Die Erweiterung sollte gemafls CommonPKI SigG-Profil
nicht als kritisch markiert sein.

5.8.4 Erweiterung "Richtlinienzuordnungen”

Die Erweiterung "Richtlinienzuordnungen" [Extension policyMappings] wird nur bei CA-
Zertifikaten verwendet.

5.8.5 Erweiterung "Alternativer Name des Inhabers"

Die Erweiterung "Alternativer Name des Inhabers" [Extension subjectAlternativeName]
besteht aus einer Liste von alternativen (technischen) Namen fir den Inhaber des Zertifikats.
Diese Namen konnen RFC 822-Namen, DNS-Namen, X.400 Adressen, EDI-Namen, URIs
oder IP-Adressen sein - im Grunde ist jedes strukturierte Namensschema verwendbar. Die
Erweiterung hat die folgende allgemeine Form:
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Feld Wert
Erweiterung Alternativer Name des Inhabers
kritisch ja/nein

Technischer Name

Tabelle 7: Erweiterung "Alternativer Name des Inhabers"

Haufig wird hier nur die E-Mail-Adresse des Zertifikatsinhabers als RFC 822-Name eingetra-
gen (z. B. myuser@example.com).

5.8.5.1 Profilierung gemall Common PKI-Profil

Nach CommonPKI-Spezifikation sollte hier die LDAP-URL angegeben sein, tber die das CA-
Zertifikat heruntergeladen werden kann. Diese Erweiterung sollte gemaRR CommonPKI-
Spezifikation nicht als kritisch markiert sein.

5.8.6 Erweiterung "Alternativer Name des Ausstellers”

Die Erweiterung "Alternativer Name des Ausstellers" [Extension issuerAlternativeName]
besteht aus einer Liste von alternativen (technischen) Namen fir den Aussteller des Zertifi-
kats. Die Erweiterung hat die folgende allgemeine Form:

Feld Wert
Erweiterung Alternativer Name des Ausstellers
kritisch ja/nein

Technischer Name

Tabelle 8: Erweiterung "Alternativer Name des Ausstellers"

Der technische Name kann RFC 822-Namen, DNS-Namen, X.400 Adressen, EDI-Namen,
URIs oder IP-Adressen sein - im Grunde ist jedes strukturierte Namensschema verwendbar.

5.8.6.1 Profilierung gemal Common PKI-Profil

Nach Common PKI-Spezifikation sollte hier die LDAP-URL angegeben sein, Uber die das
Zertifikat heruntergeladen werden kann. Diese Erweiterung sollte gemall CommonPKI-
Spezifikation nicht als kritisch markiert sein.

5.8.7 Erweiterung "Verzeichnisattribute des Inhabers"

Die Erweiterung "Verzeichnisattribute des Inhabers" [Extension subjectDirectoryAttri-
butes] ist daflr gedacht, zusatzliche Informationen (Attribute) Uber den Inhaber bereitzu-
stellen. Die Erweiterung hat die folgende allgemeine Form:

84


mailto:myuser@example.com

Anwenderhandbuch Governikus Prifprotokoll

Feld Wert

Erweiterung Verzeichnisattribute des Inhabers
Kritisch ja/nein

Attribut 1 z. B. die Postanschrift

Attribut 2

Tabelle 9: Erweiterung "Verzeichnisattribute des Inhabers"

5.8.7.1 Profilierung gemafls CommonPKI SigG-Profil

Qualifizierte Zertifizierungsdiensteanbieter aus Deutschland kdnnen diese Erweiterung fur
rechtlich zugelassene ldentifikationsdaten verwenden. Diese Informationen kénnen in Attri-
butzertifikaten als Attribut verwendet werden. Gemall CommonPKI SigG-Profil dirfen nur fol-
gende Attributtypen verwendet werden:

e Name [commonName]

¢ Nachname [surName]

e Vorname(n) [givenName]

o Titel [title]

¢ Postanschrift [postalAdress]

e Geburtstag [date0fBirth]

e Geburtsort [place0fBirth]

e Geschlecht [Gender]

e Geburtsland [countryOfCitizenship]
¢ Aufenthaltsland [countryOfResidence]
e Geburtsname [nameAtBirth]

Diese Erweiterung sollte gemal CommonPKI SigG-Profil nicht als kritisch markiert sein.

5.8.8 Erweiterung "Allgemeine Einschrankungen"

Die Erweiterung "Allgemeine Einschrdnkungen" [Extension basicConstraints] findet sich
nur bei CA-Zertifikaten. Dadurch lassen sich CA-Zertifikate identifizieren. Au3erdem wird dort
angegeben, wie tief der unter dem CA-Zertifikat liegende Zertifizierungspfad sein darf.

5.8.9 Erweiterung "Beschrankung des Namensraums"

Die Erweiterung "Beschrankung des Namensraums" [Extension nameConstraints] findet
sich nur bei CA-Zertifikaten. Sie definiert erlaubte Namen in untergeordneten Zertifikaten.

5.8.10 Erweiterung "Richtlinienbeschrankungen”

Die Erweiterung "Richtlinienbeschrankungen" [Extension policyConstraints] findet sich
nur in CA-Zertifikaten. Sie legt fest, dass in Zertifikaten, die dem CA-Zertifikat im Zertifizie-
rungspfad folgen, Policy-ldentifier (OIDs) definiert werden muissen und/oder verbietet das
Policy Mapping in untergeordneten Zertifikaten.
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5.8.11Erweiterung "Erweiterte Schlisselverwendung"

Die Erweiterung "Erweiterte Schlisselverwendung" [Extension extendedKeyUsage] kann
zusatzlich die Verwendungsmaoglichkeiten des o6ffentlichen Schlissels des Zertifikats ein-
schranken oder erweitern. Die Erweiterung hat die folgende allgemeine Form:

Feld Wert

Erweiterung Erweiterte Schllusselverwendung
kritisch ja

Zertifikatsverwendung Liste von OIDs (siehe unten)

Tabelle 10: Erweiterung "Erweiterte Schliisselverwendung”

Folgende Bezeichner kénnen verwendet werden:
e TLS web server authentication
e TLS web client authentication
e Code-Signing
e Email-Protection
e Zeitstempeldienst
o OCSP-Responder-Signatur

Zeitstempeldienstzertifikate missen nach RFC 3161 den Verwendungszweck "Zeitstempel-
dienst" und nur diesen Verwendungszweck besitzen. RFC 3161 verlangt, dass die Erweite-
rung ExtendedKeyUsage bei dieser erweiterten Schlisselverwendung als kritisch markiert
werden muss. Sie muss demnach von der Anwendung verarbeitet werden konnen. Da eine
Sighaturanwendungskomponente allerdings generisch ist und in der Regel nicht direkt in
einen fachlichen Workflow eingebunden ist, wird der Inhalt der Erweiterung - wie auch vom
Signaturgesetz gefordert - im Prifprotokoll nur vollstandig angezeigt.

5.8.11.1 Profilierung gemal Common PKI-Profil

Zusatzlich zu dieser erweiterten Schlisselverwendung darf gemal CommonPKI SigG-Profil
bei qualifizierten Zeitstempelzertifikaten noch die Schliisselverwendung nonRepudiation
verwendet werden.

Bei OCSP-Responder-Zertifikaten muss die erweiterte Schllisselverwendung "OCSP-
Responder-Signatur" und nur diese Schlisselverwendung gesetzt sein. Die Erweiterung
ExtendedKeyUsage ist als kritisch zu markieren.

5.8.12Erweiterung "Distributionspunkt fir CRL"

Die Erweiterung "Distributionspunkt fir CRL" [Extension CRLDistributionPoint] liefert In-
formationen dariiber, wie Sperrinformationen zu dem Zertifikat bezogen werden kdnnen. Die
Erweiterung hat die folgende allgemeine Form:

86



Anwenderhandbuch Governikus Prifprotokoll

Feld Wert

Erweiterung Distributionspunkt fir CRL (OID)
kritisch Nein

Distributionspunkt Name 1 Eindeutiger Name
Sperrinformationen zu Zulassige Werte siehe unten
Herausgeber der Sperrliste Name

Distributionspunkt Name 2

Tabelle 11: Erweiterung "Distributionspunkt fur CRL"

Der Name des Distributionspunkts fir CRL kann der volle "Distinguished Name" (Eindeutiger
Gesamtname eines LDAP-Objekts) sein oder auch die URL zum Download der CRL (LDAP
und/oder HTTP).

CRLs kdnnen nur eine Auswahl der gesperrten Zertifikate enthalten. In diesem Fall ist an-
zugeben, zu welchen Sperrgriinden Seriennummern enthalten sind. Zulassig ist eine Aus-
wahl folgender Sperrgrinde:

o privater Schlissel kompromittiert

e privater CA-Schlissel kompromittiert

o Name/andere Informationen Uber den Inhaber haben sich geandert
o Zertifikat ersetzt

o Zertifikat wird nicht mehr benétigt

o Zertifikat voribergehend gesperrt

o Attribut aus Zertifikat zurtickgezogen

o Privater Schlissel des Attributausstellers kompromittiert

Wird kein Sperrgrund angegeben, wird die CRL fir alle benannten Sperrgriinde verwendet.
In der Regel wird in der Erweiterung auch angegeben, wer der Herausgeber der Sperrliste
ist. Dieses sind in der Regel ausgewahlte Attribute aus dem Feld "Inhaber" des Zertifikats,
von dem die Sperrliste signiert worden ist, wie z. B.:

e Land [countryName]
e Organisation [organizationName]
¢ Organisationseinheit [organizationalUnitName]

e Name [commonName]

5.8.12.1 Profilierung gemal Common PKI-Profil

CAs mussen gemafls CommonPKI-Spezifikation CRLs zum Download via LDAP bereitstellen.
Die Bereitstellung via http ist demgegenuiber optional. Wird eine LDAP-URL angegeben,
muss auch der Herausgeber der Zertifikatssperrliste angegeben werden. Diese Erweiterung
sollte nicht als kritisch markiert sein.
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Erweiterung Distributionspunkt fir CREL (2.5.29.31)
Kritisch Mein
[dap:ffpksldap tte.de: 389 /o=Deutsche Telekom AG,c=de
bt ffwewew tete.deftelesec/servlet/download_crl

Herausgeber der
Zertifikatssperrliste

Land DE
Organisation Deutsche Telekom AG
Organisationseinheit T-TeleSec Test
Namenstrenner 1
Mame T-TeleSec Test DIR 8:PN

Abbildung 58: Anzeige Erweiterung "Distributionspunkt fur CRL"

5.8.13 Erweiterung "Unterdrickung jeder Policy"

Die Erweiterung wird nur in Zertifikaten verwendet, die fir CAs herausgeben werden, wenn
verhindert werden soll, dass diese die OID anypolicy (2 529 32 0) fir weitere Zertifikate im
Pfad verwenden.

5.8.14 Erweiterung "neueste CRL"

Die Erweiterung "neueste CRL" beschreibt, wie Delta-CRL-Informationen erhalten werden
kénnen. Sie hat dieselbe Syntax wie die Erweiterung "Distributionspunkt fir CRL". Diese
Erweiterung sollte gemaR RFC 5280 nicht als kritisch markiert sein.

5.8.15 Erweiterung Zugangsinformationen des Ausstellers

Die Erweiterung "Zugangsinformationen des Ausstellers" [private Extension gemall RFC
5280 authorityInformationAccess] definiert, wie weitere Informationen und Services der
ausstellenden CA genutzt werden konnen. Die Erweiterung hat die folgende allgemeine
Form:

Feld Wert
Erweiterung Zugangsinformationen des Ausstellers (PKIX
OID)
kritisch nein
Zugangsart 1 OID fur Zugangsart
Zugangsort (in der Form einer URL)
Zugangsart 2

Tabelle 12: Erweiterung "Zugangsinformationen des Ausstellers"

5.8.15.1 Profilierung gemall CommonPKI SigG-Profil

Bei qualifizierten Signaturzertifikaten, die konform zum CommonPKI SigG-Profil sind, enthalt
diese Erweiterung im Feld "Zugangsart" [accessMethod] den Wert "OCSP oder einfache
OCSP-Antwort" [OID id-ad-ocsp] und die URL, unter der der OCSP-Responder fur die Zer-
tifikatsprifung angesprochen werden kann [accessLocation].
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Erweiterung Zugangsinformationen des Ausstellers (1.3.6,1.55.7.1.1)
Kritisch Mein
Fuogangsart Einfache OCSP-Antwort
btk e B defocspr

Abbildung 59: Anzeige Erweiterung "Zugangsinformationen des Ausstellers"

Fur den Fall, dass ein Trustcenter einen OCSP-Service anbietet, muss diese Erweiterung mit
der URL des Services gemall CommonPKI-Spezifikation angegeben werden.

5.8.16 Erweiterung Zugangsinformationen des Inhabers

Die Erweiterung "Zugangsinformationen des Inhabers" [private Extension gemafld RFC 5280
subjectInformationAccess] definiert, wie weitere Informationen und Services des Inha-
bers des Zertifikats genutzt werden kénnen. Die Erweiterung hat die folgende allgemeine
Form:

Feld Wert
Erweiterung Zugangsinformationen des Inhabers (PKIX
OID)
kritisch nein
Zugangsart 1 OID fur Zugangsart
Zugangsort (in der Form einer URL)
Zugangsart 2

Tabelle 13: Erweiterung "Zugangsinformationen des Inhabers"

5.8.16.1 Profilierung gemal Common PKI-Profil

Wenn der Inhaber des Zertifikats eine CA ist, kbnnen hier folgende Informationen zu weite-
ren CA-Diensten beschrieben werden: die OID "CA-Repository" [id-ad-caRepository]
weist auf die folgende Angabe einer URL flr ein Verzeichnis hin, das von der CA ausge-
stellte Zertifikate enthélt. Je nach Zugangsart kann eine LDAP, http oder ftp URL angegeben
sein. Die OID "Zeitstempeldienst”" [id-ad-timeStamping] zeigt an, dass die CA einen Zeit-
stempeldienst gemafl RFC 3161 anbietet. Es folgen dann immer Zugangsinformationen als
http-URL (wie in CommonPKI-Spezifikation, Part 4 definiert).

5.8.17 Erweiterung "BiometricData"
Erweiterung fur gehashte biometrische Informationen, wie z. B. die Angabe des Hash-

Algorithmus, mit dem das biometrische Datenimage gehasht wurde [private gqc Extension
gemal RFC 3739 BiometricInfol.

5.8.18 Erweiterung "Angaben zum qualifizierten Zertifikat"

In der Erweiterung "Angaben zum qualifizierten Zertifikat" [private qc Extension gemalR RFC
3739 gcstatements] werden qualifizierte Zertifikatstatements aufgelistet.

89



Anwenderhandbuch Governikus Prifprotokoll

Die Erweiterung hat die folgende allgemeine Form:

Feld Wert

Erweiterung Angaben zum qualifizierten Zertifikat (PKIX
OID)

kritisch nein

Statement 1 OID fur das Statement
Weitere Informationen

Statement 2

Tabelle 14: Erweiterung "Angaben zum qualifizierten Zertifikat"

5.8.18.1 Profilierung gemafls Common PKI SigG-Profil

Gemal CommonPKI-Spezifikation sind folgende ETSI-Statements (siehe ETSI TS 101 862
v1.3.3: Qualified Certificate profile) moglich:

o Zertifikat konform mit EU-Direktive 1999/93/EC [id-etsi-gcs-QcCompliance]

e Privater Schlissel auf Smartcard gemafR EU-Richtlinie 1999/93/EC Anhang 3
[id-etsi-gcs-QcSSCD]

o Aufbewahrung externer Identifikationsdokumente durch CA [id-etsi-qgcs-
QcRetentionPeriod]

¢ Monetare Beschrankung [id-etsi-gcs-QcLimitValue]

Zu Statement "Zertifikat konform mit EU-Direktive 1999/93/EC": Das Statement wird vom
Aussteller des Zertifikats gesetzt, wenn er ein qualifiziertes Zertifikat ausgestellt hat, das kon-
form ist zu der in nationales Recht umgesetzten EU-Direktive 1999/93/EC, in dessen Land
der ZDA ansassig ist. Ist das Zertifikat vom einem ZDA aus Deutschland, handelt es sich um
ein SigG-konformes qualifiziertes Zertifikat.

Erweiterung &ngaben zum gualifizierten Zertifikat {(1.3.6.1.5.5.7.1.3)
Kritisch Mein
Konform mit EU-Direktive 1999/93/EC
Externe Identifikationsdokumente werden 30 Jahre bei der CA aufbewahrt.
Privater Schilssel auf SmartCard gemal EU-Direktive 1999/93/EC &nhang 3

Abbildung 60: Anzeige Erweiterung "Angaben zum qualifizierten Zertifikat"

Zu dem Statement "Privater Schlissel auf Smartcard gemafR EU-Richtlinie 1999/93/EC An-
hang 3": Das Statement wird gesetzt, wenn der zum 6&ffentlichen Schllssel korrespondieren-
de private Schlissel auf einer Smartcard gespeichert ist und es sich bei dieser Smartcard
um eine sichere Signaturerstellungseinheit gemal der in nationales Recht umgesetzten EU-
Direktive 1999/93/EC EU-Richtlinie 1999/93/EC, Anhang 3 handelt.

Die CommonPKI-Spezifikation schreibt fur eine qualifizierte elektronische Signatur die bei-
den zuerst genannten Statements zwingend vor (siehe Common PKI Part 1 — Page 38). Im
EU-Kontext stellt nur die Kombination beider Statements sicher, dass eine QES intendiert ist.

Zu Statement "Aufbewahrung externer Identifikationsdokumente™: Das Statement zeigt an,
wie viele Jahre externe Identifikationsdokumente (z. B. Kopie des Personalausweises) beim
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Zertifizierungsdiensteanbieter nach Ablauf der Zertifikatsgultigkeit aufbewahrt werden.
Dadurch ist es mdglich, flr den genannten Zeitraum im Streitfall die zu einem Zertifikat geho-
rende physische Person zu identifizieren.

Zu Statement "Monetare Beschrankung": Das Statement schrankt den finanziellen Verfi-
gungsrahmen des Zertifikatsinhabers ein. Es besitzt folgende Form: Zahlenwert mit Wah-
rungsangabe.

Die Erweiterung "Angaben zum qualifizierten Zertifikat" sollte gemal CommonPKI-Spezifi-
kation nicht als kritisch markiert sein.

5.8.19 Erweiterung "keine OCSP-Prifung”

Die Erweiterung "keine OCSP-Priufung" [private qc Extension gemall RFC 2560 ocspNo-
chec] wird nur bei OCSP-Responder-Zertifikaten verwendet und schreibt vor, dass keine
OCSP-Prufung fur diese Zertifikate durchgefuhrt wird.

5.8.20 Erweiterung "Attributzertifikat"

Die Erweiterung "Attributzertifikat" [CommonPKI SigG-Profil private Extension Liability-
LimitationFlag] kann die Werte "vorhanden" oder "nicht vorhanden" besitzen. Der Wert
"vorhanden" zeigt an, dass ein Attributzertifikat zu dem qualifizierten Signaturzertifikat exis-
tiert, durch das die Verwendung des Signaturzertifikats beschrénkt, erweitert oder prazisiert
wird.

Erweiterung  Attribukzertifikat {0.2.262.1.10.12.0)
Kritisch  Mein
vorhanden (BOOLEAMErue])

Abbildung 61: Anzeige Erweiterung "Attributzertifikat" vorhanden

Der Wert "nicht vorhanden" oder die nicht vorhandene Erweiterung "Attributzertifikat" darf
nicht zu der Annahme verleiten, es wirde kein Attributzertifikat existieren. Einige Zertifizie-
rungsdiensteanbieter stellen Attributzertifikate namlich auch nachtraglich aus, sodass diese
Information dann im Signaturzertifikat nicht vorhanden sein kann.

Die Erweiterung sollte gemafld CommonPKI-Spezifikation nicht als kritisch markiert sein.

5.8.21 Erweiterung "Datum Zertifikatserzeugung"

Die Erweiterung "Datum Zertifikatserzeugung" [CommonPKI SigG-Profil private Extension
DateOfCertGen] zeigt das Datum an, an dem das Zertifikat erzeugt wurde. Die Form ist:
Tag.Monat.Jahr Stunde:Minute:Sekunde (tt.mm.jjjj hh:mm.ss).

5.8.22 Erweiterung "Seriennummer der Chipkarte"

Die Erweiterung "Seriennummer der Chipkarte" [CommonPKI SigG-Profil, private Extension:
ICSSN] zeigt die Seriennummer der Signaturkarte an, auf der der zum 6ffentlichen Schlissel
korrespondierende private Schlissel abgespeichert wurde.
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5.9 Inhaberattribute nach Common PKI SigG-Profil

Die CommonPKI-Spezifikation Version 2.0 beschreibt im SigG-Profil eine Reihe von Zerti-
fikatserweiterungen, die die Wirksamkeit einer qualifizierten Signatur beschrénken, erweitern
oder prazisieren. Damit werden u. a. die speziellen Anforderungen umgesetzt, die sich aus
dem deutschen Signaturgesetz fur qualifizierte Zertifikate ergeben. Diese Attribute kdnnen
sich in einem qualifizierten Signaturzertifikat selbst (technisch dann als Extension [Erweite-
rung]) oder in einem separaten qualifizierten Attributzertifikat (technisch dann als Attribut)
befinden, welches eindeutig auf ein qualifiziertes Basiszertifikat (Signaturzertifikat) referen-
zieren muss.

Folgende Attribute werden in der Spezifikation profiliert:
e Vertretungsmacht,
o Dbestatigte/r Beruf/Berufsausiibung,
e monetéare Beschrénkung,
¢ altersabhéngige Einschrankung,
¢ allgemeine Einschrankung und die
e Zusatzinformation.

Alle Attribute besitzen immer die Unterstruktur, ID, Kritikalitatsflag und Werte. Der Wert des
Kritikalitatsflags wird unter dem Namen der Erweiterung wie folgt angezeigt: kritisch: "ja" o-
der "nein". Bei allen Inhaberattributen soll gemafll CommonPKI-Spezifikation das Kritikalitats-
flag auf den Wert “Kritisch = Nein” gesetzt sein.

Das Kiritikalitatsflag signalisiert gemaR RFC, ob die Erweiterung durch eine Anwendung ver-
arbeitet werden kénnen muss oder nicht. Da eine Signaturanwendungskomponente aller-
dings generisch ist und in der Regel nicht direkt in einen fachlichen Workflow eingebunden
ist, wird als ausreichende Verarbeitung die vollstandige Anzeige des Inhalts der Erweiterung
angenommen. Damit ist dann zumindest grundsatzlich eine nachgelagerte Verarbeitung
moglich. Die vollstandige Anzeige des Inhalts qualifizierter Zertifikate ist in jedem Fall auch
durch das Signaturgesetz vorgeschrieben.

Die einzelnen Attribute werden in den folgenden Kapiteln ausfihrlich erlautert.

5.9.1 Attribut "Vertretungsmacht"

Das Attribut "Vertretungsmacht" [Attribut oder Extension id-commonpki-at-procuration]
wird verwendet, wenn ein Zertifikatsinhaber fir eine andere Person Unterschriften leisten
darf. In der Regel hat die Einschrankung folgenden Aufbau:

e Feld Vertretung gemaf Landesrecht von [Feld country], und/oder
o Feld Art der Vertretung [stypeOfSubstitution] und/oder
e Feld Vertretene Person [signingFor].

Im Feld "Vertretung gemanR Landesrecht” wird das Land angezeigt, dessen Recht der Vertre-
tung zugrunde liegt. GemalR CommonPKI SigG-Profil ist dieses ein Wert mit zwei Zeichen,
wie z. B. DE fir Deutschland.

Der Wert im Feld "Art der Vertretung" beschreibt die Art der Vertretung, wie z.B. Prokura, mit
einer maximalen Feldléange von 128 Zeichen.

Das Feld "vertretene Person" kann folgende Attribute der vertretenen Person umfassen:

e Aufenthaltsland [countryOfResidence]
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e Bundesland [stateOrProvinceName]

e Domainname [domainComponent]

¢ Familienname (Nachname) [surName]

e Geburtsland [countryOfCitizenship]

e Geburtsname [nameAtBirth]

e Geburtsort [placeOfBirth]

e Geburtstag [dateOfBirth]

e Generationskennzeichen [generationQualifier]
e Geschlecht [Gender]

e Initialen [initials]

e Land [countryName]

e Name [commonName]

e Namensunterscheider [distinguishedNameQualifier]
e Organisation [organizationName]

¢ Organisationseinheit [organizationalUnitName]
e Ort [localityName]

e Postadresse [postalAdress]

e Seriennummer [serialNumber]

o Titel [title]

e Vorname(n) [givenName]

Erweiterung  Vertretungsmacht £1,3.36.8.3.2)
Kritisch  MNein
¥Yertretung gemdl Landesrecht von  DE

Art der Yertretung  Prokura

¥ertretene Person
Familienname  Mustermann
Rufname Franz
Organisation  Musterfirma
Organisationseinheit  Yorstand
Ort  Berlin
Land CE

Anschrift  Muskerstrasse 5
12345 Berlin

Abbildung 62: Attribut "Vertretungsmacht gemals CommonPKI SigG-Profil"

Anstatt der vertretenen Person kann auch eine Zertifikatsreferenz angegeben werden [Feld
certRef], die auf ein Signaturzertifikat der vertretenen Person verweist. Es muss sich hierbei
um ein qualifiziertes Signaturzertifikat handeln. In diesem Fall wird der Name des Ausstellers
des Zertifikats angezeigt [Feld 1ssuer], fir das die Vertretung erteilt wurde, und die Serien-
nummer dieses Zertifikats [Feld serial].
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Angezeigt werden alle im Zertifikat vorhandenen Eintrage zu diesem Attribut. Das Attribut
muss gemal CommonPKI SigG-Profil angezeigt werden. Als Erweiterung sollte das Attribut
nicht als kritisch markiert sein. Dieses Attribut kann in einem Attributzertifikat auch als Attri-
but verwendet werden.

5.9.2 Attribut "bestatigter Beruf"

Das Attribut "bestatigter Beruf/bestétigte Berufsbezeichnung oder -austibung” [Attribut oder
Extension id-commonpki-at-admission] bzw. [Attribut oder Extension id-commonpki-
at-namingAuthorities] wird verwendet, um einen Beruf oder eine Berufsausiibung zu be-
statigen. Damit verbunden ist haufig auch die Berechtigung, bestimmte Aufgaben erledigen
zu durfen. Angezeigt werden alle im Zertifikat vorhandenen Eintrage zu diesem Attribut. Das
Attribut hat den folgenden Aufbau flir einen Bestatigungseintrag:

5.9.2.1 Bestatigende Institution

Angezeigt wird der Name der bestatigenden Institution [admissionAuthority] oder der Insti-
tution, die ein bestatigtes (amtliches) Register filhrt [namingAuthority]. Angezeigt werden
alle vorhandenen Inhaber-Attribute (X.501, wie z. B. Name [commonName], Organisation
[organizationName], Organisationseinheit [organizationalUnitName], Ort [localityNa-
me], Land [countryName] und die Postanschrift [postaladress].

Als namingAuthority wird eine Institution bezeichnet, die auf der Basis nationalen Rechts
Register fuhrt, in denen "offizielle" Titel hinterlegt sind (z. B. Arztekammern). Bei einer durch
diese Institution bestétigten Berufsbezeichnung kann davon ausgegangen werden, dass die
Berufsbezeichnung zu Recht gefiihrt und die im konkreten Fall ausgeiibte Funktion zu Recht
ausgeubt wird. Die Festlegung der verwendeten Berufsattribute basiert auf den einschlagi-
gen Vorschriften des § 7 Abs. 2 SigG.

Der Name kann als Text [namingauthorityText] (Name, Land, Name des Registers)
und/oder als Nummer (ObjectIdentifier) [namingauthorityID] angegeben werden, wenn
diese bei www.teletrust.de und/oder als URL [namingauthorityUrl] gefihrt wird. Die Be-
rufsbezeichnung kann als Text [professionItems] und bei von TeleTrusT geflhrten Na-
mingAuthorities, die Berufsbezeichnungen festgelegt haben, als OID [profession0IDs] ge-
fuhrt werden. Zusétzlich kann noch die Registernummer im Titelregister [registrationNum-
ber] angegeben sein.

5.9.2.2 Berufsinformation

Es folgt die Anzeige des Berufs [professionInfo] im Feld Berufseintrag und bei Register
fuhrenden Institutionen, soweit vorhanden, die Registernummer [registrationNumber] fUr
diesen Eintrag.
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Erweiterung Bestatigtei(r) Berufisausibung) (1.2.36.8.2.3)
Kritisch MNein

Bestdtigungseintrag

Bestatigende
Institution

Familienname ###not set###
Rufname ###not set#ss
Organisation Hanseatische Rechtsanwaltskammer Bremen
Ort Bremen
Land DE

Anschrift knochenhauersralle 36-37
28195 Bremen

Berufsinformation
Berufseintrag Rechtsanwaltin

Registernummer 2504

Abbildung 63: Erweiterung bestatigter Beruf (einer namingAuthority)
gemal CommonPKI SigG-Profil

Die Syntax des Attributs erlaubt mehrere Bestéatigungseintrage, die dann alle angezeigt wer-
den.

5.9.3 Attribut "monetare Beschrankung"

Das Attribut "monetare Beschrankung" schrénkt den finanziellen Verfligungsrahmen des
Zertifikatsinhabers ein und besitzt die Form "Zahlenwert Wahrung". Die Wahrung wird ge-
malf 1ISO4217CurrencyCode interpretiert.

Das Attribut muss gemals CommonPKI SigG-Profil angezeigt werden. Als Erweiterung sollte
das Attribut nicht als kritisch markiert sein. Dieses Attribut kann in einem Attributzertifikat
auch als Attribut verwendet werden. Gemafls CommonPKI SigG-Profil ist das Attribut "mone-
tare Beschrankung" ein optionales Statement in der Zertifikatserweiterung "Angaben zum
qualifizierten Zertifikat" [gcStatement] mit der Statement-ID id-etsi-gcs-QcLimit Value.
Das Statement ersetzt im Attributzertifikat die Erweiterung id-commonpki-at-
MonetaryLimit (im Signaturzertifikat das entsprechende Attribut), die seit dem 31.12.2003
nicht mehr verwendet werden soll. Sollte es sich um ein alteres Zertifikat handeln, wird auch
diese Erweiterung/dieses Attribut interpretiert und angezeigt. Angezeigt werden alle im Zerti-
fikat vorhandenen Eintrage zu diesem Attribut.

5.9.4 Attribut "altersabhangige Einschrankung"
Im Attribut "altersabhangige Einschréankung" [Attribut oder Extension id-commonpki-at-
declarationOfMajority] kbnnen folgende Altersangaben angezeigt werden.

¢ das Mindestalter des Zertifikatseigentimers und/oder

o 0b der Zertifikatsinhaber volljahrig ist und/oder

e das Geburtsdatum.

In das Feld "Mindestalter des Zertifikatsinhabers" (nicht junger als xx Jahre) [notYounger
Than]) kann jedes beliebige Alter eingetragen sein.
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Der Eintrag "Volljahrigkeit" [Feld fullageaAtCountry] umfasst die Angabe, ob der Zertifi-
katsinhaber volljahrig ist: Volljahrigkeit: ja/nein [fullage] und die Angabe des Landes, nach
dessen Recht die Volljahrigkeit festgestellt wurde.

Das Geburtsdatum [Feld dateofBirth] wird in der Form tt.mm.3339 angezeigt.

Angezeigt werden alle im Zertifikat vorhandenen Eintréage zu diesem Attribut.

5.9.5 Attribut "Einschrankung"

Das Attribut "Einschrénkung" [Attribut oder Extension id-commonpki-at-restriction] ent-
halt, wenn vorhanden, einen Freitext der maximalen Lange von 1024 Zeichen, der die Nut-
zung des Zertifikats in irgendeiner Form beschrénkt. Angezeigt werden alle im Zertifikat vor-
handenen Eintrage zu diesem Attribut.

Erweiterung Zusatzinformationen (1.3.36.8.3.19)
Kritisch Mein

Dies ist die Extension Additionallnformation. Sie kann his zu 2048 Zeichen Freitext
enthalten.

Erweiterung Einschrankung (1.3.36.8.3.8)
Kritisch Mein

Dies ist die Extension Restriction. Sie kann bis zu 1024 Zeichen enthalten.

Abbildung 64: Attribute "Einschrankung" und "Zusatzinformationen"
gemal CommonPKI SigG-Profil

5.9.6 Attribut "Zusatzinformationen"

Das Attribut "Zusatzinformationen" [id-commonpki-at-additionalInformation] enthalt,
wenn vorhanden, einen Freitext der maximalen Lange von 2048 Zeichen, der die Nutzung
des Zertifikats nicht beschranken darf. Angezeigt werden alle im Zertifikat vorhandenen Ein-
trage zu diesem Attribut.
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6 Bereich 4: Technische Informationen
Um die Qualitat der Signatur und des Zertifikats genauer beurteilen zu kénnen, sind zuséatzli-
che Informationen sinnvoll wie:

e der Staat, in dem das Trustcenter ansassig ist,

e die "Art der Uberwachung" des Betriebs des Trustcenters (z.B. durch eine staatliche
Stelle),

o das Zertifikatsniveau gemalf Zertifizierungsrichtlinie des Trustcenters,
o das Gilltigkeitsmodell der Zertifikatsprufung oder
e die Art der Statusprifung (OCSP oder CRL).

Bei Unklarheiten oder im Fehlerfall ist es dartiber hinaus hilfreich zu wissen, welches
OCSP/CRL-Relay auf der Basis welcher Konfiguration geprtift hat.

In den folgenden Unterkapiteln werden diese technischen Informationen detailliert beschrie-
ben.

Informationen zur Priifung des Zertifikats von Jan Pelz zum Zeitpunkt 24.08.2011 10:37:27

Staat der Ansdssighkeit des TC Ceutschland

Art der Uberwachung des TC Selbstbeurteilung

Zertifikatsniveau gemdB Richtlinie des TC Gering

Giiltigkeitsmodell der Zertifikatsprifung EscapeRoute (Common PKI} gem&E SigG

Art der Statuspriifung OCSP gemal Commen PKI
Priifinstanz http://bos-bremen.certrelay. de/XKMS
Konfiguration der Prifinstanz RELAY-3_5-3_6-CFG-13

Policy der Priifinstanz UMKMNOWMN

Vertravenswiirdige Liste der ZDA UMKNOWMN

Status XKMS-Verarbeitung Erfalgreich beendet

Abbildung 65: Technische Informationen zur Prifung

6.1 Informationen zum Trustcenter

6.1.1 Zeile "Zuordnung der technischen Informationen zum Zertifikat"

In der Zeile "Informationen zur Prifung des Zertifikats" werden der Name des Zertifikatsin-
habers und der Zeitpunkt der Durchfiihrung der Prufung angegeben, um eine Zuordnung zu
den Prifergebnissen zu erleichtern. Es handelt sich beim Namen um das Attribut "Name"
[commonName] aus dem Feld "Inhaber” [subject] des Zertifikats.

6.1.2 Zeile "Staat in dem der ZDA anséassig ist"

Angezeigt wird in der Zeile "Staat in dem der ZDA ansassig ist" das Land aus der europé-
ischen Union, in dem das Trustcenter bzw. der Zertifizierungsdiensteanbieter, der das Signa-
turzertifikat ausgestellt hat, ansassig ist.

Die Information wird der Antwort des OCSP/CRL-Relays (XKMS-Response) entnommen und
nicht dem gepriften Zertifikat. Das OCSP/CRL-Relay Gbernimmt diese Information aus der
Standardkonfiguration. Dort ist neben den Root- und Ausstellerzertifikaten und technischen
Daten zur Verbindungskonfiguration auch fur jedes Trustcenter hinterlegt, in welchem Staat
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es ansassig ist bzw. fur jeden Zertifizierungsdiensteanbieter hinterlegt, in welchem Staat er
Uberwacht wird bzw. akkreditiert ist.

6.1.3 Zeile "Art der Uberwachung" des Trustcenters

Angezeigt wird in dieser Zeile die Art der Uberwachung des Trustcenters/Zertifizierungs-
diensteanbieters. Folgende Uberwachungsqualitaten werden angezeigt.

Anzeige Erlauterung

a) Uberwachungsarten fir Trustcenter, die keine qualifizierten Zertifikate ausstellen

Selbstbeurteilung Interne Selbstbeurteilung

unabhangige Be- Uberpriufung auf Einhaltung der geltenden Anforderungen durch
wertung auf Doku- eine unabhangige, externe Stelle basierend auf der Uberprifung
mentenbasis von Dokumenten

Interner Compliance | Interne periodische Uberpriifung auf Einhaltung der geltenden An-
Audit forderungen

Uberwachung ohne | Der ZDA wird durch eine 6ffentliche, nationale oder internationale
Compliance Audit Stelle/ Behérde auf Einhaltung des geltenden Rechts tUiberwacht.

externer Compliance | RegelmaRige Uberprifung der Einhaltung der geltenden Anforde-
Audit rungen durch externe, unabhéngige Prufer

externer Compliance | RegelmaRige Uberprifung der Einhaltung der geltenden Anforde-
Audit zertifiziert rungen durch externe, unabhéngige Prifer. Der ZDA wird dabei in
Ubereinstimmung mit einem entsprechenden Standard zertifiziert.

b) Uberwachungsarten fiir Trustcenter/ZDAs, die im Kontext der Ausgabe von qualifizier-
ten Zertifikaten und qualifizierten Signaturkarten relevant sind

Uberwachung mit RegelmaRige Uberpriifung der Einhaltung der geltenden Anforde-
externem Compli- rungen durch externe, unabhéngige Prifer. Der ZDA wird zusétz-
ance Audit lich durch eine offentliche, nationale oder internationale Stelle/Be-

hdrde auf Einhaltung des geltenden Rechts tiberwacht.

Akkreditierung mit RegelmaRige Uberpriifung der Einhaltung der geltenden Anforde-

externem Compli- rungen durch externe, unabhéngige Prifer. Der ZDA ist zusatzlich

ance Audit durch eine o6ffentliche, nationale oder internationale Stelle/ Behdrde
akkreditiert und wird auf Einhaltung des geltenden Rechts lber-
wacht.

Tabelle 15: Art der Uberwachung

6.1.3.1 Zertifizierungsdiensteanbieter aus der EU

Die EU-Richtlinie zur elektronischen Signatur1999/93/EC sieht vor, dass die Mitgliedstaaten
ein angemessenes System zur Uberwachung der auf inrem Staatsgebiet ansassigen ZDA
einrichten, die qualifizierte Zertifikate herausgeben, damit die Einhaltung der Bestimmungen
der Richtlinie gewéhrleistet wird. Dabei werden zwei Uberwachungsmodelle unterschieden:
Beaufsichtigung und Akkreditierung. Im Beaufsichtigungsmodell erklart und verpflichtet sich
der ZDA, dass er die Anforderungen (des jeweiligen Signaturgesetzes, welches die EU-
Richtlinie in nationales Gesetz umsetzt) bei Betriebsaufnahme einhalt und auch weiter erfil-
len wird. Er wird dann als ZDA bei einer nationalen Aufsichtsstelle oder Behdrde gelistet. Der
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ZDA akzeptiert, dass diese Stelle periodisch Uberprift, ob er die postulierten Anforderungen
auch wirklich einhalt. Im Akkreditierungsmodell hat die Stelle oder Behorde vor Aufnahme
des ZDA-Betriebs Uberprift, ob der ZDA die gesetzlichen Anforderungen (die fur ak-
kreditierte ZDA hoher sein kdnnen) einhalt und die Konformitat zertifiziert und listet.

In beiden Modellen verpflichtet sich die ZDA zur Einhaltung der Anforderungen und gesetz-
lichen Regeln. Diese Compliance® wird auch auditiert®. In der Regel durch die nationale Auf-
sichtsstelle oder Behdrde selbst oder durch dazu beauftragte externe Priifer.

6.1.3.2 Zertifizierungsdiensteanbieter aus Deutschland

Zertifizierungsdiensteanbieter aus Deutschland, die qualifizierte Zertifikate herausgeben, er-
reichen das Uberwachungsniveau "Uberwachung mit externem Compliance Audit". Akkredi-
tierte ZDA erreichen das Niveau "Akkreditierung mit externem Compliance Audit".

Die Information bezuglich der Uberwachungsqualitat wird der Antwort des OCSP/CRL-
Relays (XKMS-Response) entnommen und nicht dem gepruften Zertifikat. Das OCSP/CRL-
Relay Ubernimmt diese Information aus der Standardkonfiguration. Dort ist neben den Root-
und Ausstellerzertifikaten und technischen Daten zur Verbindungskonfiguration auch fir je-
des Trustcenter/jeden Zertifizierungsdiensteanbieter/jede CA diese Information hinterlegt.
Der Eintrag in der Standardkonfiguration wird bei qualifizierten ZDA aus Deutschland aus der
sogenannten nationalen TSL in die Konfiguration bernommen. Im nicht qualifizierten Be-
reich finden sich diese Informationen in den von den Trustcentern bereitgestellten CP- und
CPS-Dokumenten. Diese Dokumente beschreiben die Regeln und Richtlinien, nach denen
Zertifizierungsdienste Zertifikate ausstellen.

6.1.4 Zeile "Zertifikatsniveau gemal} Zertifizierungsrichtlinie des TC"

Angezeigt wird in der Zeile "Zertifikatsniveau gemalfd Zertifizierungsrichtlinie des TC" des
Trustcenters/Zertifizierungsdiensteanbieters. Folgende Zertifikatniveaus sind definiert:

®  Unter Compliance wird hier die Pflicht des ZDA zur Befolgung der ,relevanten Regeln® verstanden.

Dazu gehort auch die organisatorische Sicherstellung der Ubereinstimmung des Handelns des
ZDA mit relevanten Vorschriften (eigenem Regelwerk oder gesetzlichen Anforderungen).

*  Als Audit wird ein Untersuchungsverfahren verstanden, das dazu dient, Prozesse hinsichtlich der

Erfullung von Anforderungen und Richtlinien zu bewerten.
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Anzeige Erlauterung

a) Zertifikatsniveau fur Trustcenter, die keine qualifizierten Zertifikate ausstellen

unbekannt unbestimmt

gering Das Zertifikat wurde von einem Trustcenter erstellt gemal einer
Zertifizierungsrichtlinie (Certificate Policy) oder die Qualitatsbe-
wertung ist durch andere Mal3hahmen maglich. Geringes Vertrauen
in das Zertifikat.

Fortgeschrittenes Das Zertifikat wurde von einem ZDA erstellt, dessen Zertifizie-
Zertifikat gemanR ei- | rungsrichtlinie dem ETSI TS 102 042-Standard fur einfache Zertifi-
ner einfachen Zerti- | zierungsrichtlinien (Lightweight Certificate Policy=LCP) oder einem
fizierungsrichtlinie vergleichbaren Standard genugt. Dies bedingt nur ein mittleres
Vertrauen in das Zertifikat mit wenig anspruchsvollen Anforderun-
gen an die Zertifizierung.

Fortgeschrittenes Das Zertifikat wurde von einem ZDA gemal einer Zertifizierungs-
Zertifikat gemaR ei- | richtlinie in Ubereinstimmung mit dem ETSI TS 102 042-Standard
ner normalisierten fur normalisierte Zertifizierungsrichtlinien (Normalised Certificate
Zertifizierungsrichtli- | Policy=NCP) oder einem vergleichbaren Standard erstellt. Zertifi-
nie kate nach NCP bieten die gleiche Qualitat, wie die nach der Quali-

fied Certificate Policy (QCP) definierten Zertifikate (definiert in der
ETSI TS 101 456), ohne die rechtlichen Auflagen durch die EU-Di-
rektive 1999/93/EG zu erfillen und ohne die Verwendung einer si-
cheren Signaturerstellungseinheit (SSEE, Smartcard die den An-
forderungen der EU-Direktive 1999/93/EG genuigt) fir den privaten
Schlussel vorzuschreiben.

Fortgeschrittenes Das Zertifikat wurde von einem ZDA erstellt, dessen Zertifizie-
Zertifikat gemal ei- | rungsrichtlinie dem ETSI TS 102 042-Standard fur normalisierte
ner normalisierten Zertifizierungsrichtlinien oder einem vergleichbaren Standard ge-
Zertifizierungsrichtli- | ntgt, wobei die Verwendung einer sicheren Signaturerstellungsein-
nie mit privatem heit (SSEE, Smartcard die den Anforderungen der EU-Direktive
SchlUssel auf 1999/93/EG, Anhang Il erfillt) fir den privaten Schlissel vorge-
Smartcard schrieben ist (Normalised Certificate Policy Plus=NCP+). Zertifikate

nach NCP+ bieten die gleiche Qualitat wie die nach der Qualified
Certificate Policy (QCP) definierten Zertifikate (definiert in der ETSI
TS 101 456), ohne die rechtlichen Auflagen durch die EU-Direktive
1999/93/EG zu erflllen.

Tabelle 16: Zertifikatsniveau gemaf Zertifizierungsrichtlinie des ZDA (1)

Die Informationen beziiglich des Zertifikatsniveaus werden der Antwort des OCSP/CRL-
Relays (XKMS-Response) entnommen und nicht dem gepruften Zertifikat. Das OCSP/CRL-
Relay Ubernimmt diese Information aus der Standardkonfiguration. Dort ist neben den Root-
und Ausstellerzertifikaten und technischen Daten zur Verbindungskonfiguration auch fir je-
des Trustcenter/jeden Zertifizierungsdiensteanbieter/jede CA diese Information hinterlegt.
Der Eintrag in der Standardkonfiguration wird bei qualifizierten ZDA aus Deutschland aus der
sogenannten nationalen TSL in die Konfiguration Ubernommen. Im nicht qualifizierten Be-
reich finden sich diese Informationen in den von den Trustcentern bereitgestellten CP- und
CPS-Dokumenten. Diese Dokumente beschreiben die Regeln und Richtlinien, nach denen
Zertifizierungsdienste Zertifikate ausstellen.
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b) Zertifikatsniveau fur Trustcenter/ZDAs, die im Kontext der Ausgabe von qualifizierten
Zertifikaten und qualifizierter Signaturkarten relevant sind

Qualifiziertes Zertifi-
kat geman der EU-
Direktive
1999/93/EC fur eine
fortgeschrittene Sig-
natur

Das Zertifikat wurde von einem ZDA erstellt, dessen Zertifizie-
rungsrichtlinie dem ETSI TS 101 456-Standard fur qualifizierte Zer-
tifikate (Qualified Certificate Policy, QCP) oder einem vergleichba-
ren Standard geniigt. Zertifikate nach QCP entsprechen den Anfor-
derungen des Anhangs | der EU-Direktive 1999/93/EG und sind
von einem ZDA ausgestellt. Die Zertifikate genligen dem Anhang Il,
wobei eine sichere Signaturerstellungseinheit (SSEE, zertifizierte
Signaturkarte) fir den privaten Schlissel nicht verwendet wird. Die
Signatur entfaltet daher nicht die rechtliche Wirksamkeit, wie die
eigenhandige Unterschrift (siehe Artikel 5.2 der EU-Direktive
1999/93/EG).

Qualifiziertes Zertifi-
kat geman der EU-
Direktive
1999/93/EC mit pri-
vatem Schlussel auf
Smartcard fir eine
gualifizierte Signatur

Das Zertifikat wurde von einem ZDA erstellt, dessen Zertifizie-
rungsrichtlinie dem ETSI TS 101 456-Standard fur qualifizierte Zer-
tifikate (Qualified Certificate Policy Plus, QCP+) oder einem ver-
gleichbaren Standard gentigt, wobei die Verwendung einer siche-
ren Signaturerstellungseinheit fur den privaten Schlussel vorge-
schrieben ist. Zertifikate nach QCP+ entsprechen den Anforderun-
gen des Anhangs | der EU-Direktive 1999/93/EG und sind von ei-
nem ZDA ausgestellt. Die Zertifikate gentigen dem Anhang Il, der
private Schlissel befindet sich auf einer sicheren Signaturerstel-
lungseinheit, die die Anforderungen der EU-Direktive 1999/93/EG,
Anhang Il erfillt. In diesem Fall entfaltet die Signatur weitestge-
hend die gleiche rechtliche Wirksamkeit, wie die eigenhéandige Un-
terschrift (siehe Artikel 5.2 der EU-Direktive 1999/93/EG).

Qualifiziertes Zertifi-
kat geman deut-
schem Signaturge-
setz fur eine qualifi-
Zierte Signatur

Qualifiziertes Zertifikat gemaf deutschem Signaturgesetz. Der pri-
vate Schliissel befindet sich auf einer sicheren Signaturerstel-
lungseinheit. Die Signatur erfillt damit auch die Anforderungen an
eine qualifizierte Signatur geman der EU-Direktive 1999/93/EC.

Qualifiziertes Zertifi-
kat mit Anbie-
terakkreditierung
gemal deutschem
Signaturgesetz fir
eine qualifizierte
Signatur mit Anbie-
terakkreditierung

Qualifiziertes Zertifikat von einem ZDA mit Anbieterakkreditierung
gemal deutschem Signaturgesetz. Der private Schllissel befindet
sich auf einer sicheren Signaturerstellungseinheit. Die Signatur er-
fullt damit auch die Anforderungen an eine qualifizierte Signatur
geman der EU-Direktive 1999/93/EC.

Tabelle 17:

Zertifikatsniveau gemalf Zertifizierungsrichtlinie des ZDA (2)
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6.2 Zertifikatspriufung und Prifinstanz

6.2.1 Zeile "Gultigkeitsmodell der Zertifikatsprufung"

Angezeigt wird in dieser Zeile das Giltigkeitsmodell der Zertifikatsprifung. Das Giltigkeits-
modell beschreibt, in welcher Form die Gultigkeit der Zertifikate der Kette in Abh&ngigkeit
vom Signierzeitpunkt in Inhaltsdaten und den Zertifikatssignaturen zu bewerten ist. Das
OCSP/CRL-Relay bzw. nachgeordnete XKMS-Responder in den EU-Landern kdénnen Zertifi-
kate geman

e Schale-Hybrid
e Kettenprifung
e EscapeRoute

prufen.

Erlauterungen zu Schale-Hybrid:

Das Gliltigkeitsmodell Schale-Hybrid wird grundsatzlich im RFC 5280 definiert und ist welt-
weit verbreitet. Alle Zertifikate der Kette oberhalb des zu prifenden Zertifikats missen zum
Signierzeitpunkt tUber die Inhaltsdaten giltig gewesen sein (Signaturzeitpunkt liegt innerhalb
der Gultigkeitsintervalle der Zertifikate und diese waren zum Signierzeitpunkt nicht gesperrt).

Erlauterungen zu Kette

Im Gultigkeitsmodell Kette wird geprift, ob die Zertifikatssignatur zu einem Zeitpunkt erfolgte,
zu dem das darlber liegende Zertifikat giltig war (Signierzeitpunkt liegt innerhalb des Gultig-
keitsintervalls des Zertifikats und das Zertifikat ist zu diesem Zeitpunkt nicht gesperrt).

Erlauterungen zu EscapeRoute

Das Giltigkeitsmodell EscapeRoute ist definiert in der CommonPKI-Spezifikation und setzt
die Anforderungen fir die Prifung qualifizierter elektronischer Zertifikate (ausgestellt von
deutschen Zertifizierungsdiensteanbietern) um, die sich aus dem deutschen Signaturgesetz
(SigG) ergeben. Es ist eine Kombination der Gultigkeitsmodelle Schale-Hybrid und Kette mit
zusatzlicher Sperrgrundbewertung.

Bei der EscapeRoute-Prufung wird zundchst geprift, ob alle Zertifikate der Kette oberhalb
des zu priifenden Zertifikats zum Signierzeitpunkt der Inhaltsdaten giiltig waren (Signierzeit-
punkt liegt innerhalb des Gliltigkeitsintervalls des Zertifikats und das Zertifikat ist zu diesem
Zeitpunkt nicht gesperrt). Dieses entspricht dem Gultigkeitsmodell Schale-Hybrid. Ist dieses
nicht der Fall, wird gemafl EscapeRoute alternativ geprift, ob die Zertifikatssignatur zu ei-
nem Zeitpunkt erfolgte, zu dem das dartber liegende Zertifikat glltig war (Signierzeitpunkt
liegt innerhalb des Gultigkeitsintervalls des Zertifikats und das Zertifikat ist zu diesem Zeit-
punkt nicht gesperrt). Dieses entspricht dem Giiltigkeitsmodell Kette. Sowohl bei Gliltigkeits-
modell Schale-Hybrid als auch bei der alternativen Kettenpriifung wird zusatzlich geprift, ob
das darlber liegende Zertifikat nach Anbringung der Zertifikatssignatur mit einem kompro-
mittierenden Sperrgrund gesperrt wurde.

Die Information beziiglich des zu verwendenden Giiltigkeitsmodells werden der Antwort des
OCSP/CRL-Relays (XKMS-Response) entnommen und nicht dem gepruften Zertifikat. Das
OCSP/CRL-Relay tbernimmt diese Information aus der Standardkonfiguration. Dort ist ne-
ben den Root- und Ausstellerzertifikaten und technischen Daten zur Verbindungskonfigura-
tion auch fir jedes Trustcenter/jeden Zertifizierungsdiensteanbieter/jede CA diese Informati-
on hinterlegt. Die Informationen zum Giltigkeitsmodell finden sich in der Regel in den von
den Trustcentern bereitgestellten CP- und CPS-Dokumenten. Diese Dokumente beschreiben
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auch die Regeln und Richtlinien, nach denen von Zertifizierungsdiensten ausgestellte Zertifi-
kate zu prifen sind.

6.2.2 Zeile "Art der Statusprifung”

Angezeigt wird in der Zeile "Art der Statusprufung”, wie der Sperrstatus des Zertifikats ermit-
telt wurde. Folgende Arten der Statusprifung werden durch das OCSP/CRL-Relay unter-
stitzt:

OCSP gemall Common PKIl: Vom OCSP/CRL-Relay wurde eine Online-OCSP-
Anfrage gemafll CommonPKI-Spezifikation durchgefiihrt. In der durch den ZDA qualifi-
Ziert signierten Antwort wird neben der Sperrstatusinformation auch der Hashwert des
Zertifikats zurtickgegeben. Das OCSP/CRL-Relay kann so feststellen, ob das Zertifikat
dem ZDA tatsachlich bekannt ist. In Deutschland ist dieses Verfahren fur die Prifung
qualifizierter Zertifikate quasi vorgeschrieben.

OCSP: OCSP-Anfrage gemall RFC2560. Dem OCSP-Responder wird eine Certifica-
telD Ubergeben, die aus der Seriennummer des User-Zertifikats und Teilen des Aus-
steller-Zertifikats gebildet wurde. Der OCSP-Responder antwortet dann mit dem Status
des Zertifikats. Die Status-Informationen kénnen aus einer CRL stammen, in der nur
die Seriennummern gesperrter Zertifikate enthalten sind. Eine Positivaussage "Trust-
center hat das Zertifikat ausgestellt" ist nicht damit verbunden.

CRL: Bei der CRL-Prufung wird gepruft, ob sich Sperrinformationen zum Zertifikat in
der aktuellen Sperrliste des Herausgebers befinden. In der durch die CA signierten
Certificate Revocation List (CRL) werden Seriennummern von gesperrten Zertifikaten
durch die ausstellende CA eingetragen. Zusétzlich sind der Sperrgrund sowie ein
Sperrzeitpunkt enthalten. Die CRLs werden vom OCSP/CRL-Relay regelmaf3ig aktu-
alisiert. Es handelt sich um eine reine Negativprifung. Eine Positivaussage "Trust-
center hat das Zertifikat ausgestellt" ist nicht damit verbunden.

LDAP: Bei der LDAP-Abfrage wird online beim Trustcenter Uber deren LDAP-Server
abgefragt, ob das Zertifikat im Verzeichnisdienst vorhanden ist. Das Prifergebnis ist
nicht vom Trustcenter autorisiert.

Kombiniert CRL und LDAP: Die kombinierte CRL-LDAP-Prifung ermdglicht es, die
Sperrstatusinformation aus der CRL zu entnehmen und gleichzeitig festzustellen, ob
das Zertifikat auch im Verzeichnisdienst vorhanden ist. Das LDAP-Prifergebnis ist
nicht vom Trustcenter autorisiert.

Keine Prifung: Es wurde keine Prufung durchgefihrt

6.2.3 Zeile "Prifinstanz"

Angezeigt wird in der Zeile "Prifinstanz" die URL des OCSP/CRL-Relays oder des XKMS-
Responders, der die Priifung gegen das Trustcenter/den ZDA tatséachlich durchgefihrt hat.
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Informationen zur Priifung des Zertifikats von Jan Pelz zum Zeitpunkt 24.08.2011 10:37:27

Staat der Ansassigkeit des TC Dreutschland

Art der Uberwachung des TC Selbstbeurteilung

Zertifikatsniveau gemal Richtlinie des TC Gering

Giiltigkeitsmodell der Zertifikatspriifung EscapeRoute (Commaon PKI) gemabk Sigs

Art der Statuspriifung OCSP gemal Common PKI
Priifinstanz http://bas-bremen.certrelay.de/XKMS
Konfiguration der Priifinstanz RELAY-3_S5-3_6-CFG-13

Policy der Priifinstanz UNEMOWN

Vertravenswirdige Liste der ZDA UMNKMOWMN

Status XKMS-Verarbeitung Erfalgreich beendet

Abbildung 66: Informationen zur Prifinstanz

6.2.4 Zeile "Konfiguration der Priufinstanz"

Angezeigt wird in der Zeile "Konfiguration der Prifinstanz" ein Identifier, der die Konfiguration
des OCSP/CRL-Relays oder des XKMS-Responders beschreibt, der die Prifung gegen das
Trustcenter durchgefihrt hat.

6.2.5 Zeile "Policy der Prifinstanz”

Hier kann eine OID oder URL angegeben werden, die zu einer Policy fihrt, die das Prifver-
halten der Prufinstanz beschreibt.

6.2.6 Zeile "Vertrauenswirdige Liste der ZDA"

Bei einem qualifizierten Zertifikat aus einem EU-Land wird in der Zeile "Vertrauenswirdige
Liste der ZDA" eine eindeutige Identifizierung der vertrauenswirdigen Liste der beaufsichtig-
ten bzw. akkreditierten Zertifizierungsdiensteanbieter angezeigt, auf deren Basis die Quali-
tatsinformationen zum Zertifikat bzw. zur Signatur und zum Zertifizierungsdiensteanbieter
beruhen. Diese wird von der Prifinstanz geliefert und sollte die folgende Form haben: Link
zur maschinenlesbaren TSL des Landes, in dem der Zertifizierungsdiensteanbieter, dessen
Zertifikat gepruft wurde, Uberwacht wird oder akkreditiert ist und die Versionsnummer (se-
guenceNumber).

6.2.7 Zeile "XKMS-Verarbeitung"

Die XML Key Management Specification (XKMS) definiert ein Protokoll zur einfachen Validie-
rung von Zertifikaten. Der Verification Interpreter verwendet XKMS (die Methode "validate"),
um Validierungsanfragen an das OCSP/CRL-Relay zu stellen und erhalt XKMS-Antworten
mit den Prifergebnissen vom OCSP/CRL-Relay zuriick. Den Status der XKMS-Verarbeitung
und mogliche Fehlergriinde werden bei Bedarf auch im Bereich "Technische Informationen”
angezeigt.

6.2.7.1 Zeile "Status der XKMS-Verarbeitung"

In der Zeile "Status XKMS-Verarbeitung" werden folgende Informationen tber den Status der
Bearbeitung der Validierungsanfrage und/oder der XKMS-Antwort angezeigt:

104



Anwenderhandbuch Governikus Prifprotokoll

Fehler bei Empfanger: Beim Empfanger ist ein Fehler bei der Verarbeitung aufgetre-
ten. Das Ergebnis ist final.

Fehler durch Senderanfrage: Es ist ein Fehler durch die Senderanfrage aufgetreten.
Das Ergebnis ist final.

Erfolgreich beendet: Die Verarbeitung wurde erfolgreich beendet. Das Ergebnis ist fi-
nal. Wenn nicht alle angefragten Informationen bereitgestellt werden konnten, wird zu-
satzlich in der Zeile "Erlauterung zum Status der XKMS-Verarbeitung" ein entspre-
chender Hinweis gegeben.

unbekannt

6.2.7.2 Zeile "Erlauterung"

In der Zeile "Erlauterung" werden bei Bedarf Zusatzinformationen angezeigt, die Fehler in
der Verarbeitung néher erlautern:

Vorgang fehlgeschlagen: Der Empfanger hat versucht, die Anfrage zu bearbeiten.
Der Vorgang ist fehlgeschlagen.

a) Wenn der Status "Fehler durch Senderanfrage"” ist, liegt die Fehlerursache beim
Sender (z. B. weil das Schema nicht validiert werden konnte oder weil die angefragte
Operation nicht unterstutzt wird.)

b) Wenn der Status "Fehler bei Verarbeitung durch Empfanger" ist, liegt die Fehlerur-
sache beim Empfanger (z.B. Datenbankfehler).

Informationen nicht vollstandig: Die Verarbeitung war grundsatzlich erfolgreich und
wurde final abgeschlossen. Allerdings konnte nur ein Teil der angeforderten Informati-
onen bereitgestellt werden.

Operation durch Empféanger nicht unterstiitzt: Die durch den Sender angefragte
Operation kann durch den Empfanger nicht ausgefiihrt werden, da sie nicht untersttitzt
wird.

keine Authentifizierung: Die Verarbeitung wurde durch den Empfanger abgelehnt,
weil die vom Sender lbermittelte Authentifizierung fehlte oder fehlerhaft ist.

Unbekannt

6.2.8 Zeile "interner Fehler"

In der Zeile "Interner Fehler" werden interne Fehlermeldungen des angefragten OCSP/CRL-
Relays angezeigt. Folgende Fehlermeldungen werden zuriickgemeldet:

angefragter OCSP-Responder temporéar nicht erreichbar: Der angefragte OCSP-
Responder war zum Zeitpunkt der Anfrage durch das OCSP/CRL-Relay temporér nicht
erreichbar. Entweder hat der OCSP-Responder innerhalb von 90 Sekunden (Default-
wert) gar nicht oder mit einem ,try later geantwortet.

Sperrstatusdienst flr angefragtes Zertifikat durch Trustcenter eingestellt: Es
wurde eine Zertifikatsanfrage an das OCSP/CRL-Relay gestellt. Der Aussteller des
Zertifikats ist zwar im OCSP/CRL-Relay konfiguriert, hat jedoch fur das angefragte Zer-
tifikat den Sperrstatusdienst eingestellt. Diese Information ist der Konfiguration des
OCSP/CRL-Relays enthommen worden.
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¢ Unbekannter Aussteller oder nicht konfiguriertes Ausstellerzertifikat: Es wurde
eine Zertifikatsanfrage an das OCSP/CRL-Relay gestellt. Entweder ist der Aussteller
dem OCSP/CRL-Relay unbekannt oder das zum angefragten Signaturzertifikat korres-
pondierende Ausstellerzertifikat ist nicht in der Konfiguration des OCSP/CRL-Relays
vorhanden.

e Ubergebener Prifzeitpunkt in der Zukunft: Der in der Anfrage an das OCSP/CRL-
Relay Ubergebene Zeitpunkt, zu dem das OCSP/CRL-Relay das Zertifikat prifen soll,
lag in der Zukunft.

e NAachster Responder temporéar nicht erreichbar: Es wurde eine Zertifikatsanfrage
(zu einem qualifizierten Zertifikat aus dem EU-Ausland) an das OCSP/CRL-Relay ge-
stellt. Diese werden vom OCSP/CRL-Relay automatisch an ein zentrales Gateway ge-
leitet und von dort weiter an den zustandigen XKMS-Responder in einem EU-Land.
Dieser war jedoch temporar nicht erreichbar, so dass die Anfrage nicht bearbeitet wer-
den konnte.

e Chainloop bei Weiterleitung an Responder: Es wurde eine Zertifikatsanfrage (zu ei-
nem Zertifikat aus dem EU-Ausland) an das OCSP/CRL-Relay gestellt, die an einen
XKMS-Responder weitergeleitet wurde. Dieser hat wiederum eine Weiterleitung durch-
gefuhrt usw. Irgendwo in der Kette der beteiligten Responder ist es zu einem Fehler in
Form einer Endlosschleife gekommen.

e Identifier in Anfrage zu lang: Ein interner Identifier, der zur Absicherung von Angrif-
fen auf die Kommunikation zwischen anfragendem Client und OCSP/CRL-Relay dient,
entspricht nicht der Norm.

e Unverstandlich: Es wurde eine unverstandliche, nicht spezifikationskonforme XKMS-
Anfrage an das OCSP/CRL-Relay gestellt.

e Signatur der Anfrage nicht korrekt: Die Signatur der XKMS-Anfrage konnte nicht
gepruft werden. Das OCSP/CRL-Relay akzeptiert auch nicht-signierte Anfragen.

e Nicht-zulassiges Zertifikatsformat: Das in der XKMS-Anfrage an das OCSP/CRL-
Relay Ubermittelte Zertifikat ist nicht standardkonform (X509V3 bzw. V1) und konnte
daher nicht geprtft werden.

e Qualitat der Zertifikate der Kette nicht konsistent

e Unbekannt

106



Anwenderhandbuch Governikus Prifprotokoll

7 Bereich "Ubertragungsinformation"

Um eine Manipulation der vom OCSP/CRL-Relay zuriickgegebenen Prifergebnisse in der
XKMS-Antwort ausschlie3en zu konnen, werden folgende Prifungen durchgefuhrt:

Das OCSP/CRL-Relay signiert seine XKMS-Antwort, um Manipulationen bei der Rickmel-
dung der Ergebnisse auszuschlieRen. Diese Signhatur wird durch den Verification Interpreter
mathematisch gepruft. Dieses ist moglich, weil in der SAK, die den Verification Interpreter
nutzt, das Signaturzertifikat mit dem Signaturprifschlissel des konfigurierten OCSP/CRL-
Relays vorgehalten wird.

Es wird uberprift, ob die in der XKMS-Anfrage ubermittelten Zertifikate und der Prifzeitpunkt
sowie die Request-IDs mit den in der Antwort Ubermittelten Zertifikaten, dem Prifzeitpunkt
sowie den Request-IDs Ubereinstimmen. Damit wird sichergestellt, dass die Prifinformatio-
nen in der XKMS-Antwort (Issuer Trust, Signature, Validity Interval und Revocation Status)
tatsachlich den Status der in der Anfrage Ubermittelten Zertifikate zum Ubermittelten Pruf-
zeitpunkt darstellen.

Der Bereich "Ubertragungsinformation” wird am Anfang des Priifprotokolls nur dann ange-
zeigt, wenn die Signaturprifung nicht positiv verlaufen ist.

Ubertragungsinformationen

Informationen zur Serverantwort

Zertifikat |I| test ocsp-cd-relay signature | Die Signatur der Serverantwort konnte nicht iberprift werden,

Abbildung 67: Bereich "Ubertragungsinformation” bei "Gelb"-Priifung

7.1 Zeile "Prifinstanz und Prifergebnis mit Erlauterung”

Das Ergebnis der Priifung hat im Fehlerfall die folgende Form: In der Zeile "Prifinstanz und
Prifergebnis mit Erlauterung” werden von links nach rechts zunachst das Prifergebnis mit
dem Namen der Prifinstanz (Attribut "Name" [CommonName] aus dem Signaturzertifikat der
Prifinstanz) in einem farbig unterlegten Kasten und anschliel3end eine Erlauterung zum Pri-
fergebnis angezeigt.

7.1.1 Spalten "Name der Prufinstanz" mit Prifergebnis und Erlauterung

In der Spalte "Name der Prifinstanz" werden rechts neben der Feldbezeichnung "Zertifikat"
das Ergebnis der mathematischen Signaturpriifung und der Name der Priifinstanz in einem
farbig unterlegten Kasten angezeigt. Folgende Status sind mdglich:

o Gruner Kasten mit Haken
o m Gelber Kasten mit Ausrufungszeichen

o El Roter Kasten mit Kreuz:

Erlauterungen zu [¥]| Gruner Kasten mit Haken:

Den in der XKMS-Antwort (ibermittelten Informationen kann vertraut werden. Die Uberprii-
fung der Signatur der XKMS-Antwort des OCSP/CRL-Relays verlief erfolgreich. Die in der
XKMS-Anfrage tUbermittelten Zertifikate und der Prifzeitpunkt sowie die Request-IDs stim-
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men mit den in der Antwort Ubermittelten Zertifikaten, dem Prifzeitpunkt sowie den Request-
IDs Uberein. Dieses Prifergebnis wird nicht angezeigt.

Erlauterungen zu Iﬂ Gelber Kasten mit Ausrufungszeichen

Bei der Prifung der Signatur der XKMS-Antwort des OCSP/CRL-Relays ist ein Fehler aufge-
treten. Es gibt zwei Ursachen fir diesen Status:

Die Prufung der Signatur der XKMS-Antwort des OCSP/CRL-Relays konnte nicht durchge-
fuhrt werden, da die XKMS-Antwort nicht signiert wurde, aber signiert sein sollte oder die
XKMS-Antwort signiert wurde, obwohl sie nicht signiert sein sollte. Die in der XKMS-Anfrage
Ubermittelten Zertifikate und der Prifzeitpunkt sowie die Request-IDs stimmen aber mit den
in der Antwort Ubermittelten Zertifikaten, dem Prifzeitpunkt sowie den Request-IDs Uberein.
Damit kann den in der XKMS-Antwort Gbermittelten Informationen nur bedingt vertraut wer-
den. Die Priufergebnisse aus der XKMS-Antwort (Issuer Trust, Signature, Validity Interval und
Revocation Status) werden nicht ausgewertet. Das Gesamtprifergebnis und die vier Einzel-
prufergebnisse zur Zertifikatsprifung werden in diesem Fall auf "gelb" gesetzt. Die techni-
schen Informationen zur Prifung werden ebenso ignoriert. Daher wird auch das intendierte
Signaturniveau nicht ausgewertet und als Folge die Eignung der Algorithmen nicht Uberpruft
werden. In der Spalte "Erlauterungen” wird angezeigt "Die Signatur der Serverantwort konnte
nicht Gberprift werden".

Die Verbindung zur Prifinstanz wurde mit einer Fehlermeldung unterbrochen, z. B. durch ein
Timeout oder weil die angefragte Prifinstanz temporar oder wegen einer fehlerhaften Konfi-
guration nicht erreichbar war. In diesem Fall existiert keine XKMS-Antwort. Das Gesamtpri-
fergebnis und die vier Einzelprifergebnisse zur Zertifikatsprifung werden in diesem Fall auf
"gelb" gesetzt. Da die technischen Informationen zur Priifung nicht vorhanden sind, kann
auch das intendierte Signaturniveau nicht bestimmt und als Folge die Eignung der Algorith-
men nicht Gberpriift werden. In der Spalte "Erlauterungen” wird angezeigt "Beim Versuch den
Server zu erreichen ist ein Fehler aufgetreten”.

Erlauterungen zu E Roter Kasten mit Kreuz:

Den in der XKMS-Antwort Ubermittelten Informationen kann nicht vertraut werden. Bei der
Prufung der Signatur der XKMS-Antwort des OCSP/CRL-Relays ist ein Fehler aufgetreten.

Mindestens eine der folgenden Prifungen ist fehlgeschlagen:

e Die Uberprufung der Signatur der XKMS-Antwort des OCSP/CRL-Relays ist fehlge-
schlagen. Die Signatur konnte mit dem Signaturprifschlissel (aus dem Signaturzertifi-
kat) nicht entschlisselt werden oder der originale und der neu berechnete Hashwert
stimmen nicht Uberein. In der Spalte "Erlauterungen” wird angezeigt "Die Signaturpri-
fung der Serverantwort ist fehlgeschlagen"”.

¢ Die in der XKMS-Anfrage Ubermittelten Zertifikate und der Prifzeitpunkt sowie die Re-
guest-IDs stimmen mit den in der Antwort Gbermittelten Zertifikaten, dem Prifzeitpunkt
sowie den Request-IDs in mindestens einem Fall nicht Gberein. Damit ist nicht mehr si-
chergestellt, dass die Prufinformationen in der XKMS-Antwort (Issuer Trust, Signature,
Validity Interval und Revocation Status) tatséchlich der Status der in der Anfrage
Ubermittelten Zertifikate zum tGbermittelten Prifzeitpunkt darstellen. In der Spalte
"Erlauterungen” wird angezeigt "Die Serverantwort wurde korrumpiert".

In beiden Fallen besteht Manipulationsgefahr. Das Gesamtprifergebnis und die vier Einzel-
prufergebnisse zur Zertifikatsprifung werden in diesem Fall auf "gelb" gesetzt. Die techni-
schen Informationen zur Prifung werden ebenso ignoriert. Daher wird auch das intendierte
Signaturniveau nicht ausgewertet und als Folge die Eignung der Algorithmen nicht Uberpruft
werden.
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7.1.2 Spalte "Name der Prifinstanz”

In der Spalte "Name der Prifinstanz" wird rechts neben der Feldbezeichnung "Zertifikat" der
Name der Prufinstanz in einem farbig unterlegten Kasten angezeigt. Der Name der
Prufinstanz ist das Attribut "Name des Zertifikatseigentimers" aus dem Feld Inhaber [sub-
ject] des Signaturzertifikats. Das Attribut "Name" [CommonName] besteht in der Regel bei
technischen Zertifikaten aus einem Pseudonym. Genauere Informationen zur Prifinstanz
(OCSP/CRL-Relay) befinden sich bei einer erfolgreichen Prifung der Prifinstanzsignatur in
den "Informationen zur Zertifikatsprufung” (URL der Prifinstanz und Konfiguration der
Prifinstanz).

7.1.3 Zeile "Fehler"

In dieser Zeile wird bei einer Exception die Fehlermeldung angezeigt.
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